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Einleitung

Einleitung

In dieser Informationssicherheitsleitlinie (ISL) werden die fUr alle Einrichtungen der Westfali-
schen Wilhelms-Universitat (WWU), insbesondere dem Zentrum fur Informationsverarbeitung
(ZIV) und den Informationsverarbeitungsversorgungseinheiten (IVVen) geltenden, grundlegen-
den Ziele der Informationssicherheit festgelegt.

Die Informationssicherheitsleitlinie der WWU (ISL-WWU)

beschreibt den Stellenwert der Informationssicherheit;

legt den Geltungsbereich der ISL-WWU fest;

enthdlt das Bekenntnis der WWU zu inrer Verantwortung fur die Informationssicherheit;
legt die Sicherheitsstrategie fest;

formuliert allgemeine Sicherheitsziele;

definiert die Sicherheitsorganisation;

verpflichtet zur kontinuierlichen Fortschreibung des Regelwerks zur Informationssicher-
heit;

legt den Rahmen zur Veroéffentlichung fest;

basiert auf den ,,Regelungen zur IV-Sicherheit in der Universitdt MUnster*!,

! https://www.uni-muenster.de/Rektorat/abuni/ab020507.pdf
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Stellenwert der Informationssicherheit

Stellenwert der Informationssicherheit

Der Stellenwert der Informationssicherheit? fur die WWU bemisst sich an der Bedeutung der
Verfugbarkeit, Integritdt und Vertraulichkeit von gespeicherten, verarbeiteten und Ubertrage-
nen Informationen unabhdngig von verwendeten Medien. Forschung, Lehre und Verwaltung
sind von der verldsslichen Nutzung der Informationsverarbeitung (IV), insbesondere des Inter-
nets als modernem Lehr-, Informations- und Kommunikationsmedium, zunehmend abhdngig
geworden. Folglich entsteht daraus ein hoher Anspruch an Betriebsstabilitdt und Verfugbarkeit.
Bedingt durch Schwachstellen in den verwendeten Betriebssystemen und Programmen sowie
durch fehlerhafte Konfiguration von Endgerdten (Rechner, Drucker etc.) oder durch fehlende
Redundanzen sind vernetzte IV-Ressourcen erheblichen GefGhrdungen ausgesetzt.

Die Informationssicherheit ist deshalb fUr die WWU ein unverzichtbarer Grundwert, um den
folgenden Anforderungen gerecht werden zu kénnen:

e Gesetzliche Vorschriften, beispielsweise zum Datenschutz mUssen eingehalten werden.
Dienst- und Amtsgeheimnisse mUssen gewahrt bleiben;

¢ Dienstleistungen, vor allem Online-Dienste, fUr Studierende, Lehrende und Universitats-
verwaltung mussen sicher, zuverl@ssig und vertrauenswirdig erbracht werden;

e Die Auswirkungen eines Schadensfalls sind durch angemessene VorsorgemaBnahmen
auf ein vertretbares MaB zu reduzieren;

¢ Ansehens- und Vertrauensverlust durch die Verletzung der Sicherheitsziele mUssen ver-
mieden werden.

2 Informationssicherheit hat als Ziel den Schutz von Informationen jeglicher Art und Herkunft. Dabei
kdnnen Informationen sowohl auf Papier, in Rechnersystemen oder auch in den Képfen der Nutzer
gespeichert sein (Quelle: BSI-Standard 100-1)
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Geltungsbereich

Geltungsbereich

Diese Leitlinie gibt den Rahmen fUr universitatsinterne Informationssicherheitsleit- und Richt-
linien vor. Sie gilt verbindlich fur alle Einrichtungen der WWU und ist von allen Fachbereichen
und Instituten insbesondere vom ZIV und den IVVen entfsprechend ihrer Aufgabenverantwor-
tung umzusetzen.

Diese Regelungen gelten fur die Informationsverarbeitung (IV) an der WWU, d.h. fur alle
technischen Kommunikationssysteme, alle vernetzten Endgeréte, alle eingesetzten Software-
produkte und alle gespeicherten oder zu bearbeitenden Daten. Sie verweist auch auf ver-
pflichtende VerhaltensmaBnahmen aller Nutzer und Nutzerinnen der IV sowie aller Mitarbeite-
rinnen und Mitarbeiter, die IV-Leistungen bereitstellen (vgl. Nutzungsordnung des ZIV und der
IVVen, insbes. §5(2)23).

Das ZIV und die IVVen kdnnen fUr ihre Bereiche ergénzende Informationssicherheitsleitlinien
erstellen.

3 https://www.uni-muenster.de/imperia/md/content/wwu/ab_uni/ab2010/ausgabe25/bei-
frag_03.pdf
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Sicherheitsstrategie

Sicherheitssirategie

Die Sicherheitsstrategie fUr die Universit@t MUnster besteht darin, mit wirtschaftlichem Res-
sourceneinsatz ein hdchst mégliches MaB an Sicherheit zu erreichen und verbleibende Restrisi-
ken zu minimieren. Dieser konfinuierliche Prozess wird durch die EinfGhrung eines universitats-
weiten Informationssicherheitsmanagementsystems (ISMS), orientiert an der ISO 27001 auf der
Basis von IT-Grundschutz des Bundesamtes fUr Sicherheit in der Informationstechnik (BSI), etab-
liert. Auf Grundlage des universitdtseigenen ISMS bauen das ZIV und die IVVen eigene ISMS
auf, dazu gehort auch die Benennung von Informationssicherheitsbeauftragten im ZIV und den
VVen.

Die Sicherheitsstrategie soll Verfahren zur Gewdahrleistung der IV-Sicherheit definieren, steu-
ern, konftrollieren, aufrechterhalten und weiterentwickeln.
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Festlegung von Sicherheitszielen

Festlegung von Sicherheitszielen

FOr die WWU werden auf Basis des IT-Grundschutzes des BSI4 die nachstehenden Ziele fur die
Informationssicherheit festgelegt:

Vertraulichkeit

e Vertraulichkeit ist der Schutz vor unbefugter Preisgabe von Informationen. Vertrauliche Do-
ten und Informationen dirfen ausschlieBlich einem berechtigten Personenkreis zur Verfo-
gung stehen.

Integritat

o Integritdt bezeichnet die Sicherstellung der Korrektheit von Daten und der korrekten Funk-
fionsweise von Systemen. Die physische und logische Unversehrtheit von Systemen, Anwen-
dungen und Daten muss jederzeit gewahrt sein. Dies schlieBt auch die Verhinderung einer
unberechtigten Erstellung oder Anderung von Informationen mit ein.

Verfugbarkeit

¢ Systeme, Anwendungen und Daten mUssen den Berechtigten stets wie vorgesehen zur Ver-
fugung stehen (vgl. hierzu auch den Dienstekatalog?®).

Bei der Erreichung dieser Ziele ist eine VerhdltnismdaBigkeit der eingesetzten Mittel zum Wert
der schitzenswerten GUter zu beachten. Dabei sind insbesondere die Belange von Forschung
und Lehre zu berucksichtigen.

4 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/itgrundschutz_node.html
5 Link noch nicht verfiGgbar
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Organisationsstruktur fir Informationssicherheit

Organisationsstruktur fur Informationssicherheit
Das IV-System der WWU

(IT-Governance Prozess; Gremien 2x je Semester)

Rektorat

Beschlussvorlagen /
Arbeitsauftrige

IV-Lenkungsausschuss (C10)

(Iv-L)
------------------- wmmsmmemmmnsns\  Beschluss-
eLearning vorlagen /
Auftriage

I Abstimmung

Zentrum fiir Informationsverarbeitung

@v)

IV-Sicherheitsteam

IV-Kommission

(Iv-K)

—

Berichte
und
Antrdge

I ZIV/IVV-Leitungsrunde

IV-Versorgungseinheit

(w)
........................... LT T LT TR L e P PET T TEEP PP T R TEEPPEPERRETTEEER —_—)
W01 - IV 08 : o9 : wi1o Berichte
Fachbereiche 1 - 15 i Universititsverwaltung  : Universitdts- und und
Studierende, Wissenschaftler, etc. Univ) : Landesbibliothek (ULB) Antrdge

Die Organisationsstruktur fUr das universit&tsUbergreifende ISMS an der WWU besteht aus:

dem Rektorat (entspricht CEO)

dem IV-Lenkungsausschuss (entspricht CIO)

der IV-Kommission

dem IV-Sicherheitsteam (entspricht CISO)

der ZIV/IVV-Leitungsrunde

den IV-Sicherheitsbeauftragten (IV-SB)

dem Computer Emergency Response Team (WWU-CERT)
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Organisationsstruktur fur Informationssicherheit

Organisationsstruktur fiir IV-Sicherheit

Rektorat der WWU
T Leitung des ZIV
IV-Lenkungsausschuss T R WWU-CERT
T IV-Sicherheitsteam |¢ T
d IV-Sicherheitsbeautf
: _ *+,| IV-Sicherheitsbeauftragter
N-Kormmission II l des ZIV / der IVWVen
/ IVV-Leiter
/
UKM r

44— Bericht

-~ Teilnahme
<« - Unterstiitzung
<= Emennung

Das Rektorat

Das Rektorat beschlieBt die Informationssicherheitsleitlinie (ISL-WWU) und Ubertragt dem IV-
Lenkungsausschuss (CIO) die Koordinierung der Umsetzung. Es setzt dadurch die Rahmenbe-
dingungen fur die Informationssicherheit in der WWU.

Der IV-Lenkungsausschuss

Der IV-Lenkungsausschuss (IV-L) ¢ hat die Aufgabe, den nutzergerechten und wirtschaftli-
chen Betrieb des IV-Gesamtsystems sicherzustellen.

Hierzu

o trifft er die in diesem Zusammenhang notwendigen Grundsatzentscheidungen;

e |egt erim Einvernehmen mit dem Rektorat und der IV-Kommission die Ziele und Aufga-
ben der verschiedenen Funktfionstrdgerinnen/Funktionstrger auf der zentralen und der
dezentralen Ebene fest;

e kontrolliert er die Entscheidungs- und Beftriebsabl&ufe innerhalb des Systems sowie die
Ergebnisse der Arbeit im IV-System.

Die IV-Kommission

Die IV-Kommission (IV-K)7 gibt Empfehlungen fUr Aufgaben, Aufbau, Verwaltung und Nut-
zung des Systems der Informationsverarbeitung an der WWU. Diese Empfehlungen werden an
den IV-Lenkungsausschuss weitergeleitet.

Das Zentrum fur Informationsverarbeitung

Das Zentrum fUr Informationsverarbeitung (ZIV) ist das Dienstleistungs- und Kompetenzzent-
rum der WWU fUr alle Belange der IV-Infrastruktur sowie der Kommunikations- und Medientech-
nik und der Vermittlung von Medienkompetenz. Es sorgt fUr eine optimale Unterstitzung der

6 https://www.uni-muenster.de/wwu/leitung/ausschuesse/iv-lenkung.shtml
7 https://www.uni-muenster.de/Rektorat/abuni/ab70603.html
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Organisationsstruktur fur Informationssicherheit

verschiedenen Nufzergruppen bei ihren Aufgaben und Zielen, insbesondere in Forschung,

Lehre und Studium.

Die dezentralen IV-Versorgungseinheiten

Auf der dezentralen Ebene werden fUr die IV-Versorgung IV-Versorgungseinheiten (IVVen)
gebildet. Die an den IVVen beteiligten Fachbereiche und zentralen Einrichtungen bestimmen
deren interne Organisationsform und stellen die Finanzierung sicher.

Informationssicherheitsleitlinie der Westfdlischen Wilhelms-Universitat
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Organisationsstruktur fir Informationssicherheit

Das IV-Sicherheitsteam

Zur Erarbeitung und Umsefzung der Sicherheifs- und (den daraus abgeleiteten) Betriebsre-
gelungen wird ein IV-Sicherheitsteam (IV-S) eingerichtet, das als gremialer IV-Sicherheitsbeauf-
tfragter der WWU fungiert. Die Geschdftsstelle des IV-Sicherheitsteams wird beim ZIV eingerich-
tet.

Zu seinen Aufgaben gehoren:

Implementierung eines Informationssicherheitsmanagementsystems (ISMS);

Entwicklung und Fortschreibung der IT-Sicherheitsstrategie;

Ansprechpartner fUr alle sicherheitsrelevanten Fragen;

Erarbeitung wirksamer Sicherheitsstandards und Betriebsregelungen (gemdaB §3 der Re-

gelungen zur IV-Sicherheit) in Abstimmung mit den IVVen zur Beratung im IT-Gover-

nance-Prozess;

e UniversitGtsweite Abstimmung der Sicherheitsstandards und Betriebsregelungen;

e Uberwachung der Umsetzung der Sicherheitsstandards; dazu kénnen in den Einrichtun-
gen der Universitét Sicherheits-Uberprifungen vorgenommen werden;

e Aufstellung eines Ausbildungs- und Schulungskonzepts zur IV-Sicherheit fUr Benutzende,

Administrierende und Mitglieder des Sicherheitsteams, das auch fur die MaBnahmen

zur Verbesserung der IV-Sicherheit sensibilisieren soll.

Das IV-Sicherheitsteam setzt sich aus ausgewdhlten Experten des ZIV, der IVVen und des
UKM zusammen. Dem IV-Sicherheitsteam gehoren hdchstens 10 stimmberechtigte Mitglieder
an:

Ein Leiter/Eine Leiterin,

vier Mitglieder aus dem ZIV,
vier Mitglieder aus den IVVen,
ein Mitglied aus dem UKM.

Das IV-Sicherheitsteam

Mitglieder des IV-Sicherheitsteams Operative
................................................................................ Unterstitzung
4 Experten E 4 Experten E 1 Experte il

1 Leiter/in (Geschiftsstelle)

aus dem ZIV + ausdenlVWen . aus dem UKM

Insgesamt wird dem IV-Sicherheitsteam das Aquivalent einer Vollzeitstelle zur Verfigung ge-
stellt, damit es seiner Aufgabe als gremialem IV-Sicherheitsbeauftragten nachkommen kann.
DarUber hinaus stellt das ZIV die erforderliche operative UnterstUtzung geeignet sicher.

Die Leiterin/der Leiter des IV-Sicherheitsteams und seine Vertreterin/sein Vertreter werden
durch die Leiterin/den Leiter des ZIVs vorgeschlagen und vom IV-L fUr drei Jahre benannt.
Diese/dieser wahlt in Abstimmung mit dem ZIV bzw. der jeweiligen IVV die Mitglieder des IV-
Sicherheitsteams sowie jeweils einen Vertreter aus, die ebenfalls vom IV-L benannt werden. Die
Mitglieder bzw. ihre Vertreter nehmen regelmdaBig an der monatlichen Sitzung des IV-Sicher-
heitsteams teil. FUr diese Tatigkeit werden die Mitglieder bzw. inre Vertreter mit ausreichender
Leit freigestellt.

Die Leiterin/der Leiter |&dt zur monatlichen Sitzung des IV-Sicherheitsteams ein und stellt si-
cher, dass die BeschlUsse des IV-Sicherheitsteams angemessen kommuniziert werden. DarUber
hinaus Uberwacht sie/er die Einhaltung der Empfehlungen und erstattet Bericht an die IV-Kom-
mission. An den Sitzungen des IV-Sicherheitsteams kodnnen die Leiterin/der Leiter des ZIV und
die/der Datenschutzbeauftragte sowie weitere mit beratender Stimme nach Bedarf teilneh-
men. Der Bedarf wird durch die Leiterin/den Leiter des IV-Sicherheitsteams festgestellt.

Das IV-Sicherheitsteam beschlieBt beziglich seiner Aufgaben mit einfacher Mehrheit. Die
Mitglieder bzw. ihre Vertreter sind alle gleichermaBen stimmberechtigt. Bei Stimmengleich-
stand entscheidet die Stimme der Leiterin/des Leiters.
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Organisationsstruktur fir Informationssicherheit

Die IV-Sicherheitsbeauftragten

Die IV-Sicherheitsbeauftragten (IV-SB) der IVVen koordinieren den Informationssicherheits-
prozess im jeweiligen Bereich. Sie unterstUtzen das IV-Sicherheitsteam in allen Fragen der Infor-
mationssicherheit, insbesondere bei der Erstellung von Berichten zur Informationssicherheit.

Zu den Aufgaben der/des Informationssicherheitsbeauftragten gehort es

als Ansprechpartner fUr das IV-Sicherheitsteam und als erster Ansprechpartner in Si-
cherheitsfragen fUr die IT-Benutzer der IVV zu fungieren,

das IT-Sicherheitsbewusstsein bei den Anwendern der IVV zu férdern,

sich Uber die geltenden Sicherheitsrichtlinien zu informieren und fUr die gesicherte
operative Umsetzung der relevanten IV-Sicherheitsrichtlinien zu sorgen,

notwendige Informationen Uber IT-Systeme zusammenzufassen und an das IV-Sicher-
heitsteam weiterzuleiten,

Informationen Uber Schulungs- und/oder Sensibilisierungsbedarf von den IT-Nutzern
der IVV zu ermitteln und an das IV-Sicherheitsteam weiterzuleiten,
sicherheitsrelevante Zwischenfdlle an das WWU-CERT zu melden.

Die IV-Sicherheitsbeauftragten sowie ihre Vertreter werden von der jeweiligen Leiterin/vom
jeweiligen Leiter der IVV benannt. Die Leiterin/Der Leiter der IVV kann die Aufgabe selbst wahr-
nehmen.

Das WWU-CERT

Das Computer Emergency Response Team der WWU (WWU-CERT) ist zustandig fUr die Bear-
beitung von sicherheitsrelevanten Vorfdllen im Zusammenhang mit der Nutzung von Rechnern
und Kennungen der Universitat MUnster. Ziel ist es, die Reputation der WWU vor fahrl&ssiger oder
illegaler Nutzung ihrer IP-Adressen und Ressourcen zu schutzen.

Dazu gehdren u.a. die folgenden Aufgaben:

Moglichst schnelle und effiziente Hilfe als Reaktion auf eintretende Sicherheitsvorfdlle;
Sperrung von Rechnern bzw. Kennungen bei akuten Vorfdllen;

Aufbereitung von Informationen und DurchfUhrung von Untersuchungen soweit dies
der Vorbeugung dient bzw. fir die Uberprifung von Hinweisen notwendig ist;
Entgegennahme und Dokumentation aller sicherheitsrelevanten Vorfdlle, die zus&tzlich
an externe Stellen (z.B. das DFN-CERT) zu berichten sind;

Profung und ggfs. Reaktion auf Urheberrechtsverletzungen;

Entgegennahme von staatsanwaltlichen und polizeilichen Anfragen;

Nutzung von IT-Sicherheitssystemen;

Zusammenarbeit mit dem DFN-CERT, dem IV-Sicherheitsteam und den IV-Sicherheitsbe-
auftragten.

Das WWU-CERT ist im ZIV eingerichtet.
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Aktualisierung der Informationssicherheitsleitlinie

Aktualisierung der Informationssicherheitsleitlinie

Im Rahmen des Informationssicherheitsprozesses Uberpruft das IV-Sicherheitsteam diese Leit-
linie jeweils nach spdtestens 5 Jahren auf inre Aktualité@t und initiiert ggfs. eine Anpassung.
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Inkraftsetzung und Veroffentlichung

Inkraftsetzung und Veroffentlichung

Die vorliegende Informationssicherheitsleitlinie tritt mit ihrer Verdffentlichung in den amtli-
chen Bekanntmachungen in Kraft.
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