Rechtsgrundlage fur Viren- und Spam-
Schutz

Anfragen an die Landesbeauftragte fur Datenschutz und
Informationsfreiheit NRW und zugehdrende Antworten
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Betr.: Virenschutz

Sehr geehrter Herr Held,
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1V-Versorgungseinheit
Rechtswissenschaftliche Fakultat

Leiter: Akademischer Direktor
Dr. Ulrich Weber-Steinhaus

! 48143 Minster, den 29.10.02

Bispinghof 24/25§
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Telefon: Durchwahl! (02 5) 83 - 2 9912
Fax: (0251) 83 212 - 02 oder - 09
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anliegend tibersende ich Thnen meine Anfrage an die Drenschutzbeauftmgte sowie deren

Ritckantwort in Bezug auf die Problematik , Loschen v

Mit freundlichen Griien
Thr

- Dr. Weler-Steinhaus -

enverseuchter mails",
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Sehr geehrte Frau Katerberg,

|
bezug nehmend auf unser Telefonat vom Freitag, den 2. F¢bruar 2002 erlaube ich mir folgen-
de datenschutzrechtliche Problematik an Sie heranzutra

Die Westfilische Wilhelms-Universitit beabsichtigt, ¢iner] zentralen Virenschutz fiir die
Email-Kommunikation einzunichten. Dies erscheint uns arjgesichts der stindig steigenden
Anzahl von Virenattacken unbedingt erforderlich, um die Sicherheit unseres universititswei-
ten Netzwerkes gewlhrleisten zu kdnnen.

Die Email-Dienste werden sowohl fur Studierende als auch fiir die Lehrenden und Bedien-
steten der Universitit nach MaBgabe des § 2 unserer Benujzungsordnung vorgehalten (vgl.
beigefiigte Benutzungsordnung). 1

Angesichts des massenhaften Virenbefalls scheint es uns rficht praktikabel, einzelne virenbe-
haftete Emails in Quarantine zu stellen. Sie sollen vielmeljr unmittelbar gelscht werden. Es
ist geplant, den Empfinger per Email zu informieren, dass|er von einem bestimmtem Kom-

munikationspartner eine virenverseuchte Email erhalten hat.

Da es sich auf Grund unseres Nutzerkreises nicht allein urh dienstliche Emails handelt, éiber
die allein der Dienstherr die Verfiigungsgewalt hat, es fiir die Vemichtung der viren-
verseuchten Emails m.E. eines Rechifertigungsgrundes. § 5 unserer Benutzungsordnung in
seiner derzeitigen Fassung scheint keinen hinreichenden Rechtfertigungsgrund zu licfem. Die
dortigen Regelungen ertffnen im Falle einer Storung lediglich die Moglichkeit der Einsicht-
nahme in die Email-Kommunikation, nicht aber deren Loschung.

\

Frage: Wire es daher sinnvoll und auch ausreichend, die Yoraussetzungen der Vemichtung
virenverseuchter Emails in der Benutzungsordnung nither zu regeln?
Wie sollte eine derartige Regelung konkret gefasst sein?

Da die Veriinderung der Benutzungsordnung auf Grund dér Gremienbeteiligung in der Regel
langere Zeit in Anspruch niomt und zudem die ursprunghiche Anerkennung der Benutzungs-
ordnung die geplante Neuregelung nicht umfassen worde, stellt sich die weitere Frage, ob

= nicht zun4chst die Einwillipung cincs jeden Nutzers eingeholt werden sollte. Jeder Nutzer
konnte via Email darauf hingewicsen werden, dass virenvérseuchte Emails von nun an un-
mittelbar gelsscht werden und von seiner diesbeztiglichen Einwilligung ausgegangen werde,
sofern er nicht explizit widerspricht. ‘

i
Eine Einwilligungslosung wirde zwar dem informationcllen Selbstbestimmungsrecht eines
jeden Nutzers weitgehend Rechnung tragen. Zu kliren bligbe aber dann die Frage, wie mit
virenverseuchten Emails, die auf Grund fehlender Einwilligung nicht geloscht, sondemn ledig-
lich in Quarantiine gestellt wilrden, zu verfahren wire, Did Aushéndigung derartiger Emails
an den Nutzer witrde wiederum dazu fithren, dass die Sichprheit des Gesamisystems beein-
triichtigt werden konnte.
Von daher scheint eine Einwilligungslosung insgesamt nklich, da die Sicherheit des Ge-
samtsystems nicht von der Entscheidung cines einzelnen Iyuizers abhingig gemacht werden
sollte, unabhéingig davon, ob im Falle eines massiven Vi iffs eine Differenzierung zwi-
schen Nutzern, die mit der Lidschung einverstanden sind uPd solchen, die ihr widersprochen
haben, (berhaupt technisch umsetzbar wire.
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Die Emwilligungsldsung bietet dem Nutzer daher im Ergepnis keine Entscheidungsaltemative
Dic Einwilligung wilrde hier die Verarbeitungserwartu des Rechenzentrums ratifizieren,
auf dic der Nutzer im Endergebnis keinen Einfluss hat, Di¢ Einwilligung wiire damit Fiktion.

Bliebe zu Kliren, ob im Falle der fehlenden Einwilligung, flic Rechtsfigur der ,,mutmaBlichen
Einwilligung" herangezogen, bzw. im Fall des Widers die Rechtfertigung aus alige-
meinen strafrechtlichen Grundsitzen des .,Rcchlfcnigcndc'fi Notstandes" gemiB § 34 StGB
hergeleitet werden konnte.

Fir eine kurze rechtliche Stellungnahme und Empfehlung wiire ich Thnen dankbar.
Mit freundlichen GriiBen
Ihr

Dr. Ulnch Weber-Steinhaus

o3
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Akad. Dir. Dr. Ulrich Waber-Stelnhaus

Von: <pgministrator@ ifd.new.de> !
An: <waber-steinhaus @ uni-muenster.de>
Gesendet:  Donnerstag, 21. Februar 2002 10:29

Betreff: AW: Losschung von Vicen auf dem Mal-Server deg wwu

Az -414.13.2-231/02 - ‘

Sehr geehrter Herr Dr. Weber-Steinhaus,

wie Sie mir in unserem Telefonat am 02.02. sowie der erganzenden
E-Mail vom 12.02.2002 mirtteilten, beabsichtigt die Westfaljsche
Wilhelms-Universitat einen 2entralen Virenschutz fir die |
E-Mail-Kommunikation einzurichten. Geplant ist, die viren

g einer bestimmten Kommunikationspartnerin oder einem -
e virenverseuchte E-Mail erhalten haben, dic aus Sicherheits
wurde.

die Absender/innen einer virenbehafteten E-Mail davon zu
ihre E-Mail aus Sicherheitsgriinden nicht weitergeleitet
sondern geltischt wurden.

Wie Sie selbst zutreffend ausfihren, ist der zentrale auto
Virenschutz erforderdich, um die Sicherheit Thres universitd{sweiten
Netzwerkes gewiihrleisten zu kénnen. Nach MaBgabe des §10 Datenschutzgesetz
Nordrhein-Westfalen sind Sie als offentliche Stelle sogar verpflichter, die
Ausfithrung der Vorschriften Uber den Datenschutz durch technische und
organisatorische MaBnahmen sicherzustellen. Eine solche

- organisatorisch-technische Sicherheitsmafnahme stelit der Einsatz cines
auvtomatisicrten Virenscanners dar. ‘
Diese MaBnahme greift insbesondere auch nicht unzuliissig in das
Fernmeldegeheimnisses ein, das Sie in Bezug auf den privaten E-Mail-Verkehr
zu wahren haben. Zum Einen gewahrleistet die Automatisiefung der Kontrolle
aller ein- und ausgehenden E-Mails auf Virenbefall, dass Sie gerade nicht
inhaltlich auf die Mails zugreifen und von dem Kommunikptionsinhalt
Kenntnis erlangen; zum Anderen werden - wovon ich bei djeser Stellungnahme
ausgehe - die Daten der vergeblichen Kommunikationsbemghungen im Ubrigen
aber nicht zu Kontrollzwecken genutzt und gespeichert, 5o unverziiglich
nach Benachrichtigung der (vermeintlichen) Kommunikatignspartner/innen
vollsténdig geldscht.

Ich begriiBe - zum Zweck der Klarstellung sowie aus Grimden der

Transparenz - sowohl Ihren Vorschlag, die naheren Einzelh¢iten des Vorgehens
in der Benutzungsordnung festzulegen, als auch lhre Idee, alle Nutzer/innen
vorab per E-Mail dartiber zu informicien, dass von nun an gle auf dem

21.02.02
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E-Mail-Server der WWU eingehenden virenverseuchte E-Mails aus
Sicherheitsgriinden geloscht und sie iiber diese Lischung etk. informiert
werden. Die Nutzer/innen kOnnen dann entscheiden, ob sie {len universitiiren
E-Mail-Dienst unter diesen Voraussetzungen weiter in Anspruch nehmen
mochten.

Ich hoffe, Thaen mit meinen Ausfihrungen weitergeholfen zu haben.
Mit freundlichen GriiBen

Im Auftrag
gez. Jutta Katemberg

]
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Die Landesbeauftragte filr den Datenschutz NRW
Reichsstraie 43
40217 Dusseldorf

Tel.:0211-38424-0

Fax: 0211-38424-10

E-Maii : datenschutz @1fd. arw.de
WWW Siwww.
WEPAERIEFFTEFRETRASRAR3A0 000040000000 M A2 x AR AR SRR RERZXAD ARG R RN D KRB EREY
Vertrauliche Informationen sollten auf elektronischem Weg|nur verschliisselt

an uns Gbermittelt werden. |
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Anfrage Spam-Schutz

An die Landesbeaufirage

fir den Datenschutz NRW
zu Hd. Frau Jutta Katemberg
Reichsstrafie 43

40217 Dasseldorf

via FAX 0211 - 38 424-10

Betr.; Spam-Mail

Sehr geehrte Frau Katernberg,

nachdem Sie bereits einmal so freundlich waren, uns im Bereich Virenscan
datenschutzrechtlich zu beraten erlaube ich mir, Sie beztglich eines weiteren Mail-
Problems um rechtliche Stellungnahme zu bitten.

Um der tiglich wachsenden Spam-Mail Herr zu werden, wollen wir einen speziellen
Mailserver installieren, der wie folgt funktionieren soll: Ein Server wird zwischen
Virenscan und Mail-Zustellung geschaltet, um zu versuchen, Mail als SPAM zu
klassifizieren. Als Software soll der frei verfilgbare und im universitiaren Kontext weit
verbreitete SpamAssassin (http://www spamassassin.org) zum Einsatz kommen.

Mail, die als SPAM eingeschitzt wird, erhalt zusitzliche Mail-Header-Zeilen, die fiber die
SPAM-Klassifizierung Auskunfl geben. Die eigentliche Mail im Mail-Body bleibt
unverindert. AnschlieBend wird die Mail zugestellt. Die zusatzlichen Zeilen lanten wie
folgt:

e X-Spam-Status: Yes, hits=10.0 tagged above=3.0 required=6.3 tests=BAYES_80,

e CLICK_BELOW, EXCUSE_19, HTML_50_ 60, HTML_LINK_CLICK_HERE,
HTML_MESSAGE,

e HTML_WEB_BUGS, HTTP_WITH_EMAIL_IN_URL, SUBJ 2 CREDIT
x_spam_bevel: AN R RN

e X-Spam-Flag: YES

Die zusitzlichen Mail-Header-Zeilen werden normalerweise von den Mail-Client-
Programmen nicht angezeigt und bleiben ohne Wirkung. Erst wenn man in seinem Mail-



Programm (Outlook, Eudora, usw.) spezielle Filterregedn aktiviert, die Mail auf Grund der
Existenz bestimmier Mail-Header-Zeilen wegsortiert, bemerkt man die Wirkung der
SPAM -Klassifizierung.

Die Outlook-Filterregel des Nutzers sieht dann z.B. so aus;

e Nach Erhalt ciner Nachnicht
o mit X-Spam_Flag: YES 1n der Nachrichtenkopfzeile
o diese in den Ordner JunkMail versclhieben

Nach zwawdchiger Erfahrung kann man sagen, dass Spam-Mal zu etwa 90% nchtig
erkannt wird, Wichtiger noch ist, dass es bislang keinen Fall gab, wo cine Mal
falschlicherweise als Spam klassifiziert wurde.

Unter datenschutzrechtlichen Gesichtspunkten st zum technischen Verfahren folgendes zu
bemerken:

Die Mail wird antomatisiert klassifiziert

Jede Mail wird zugestellt

Die Maul selbst blabt unveritndent.

Als Spam Klassizifierte Mail bekommt lediglich einen zusatzlichen
Transportvermerk, was RFC konform ist.

o Eswerden keinerla Daten erhoben oder gespeichert.

[ch bin der Auffassung, dass dem Verfahren keine datenschutzrechtlichen Bedenken
entgegenstehen sollten. Anf eine Einwilligungslosung, die dem Nutzer die
Entscheidungsfreiheit lasst, zwischen gefilterter und ungefilterter Mailzustellung 7n
withlen, mochten wir verzichten, da auf Grund der Vielzahl unserer zu synchronigierenden
Mail-Server ein stabiler Mail-Betnieb dann nicht mehr gewahrleistet ware.

In Anbetracht fast tighch anwachsender und immer unertraglich werdender Spam-Mal
witren wir filr eine alsbaldige Stellungnahme dankbar.

Mit freundlichen Griifen
Thr

— Dr Weber-Steinhans —



Antwort Spam-Schutz

Landesbeauftrag
fiir Datenschutz und Inforn
Nordrhein-Westf]

1 fir 1 wa NRW
Postfech 20 08 4¢, £2102 Dasseidoc!

Herrn

Dr. Weber-Steinhaus

IVV-FBR03

Westfilische Wilhelms-Universitit Miinster
Bispinghof 24/25

48143 Miinster

Datenschutz im Hochschulbereich;
Spam-Mail

te
1ationsfreiheit
hlen

Reichsstrae 43, 40217 Dilsseldor!

E-Mail: poststellef@di.nrw.de
Bearbeitung:  Frau Katernherg
Durchwahl: (0211} 38 424 - 56

Aktenzeichen:
-41.4.1.3.2-1244/03 -

5072003

thr Schreiben vom 01.07.2003; Thr Telefonat mit Herrh EBer am 11.07.2003

Sehr geehrter Herr Dr. Weber-Steinhaus,

fr Thr o0.g. Schreiben, mit dem Sie mich um eine datensc

die Installierung eines speziellen Mail-Servers bitten,

nisch ausfihelich mit Herrn Efer ertirtert haben, méchie

noch cinmal folgende Hinweise geben:

Gegen den Einsatz des beschriebenen Spam-Filters beste
keine Bedenken. Auch kann auf die schriftliche Einwillig
den. Wie beschrieben werden weder personenbezogene |
System macht — &bhnlich wic bei einem Virensean — eine
riffen oder Adressen, die typischerweise in Spam-Mai
wird dem Header eine Zusatzinformation beigefiigt, an

kennen kann, ob es sich méglicherweise um cine Spam

zusiitzlichen Server nicht gespeichert, sondern dircki we

tzrechtliche Beratung in Bezug auf

u
I:m dic ,Spam-Flut“ einzudimmen,
danke ich Thnen. Ich gehe davon aus, dass Sie die Angd

tlegenheit inzwischen bereits telefo-
[hnen beziiglich Threr Anfrage aber

hen aus datenschutzrechtlicher Sicht
gung der Betroffenen verzichtet wer-
Daten erboben noch gespeichert. Das
h automatisierlen Abgleich mit Beg-
s verwendet werden. Anschlicfiend
der dic Nutzerin oder der Nutzer er-
handelt. Die Mails werden auf dem

tergeleitet und auf dem eingeseizien

Server verworfen. Inhalte werden weder gelesen noch g&:spcichcrl oder festgehalten, so dass

auch das Fernmeldegeheimnis nicht verletzt wird. Dart

Irtormet. yeseve Mi sow e
Telefom-Zemrate: (0211) 38424 - 0 Tedefax
IRzelireon KIS B3 bis Hormgstelle, Satenzahelimen T03-108-7 12 s Rielplars, Seaby

ber hinaus entscheidet die Nutzerin

0211333424 10

Fabatitialen 042002 15219300 bes iz Ad 1 FT s

- Aktenzelchen bitte unbedinpt angehen -
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oder der Nutzer durch die Bestimmung der Filterregeln auf thremv/seinem personlichen Endge-
rdt. ob die Mail ungelesen in einén Spam-Ordner verschoben werden soll oder ob siefer sie
trotz Warnhinweis &ffnet. Ein VerstoB gegen datenschutzrechtliche Bestimmungen ist — un-

abhingig davon, ob die private Nulzung zugelassen oder untersagt ist — nicht zu erkennen.

[ch hoffe, Thnen mit meinen Ausfuhrungen weitergeholfen zu haben. Sollten sich Ihrerseits
Nachfragen ergeben, schiage ich 40]‘, dass Sie sich unmittelbar an Herrm EBer (Durchwahi: -
46) wenden,

Mit freundlichen GriiBen
Im Auftrag

(Katernberg)




