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1 Einleitung

Die Versorgung von Menschen mit Strom, Gas und Wasser stellt heutzutage eine es-
senzielle Grundlage in westlichen Landern dar. Um eine konstante und problemlose
Versorgung zu gewéhrleisten, miissen diverse Faktoren beriicksichtigt werden. Beson-
ders die Versorgung mit sauberem Trinkwasser ist fiir das Uberleben essenziell. Um
eine solche Versorgung zu gewihrleisten zu konnen muss zu stets eine ausreichende
Menge an unverschmutztem Stilwasser in Form von Seen, Fliissen oder Grundwasser
zur Verfiigung stehen, welches dann zur Verwendung als Trinkwasser aufbereitet
werden kann. Um dauerhaft die Reinheit unserer StiSwasservorrite zu sichern, muss
dieser vor Verunreinigungen bewahrt werden. Aus diesem Grund werden heutzutage
hochmoderne Kldranlagen zur Reinigung von Schmutzwasser eingesetzt bevor dieses

zuriick in die Natur geleitet wird.

Die Tatsache, dass bereits eine geringe Verschmutzung des Grundwassers gravierende
Folgen fiir die Bevolkerung haben kann, macht die Zuverldssigkeit von Klaranlagen
zu einem wichtigen Thema in unserer heutigen Gesellschaft. Um die Zuverldssigkeit
von Kldranlagen zu gewéhrleisten, konnen diverse Methoden verwendet werden. Ein
in der Wirtschaft sehr verbreitetes Verfahren ist die sogenannte Failure Mode Effect
Analysis kurz FMEA bei der einzelnen Komponenten verschiedene Werte zugewiesen
werden, die Ausschluss iiber die Haufigkeit, die Detektionsrate und die Schwere von
auftretenden Fehlern Aufschluss gibt. In der Vergangenheit wurde die FMEA Analyse
trotz ihrer grofsen Prasenz in der Wirtschaft immer wieder aufgrund ihrer wagen und
ungenauen Aussagekraft kritisiert. Eine weiteres Verfahren, welches durch die stetige
Steigerung von verfiigbarer Rechenleistung immer mehr an Popularitdt gewinnt, ist
das sogenannte quantitative Model Checking. Beim quantitativen Model Checking
werden realweltliche Gegebenheiten oder Komponenten in Form von Modellen ab-
gebildet. Die Auswahl von moglichen Modelltypen ist hierbei sehr grof3, jedoch sind
besonders verschiedene Formen von Markov Ketten bei der Modellierung durch ihre
stochastischen Eigenschaften sehr beliebt. Uber die so erstellten Modelle kénnen dann
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verschiedenste Aussagen anhand von formalen Logiken wie die Continuous Stochastic
Logic (CSL) getroffen werden. Im Falle des quantitativen Model Checkings geben diese
Aussagen nicht nur Wahrheitswerte zurtick, sondern auch explizite Wahrscheinlich-
keiten zu gestellten Problemen wie der Ausfallwahrscheinlichkeit eines bestimmten
Moduls.

Diese Arbeit soll nun ein Ubergang von der bereits in der Wirtschaft sehr etablierten
FMEA Analyse zu einer Analyse basierend auf Methoden des quantitativen Model
Checkings herstellen. Die Arbeit ist wie folge gegliedert. Zunachst wird in Kapitel
2 der Aufbau einer Kldranlage als hier verwendete Anwendung erldutert. Kapitel 3
befasst sich mit dhnlichen und Verwandten Arbeiten der hier behandelten Themen. In
Kapitel 4 wird der Aufbau der FMEA beschrieben sowie ein kurzer Uberblick iiber
die Zuverldssigkeit von seriellen und parallelen Systemen gegeben. Kapitel 5 befasst
sich mit Continuous-time Markov chains und der Continuous Stochastic Logic, welche
tiir die Modellierung und das Model Checking der Anlage benutzt werden. Zudem
werden zwei Verfahren zur Minimierung von CTMC Modellen vorgestellt. Kapitel 6
befasst sich dann mit den Model Checking Tools PRISM und MRMC, die hier kurz
vorgestellt werden. Im Anschluss wird in Kapitel 7 dann die Modellierung der Kladran-
lage anhand der zugrunde liegenden FMEA Analyse als CTMC beschrieben. Da eine
direkte Uberfithrung der Analyse zu einem meist sehr groen Modell fiihrt, beschreibt
Kapitel 8 verschiedene Methoden zur Minimierung der Modelle. Kapitel 9 befasst sich
dann mit den Model Checking und dessen Ergebnissen auf dem zuvor entwickelten
Modell und gibt zudem ein Fazit dieser Arbeit.



2 Anwendung: Kldranlage

Moderne Kldranlagen reinigen das Abwasser aus Haushalten und Industrieanlagen
in einem mehrstufigen Prozess. Dieser kann grob in zwei Schritte unterteilt werden,
die mechanische Vorreinigung Abschnitt 2.1 sowie die biologische Reinigung Ab-
schnitt 2.2.

2.1 Mechanische Vorreinigung

Bei der mechanischen Vorreinigung werden verschiedene Verfahren angewandt, um
grobe Schmutzteilchen und Feststoffe vom restlichen Schmutzwasser zu trennen. Im
ersten Schritt dieses Verfahrens durchlduft das verunreinigte Wasser den sogenannten
Rechen. Der Rechen funktioniert dhnlich wie ein Sieb und filtert zunédchst sehr grobe
Verunreinigungen wie Steine und Aste aber auch z. B. Hygieneartikel, die falschlich

weise in das Abwasser gelangen, aus diesem.

Im néchsten Schritt gelangt das, nun von grofieren Verunreinigungen befreite, Abwas-
ser in den Sandfang. Bei dem Sandfang, der abhidngig vom Aufbau der Kldranlage oft
direkt mit einem Olfang kombiniert wird, handelt es sich um ein grofles, meist langli-
ches Becken. Das Abwasser durchfliefit den Sandfang mit einer Geschwindigkeit von
ungefdhr 0.3 m/s. Durch diese verringerte FliefSigeschwindigkeit setzen sich sowohl
Sand und kleine Steine am Grund des Beckens ab, als auch Ole und Fette, die sich an
der Oberfldache des Beckens sammeln. Die Verunreinigungen werden dann mithilfe

von Raumschilden aus dem Abwasser entfernt.

Im dritten und letzten Schritt der mechanischen Vorreinigung, dem Vorklarbecken wird
das Abwasser von festen Fdkalien getrennt. Wie bereits im Sandfang wird auch hier
die FlieSgeschwindigkeit des Wassers, in diesem Fall auf 1,5 cm/s, verringert um ein
Absetzen der festen Bestandteile am Beckenboden zu ermdoglichen. Abbildung 2.1 zeigt
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Abbildung 2.1: Schematische Darstellung der einzelnen Schritte der mechani-
schen Reinigung.[3]

schematisch die einzelnen Schritte der mechanischen Reinigung. Auch diese werden
wieder iiber Rdumschilde am Beckenboden vom Abwasser getrennt und anschliefiend
verdichtet (hierzu mehr in Abschnitt 2.2).

Das nun zu grofiten Teilen von Feststoffen befreite Wasser ist jedoch immer noch stark
verunreinigt. Das Wasser enthalt eine Vielzahl von im Wasser gelosten Chemikalien,
welche z. B. aus Reinigungsmitteln stammen. Diese sind auf mechanische Weise nicht
zu entfernen und werden daher im nédchsten Schritt, der biologischen Reinigung,

entfernt.

2.2 Biologische Reinigung

Am Anfang der biologischen Reinigung steht das sogenannte Belebungsbecken. Im
diesem werden dem Wasser zunédchst Bakterienkulturen hinzugegeben, welche bei der
Reinigung des Wassers helfen. Um die Anzahl der Bakterien schnell zu vergrofiern,
wird zudem der Sauerstoffgehalt des Wassers stark erhoht, was die Vermehrung der
Bakterienkulturen stark beschleunigt. Dies kann auf verschiedene Weisen erfolgen.
Eine verbreitete Methode ist das direkte Beliiften des Wassers mithilfe von Diisen,
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die sich am Grund des Beckens befinden und Luft oder reinen Sauerstoff in das Be-
cken pumpen. Eine andere Moglichkeit die Bakterien mit ausreichend Sauerstoff zu
versorgen, ist es durch “umriihren” das Wasser in dauerhafter Bewegung zu hal-

ten.

Nachdem das Wasser mit Bakterien angereichert wurde, gelangt es vom Belebungs-
becken in das Nachkldrbecken. Im Nachkldrbecken setzen sich die zuvor im Wasser
gelosten, nun jedoch durch die Bakterien in fester Form gebundenen, Verunreinigungen
am Beckenboden ab. Diese werden genau so wie die Verunreinigungen im Vorklar-
becken durch ein Rdumschild am Beckenboden abgetragen. Eine Gefahr, die bei der
Anreicherung des Wassers mit Bakterien besteht, ist die Bildung einer grofsen Menge
von fadenférmigen Bakterien. Diese fithren zur Bildung von sogenanntem Schwimm-
schlamm, der sich nicht am Boden des Beckens absetzt und somit nur sehr schwer
vom Wasser zu trennen ist. Aus diesem Grund werden in diesem Abschnitt regelma-
8ig Wasserproben genommen um die Entwicklung der Bakterienkulturen genau zu

iiberwachen.

5] 6]
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Abbildung 2.2: Schematische Darstellung der einzelnen Schritte der biologischen
Reinigung.[3]

Nach diesem Reinigungsschritt befindet sich das Wasser in einem so sauberen Zu-
stand, dass es in anliegende Fliisse geleitet werden kann. Der gesammelte Schlamm
wird jedoch noch weiter verarbeitet. Zum einen wird ein Teil des bakterienhaltigen
Schlammes aus dem Nachklarbecken fiir einen spéteren Einsatz im Belebungsbecken
abgetragen. Der Hauptanteil gelangt jedoch in sogenannte Verdichter. Dieser entzieht
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dem Klédrschlamm das tiberschiissige Wasser, welches sich noch in diesem befindet.
Die einzelnen Schritte der biologischen Reinigung sind zudem in Abbildung 2.2 zu
sehen.

Der nun verdichtete Schlamm wird abhédngig vom Aufbau der Kldranlage entweder
entsorgt oder gelangt in einen Faulturm. Im Faulturm kann aus dem Schlamm dann
unter anderem Biogas gewonnen werden, das zur Energieversorgung der Kldaranlage
beitragt.



3 Verwandte Arbeiten

Da Klédranlagen essenziell zur Erhaltung der Wasserqualitidt sind und somit einen
Teil des Grundversorgungsnetzes darstellen, finden sie sowohl auf dem Gebiet der
Sicherheits- und Zuverlédssigkeitsanalyse als auch im Bereich des Model Checkings viel
Beachtung. Aus diesem Grund existiert auch eine Vielzahl von Veroffentlichungen in

diesem Bereich.

Zwei Veroffentlichungen, die diese Arbeit besonders beeinflusst haben, sind [6] von
Hamed Ghasemieh, Boudewijn R. Haverkort und Anne Remke sowie [16] von Stephan
Roolvink, Anne Remke und Mariélle Stoelinga. [6] fiihrt eine Analyse der Kldranlage
in Enschede, welche auch dieser Arbeit als Anwendung dient, basierend auf Hybri-
den Petrinetzen durch. Der Fokus der Arbeit liegt hierbei auf dem Fliefsverhalten des
Abwassers und der Aufnahmekapazitat der Anlage sowie seiner einzelnen Kompo-
nenten. Zudem wurde das Verhalten der Kldranlage unter grofier Belastung mithilfe
der STL Logik untersucht. [16] befasst sich hingegen vorwiegend mit dem Verhalten
von Wasserversorgungssystemen. Hierbei werden drei wichtige Faktoren des Systems
naher untersucht, die availability, reliability und die survivability. Die Modellierung der
Anlage wird hierbei mithilfe des Arcade tools im Form von I/O-IMCs vorgenommen,
das Model Checking erfolgt mit der CSL Logik.

Des weitere existiert bereits eine Vielzahl von Fallstudien, die mit dem PRISM Mo-
del Checking Tool durchgefiihrt wurden. Diese befassen sich mit verschiedensten
Forschungsgebieten wie, randomisierte Algorithmen, Kommunikations- und Netz-
werkprotokollen, biologische Studien und viele mehr. So befasst sich [9] mit einer
Fallstudie des selbst-stabilisierungs Algorithmus von Herman, welcher fiir Token Rin-
ge verwendet wird. Fine andere Studie von Marta Kwiatkowska, Gethin Norman und
Jeremy Sproston [10] befasst sich mit der Analyse des IEEE 1394 FireWire Protokolls
und fiihrt eine formale Verifikation des Protokolls durch. Diese Fallstudien geben
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einen guten Einblick in den Aufbau einer Fallstudie, und wie dessen Ergebnisse mit
PRISM verifiziert werden konnen, auch wenn keine direkte Verbindung zu den hier

betrachteten Kldranlagen besteht.

Zudem wurden weitere Arbeiten beriicksichtigt wie die Arbeit von Paul Pratheeba [15]
welche sich mit der Erstellung von Reparaturplédnen fiir Wasserversorgungsnetzwerke
basierend auf stochastischen Suchalgorithmen befasst. Zudem wird eine Studie an-
hand des Wasserversorgungsnetzes in Chennai, Indien beschrieben, bei der mogliche
Fehlerquellen und Ursachen betrachtet werden. Da auch Kldranlagen neben den ver-
schiedenen Reinigungsbecken aus einer Vielzahl von Pumpen und Leitungen bestehen
gibt diese Arbeit Anhaltspunkte iiber deren Verhalten. Eine weitere Veroffentlichung in
diesem Bereich von M. Tabesh,]. Soltani,R. Farmani und D. Savic [19] befasst sich mit
der Analyse von Leitungsversagen in Wasserversorgungsnetzen basierend auf Artificial
Neural Networks und Neuro-Fuzzy Systems.

Da diese Arbeit jedoch auch auf die FMEA Analyse als Basis der Modellierung zurtick-
greift, wurden auch einige Veroffentlichungen aus diesem Bereich betrachtet. So befasst
sich [7] mit der FMEA Analyse fiir eine Kldranlage, welche zur Reinigung von Wasser
aus dem Tunnel- und Bergbau eingesetzt wird. Die Arbeit stellt zudem ein alternati-
ves Modell zur FMEA Analyse basierend auf Methoden der Fuzzy Theory vor. Zudem
wurden zwei Arbeiten [5] sowie [13] welche sich mit FMEA Analysen von Wasseraufbe-
reitungsanlagen befassen, die eine direkte Aufbereitung von Abwasser zu neuem Trink-
wasser untersuchen. Hierbei liegt der Fokus besonders auf der Verschmutzung des
Wassers mit Chemikalien und Schwermetallen, die in einem geschlossenen Trinkwas-
serkreislauf zu Gesundheitsproblemen fiihren kénnten.
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In diesem Kapitel wird die Failure Mode Effect Analysis (FMEA) beschrieben, dessen
Ergebnisse die Grundlage der Modellierung der Kldranlage in dieser Arbeit bildet.
Im Folgenden wird dann eine Erlduterung zu der Betrachtung von Zuverldssigkeit in
seriellen und parallelen Systemen gegeben, welche ebenfalls im Modellierungsprozess

Anwendung finden.

4.1 Failure Mode Effect Analysis (FMEA)

Die Failure Mode Effect Analysis (FMEA) ist eine Methode zur Ermittlung von Fehlern
und deren Ursachen. Sie wurde erstmals von der NASA zur Qualitdtssicherung der
Apollo Missionen verwendet und verbreitete sich anfanglich auch in anderen Projekten
der Luft- und Raumfahrt sowie der Kerntechnik. Im Laufe der Jahre fand die Methode
immer mehr anklang, besonders in der Automobilindustrie, und wurde 1980 zu einer
deutschen Norm der DIN EN 60812. Seither wird sie in immer mehr Industriezweigen

angewandt.

Die Analyse erfolgt meist durch ein Team aus Experten aus allen Bereichen des Un-
ternehmens die fiir die Erstellung des Systems verantwortlich sind. Hierzu zédhlen
unter anderem Experten des Entwicklungs- und Ingenieurteams als auch Lieferanten,
Produktmanager, Vertreter der Marketingabteilung sowie oftmals auch der Kunde
selbst.

Um die Hohe der kosten fiir mogliche Anderungen so gering wie moglich zu halten
sollte die FMEA so frith wie moglich in der Planungsphase eines Projekts angewandt
werden. Ein Nachteil, der sich hierbei ergibt, ist jedoch, dass die Ergebnisse der FMEA
um so genauer sind, um so spater sie innerhalb eines Projektes durchgefiihrt wird,
da hier bereits viele anfangs noch unklare Punkte geklart sind, die die Durchfiihrung
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Rating | Definition

10 | Fehler verursacht Personenschdden oder iiberschreitet
Gesetzliche Vorgaben ohne Warnung

9 Fehler verursacht Personenschdden oder iiberschreitet
Gesetzliche Vorgaben mit Warnung

Das System ist nicht langer funktionsfahig

7 Das System ist funktionsfahig jedoch in

seiner Leistungsfdahigkeit eingeschrankt

6 Das System ist funktionsfahig jedoch in
Leistungsfahigkeit eines Subsystems eingeschrankt

Qo

5 Das System ist voll funktionsfiahig jedoch mit einer hohen
Belastung der Anwender/Betreiber verbunden

4 Der Fehler hat eine merkliche Auswirkung jedoch nur eine
kleine Auswirkung auf die Leistungsfahigkeit

3 Der Fehler hat eine merkliche Auswirkung jedoch keine

Auswirkung auf die Leistungsfahigkeit

2 Der Fehler hat keine Auswirkungen auf die Leistungsfahigkeit
und kann von den Betreibern ignoriert werden

1 Keine signifikanten Auswirkungen

Tabelle 4.1: Severity(S): Schwere der Beschddigung

der FMEA erleichtern. Aus diesem Grund empfiehlt es sich im Entstehungszyklus
eines Projekts mehrere FMEA Analysen an verschiedenen Zeitpunkten durchzufiih-

ren.

In vielen Fallen wird vor der Durchfiihrung der FMEA noch eine Vorselektion durch-
gefiihrt, bei der festgelegt wird, auf welche Systemkomponenten sich die Analyse
bezieht oder welche Elemente des Systems zusammengefasst werden. Dies geschieht
um die Komplexitdt und den mit der Analyse verbundenen Zeitaufwand in mode-
raten Grofien zu halten. Die Selektion der einzelnen Komponenten kann anhand
verschiedener Merkmale erfolgen. So wird meist eine Vorauswahl anhand von kunden-
oder problemorientierten Merkmalen beziehungsweise einer Kombination der beiden
getroffen. Hierbei bewertet entweder der Kunde, welche der Komponenten fiir ihn
besonders wichtig sind oder ein Team von Experten entscheidet anhand einer fiir das
System typischen Problemstellung, welche Komponenten besonders belastbar sein

missen.

Die Methode selbst besteht aus verschiedenen Phasen der Struktur-, Funktions- und
Fehleranalyse gefolgt von einer Risikobewertung und spateren Optimierung des Vor-

gehens. Bei der Strukturanalyse werden zunéchst die einzelnen Komponenten des

10
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Rating | Definition

10 Mebhr als ein Vorfall pro Tag

9 Ein Vorfall alle drei bis vier Tage

8 Ein Vorfall pro Woche

7 Ein Vorfall pro Monat

6 Ein Vorfall alle drei Monate

5 Ein Vorfall alle sechs Monate

4 Ein Vorfall pro Jahr

3 Ein Vorfall alle ein bis drei Jahre

2 Ein Vorfall alle drei bis fiinf Jahre

1 Ein Vorfall alle finf oder mehr Jahre

Tabelle 4.2: Occurrence(O): Auftrittswahrscheinlichkeit

spdteren Produkts oder der Anlage genauer untersucht und unterschieden. Abhingig
vom Zeitpunkt der Analyse kann dies sowohl an ersten Konzepten, Baupldnen oder
fertigen Prototypen geschehen. In der darauffolgenden Funktionsanalyse werden die
Beziehungen und gegenseitigen Auswirkungen einzelner zuvor identifizierter Kom-
ponenten aufeinander identifiziert und in einer Funktionsstruktur festgehalten. Die
Struktur- und Funktionsanalyse erfolgt meist sehr frei, da sie sich in verschiedenen An-
wendungen stark unterscheidet. Im nédchsten Schritt werden anhand der Struktur- und
Funktionsanalyse mogliche Fehler identifiziert, die bei den einzelnen Komponenten
beziehungsweise bei deren Zusammenspiel auftreten konnen. Hat sich das Team von
Experten auf eine Menge zu betrachtender Fehler geeinigt, wird zudem noch deren
Ursache festgestellt. Dies ermoglicht es bei einer Anderung des Systems als folge der
FMEA leichter die Stellen in der Produktion oder Planung zu finden die verandert
werden miissen damit das Produkt oder System den Anspriichen der Entwickler oder
des Kunden gentigt.

Nachdem eine ausfiihrliche Analyse des Systems vorliegt, wird eine Risikobewertung
durchgefiihrt. Bei der Risikobewertung wird fiir jede der betrachteten Komponen-
ten anhand der zuvor ermittelten moglichen Fehler ein Rating ermittelt. Dieses setzt
sich aus drei Komponenten zusammen. So wird fiir jeden Fehler eine Bedeutung
(Severity S), eine Auftrittswahrscheinlichkeit (Occurrence O) sowie eine Entdeckungs-
wahrscheinlichkeit (Detection D) bestimmt. Jeder der drei Werte wird auf einer Skala
von 1 bis 10 bewertet. Hierbei ist 1 das wiinschenswerteste Ergebnis und beschreibt
somit eine geringe Bedeutung oder Auftrittswahrscheinlichkeit oder eine hohe Ent-
deckungswahrscheinlichkeit des Fehlers, eine 10 ist somit das schlechteste Rating.

Den einzelnen Zahlenwerten wird durch die Experten, die die Bewertung durchfiih-

11
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Rating | Definition
10 Der Fehler wird oder kann nicht erkannt werden
9 Sehr entfernte Chance das der Fehler erkannt wird
8 Entfernte Chance das der Fehler erkannt wird
7 Sehr geringe Chance das der Fehler erkannt wird
6 Geringe Chance das der Fehler erkannt wird
5 Moderate Chance das der Fehler erkannt wird
4 Maiflig hohe Chance das der Fehler erkannt wird
3 Hohe Chance das der Fehler erkannt wird
2 Sehr hohe Chance das der Fehler erkannt wird
1 Der Fehler wird fast sicher erkannt

Tabelle 4.3: Detection(D): Detektionsrate

ren, eine jeweilig abgestufte Bedeutung zugewiesen. Dies erfolgt tiblicherweise in
tabellarischer Form wie in Tabelle 4.1, Tabelle 4.2 und Tabelle 4.3 zu sehen ist. Wurde
jeder der Fehler durch die Experten mit den zugehorigen Ratings in den einzelnen
Kategorien belegt, wird ein Gesamtrating, die sogenannte Risikoprioritdtszahl (RPN)
ermittelt. Hierzu werden lediglich die einzelnen Ratings der Kategorien miteinander
multipliziert.

RPN =5-0-D.

Das Ergebnis ist eine Zahl im Wertebereich von [1 — 1000], die dariiber Auskunft gibt
wie risikobehaftet die einzelnen Komponenten des Systems sind. Infolgedessen konnen
dann besonders risikoreiche Komponenten entweder neu konzipiert, verbessert oder

besonderen Kontrollen unterzogen werden.

Im Folgenden wird noch die Zuverlassigkeit von seriellen und parallelen Systemen
besprochen. Hierbei handelt es sich nicht direkt um eine Technik zur Minimierung
von Modellen, jedoch ist diese Betrachtung entscheidend, wenn ein Modell logisch
abstrahiert werden soll um verschiedene Teile zusammenzufassen und zugleich den
Aufbau des Modells nicht zu verfdlschen.

12
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4.2 Zuverlassigkeit von seriellen und

parallelen Systemen

Bei der Modellierung komplexer Systeme wie dem einer Kldaranlage miissen einige
Komponenten und deren Verhalten abstrakt betrachtet werden, um die Grofie des
erstellten Modells auf einem Niveau zu halten, sodass tibliche Model Checking Al-
gorithmen und Datenstrukturen zur Reprédsentation des Modells ausreichen. Eine
grundlegende Abstraktionsebene wird bereits durch die in Abschnitt 4.1 FMEA Ana-
lyse vorgegeben. Diese wird zuvor durch das Team, dass die Analyse durchfiihrt,
bestimmt. Diese kann sehr stark variieren wie in Kapitel 3 beschrieben von den ein-
zelnen Dichtungen und Kolben einer industriellen Pumpe bis hin zur Abstraktion
ganzer Abschnitte der Kldranlage, die aus verschiedenen Pumpen und Becken beste-

hen.

Betrachtet man nun das System in Hinblick auf seine Zuverlédssigkeit und mochte die
Abstraktion einer oder mehrerer Komponenten anpassen, so muss die Zuverlassig-
keit der neu erstellten Komponenten entsprechend berechnet werden. Hierzu gibt es
allgemeine Berechnungsvorschriften fiir serielle und parallele Systeme, wie in [17]

beschrieben.
Definition 1. (Analog zu [17])

Ein serielles System beschreibt eine Menge von Komponenten, die im Hinblick auf ihre
Zuverlassigkeit seriell also in Reihe geschaltet sind. Alle Komponenten des Systems
miissen funktionieren, sodass das iibergeordnete System arbeiten kann. Fillt auch nur

eine der Komponenten aus, so fiihrt dies zu einem Ausfall des gesamten Systems.

Betrachtet man ein ein System von zwei unabhédngigen Komponenten A und B, die
im Hinblick auf ihre Zuverldssigkeit voneinander abhédngig sind, so miissen beide
Komponenten funktionsfahig sein, damit das gesamte System ebenfalls funktionsfahig

ist.

Abbildung 4.1 zeigt dies schematisch. Seien R4 und Rp die Wahrscheinlichkeiten,
dass die Komponenten A und B funktionsfdhig sind sowie Q4 und Qp die Wahr-
scheinlichkeit, dass die Komponenten A und B ausfallen. Da R und Q komplementére
Wahrscheinlichkeiten sind, ergibt sich:

13



4 Zuwverlissigkeit

A B

Abbildung 4.1: Ein serielles System bestehend aus zwei Komponenten A und B.

Rpo+ Qs =1sowie Rg+ Qg = 1.

Da das serielle System genau dann funktionsfdhig ist, wenn alle Teilkomponenten
funktionsfahig sind, ergibt sich fiir das gesamte System:

n
Rs = Ry - Rp, sowie fiir n Komponenten Ry = H R;.
i=1

Die Wahrscheinlichkeit, dass das System einen Fehler erleidet ist somit gegeben durch:

Qs = 1—Rp-Rp
= 1-(1-Qs)(1-Q3)
= Qa+Qp—Qa-0s

Fiir ein System mit 7 Komponenten ergibt sich:

n
Qs=1-]]R.
i=1
Definition 2. (Analog zu [17])

Ein paralleles System beschreibt eine Menge von Komponenten, die die im Hinblick auf
ihre Zuverlassigkeit parallel geschaltet sind. Lediglich eine Komponente des Systems
muss funktionieren, damit auch das iibergeordnete System arbeiten kann. Fallen alle
Komponenten aus, so fiihrt dies auch zu einem Ausfall des gesamten Systems.

14
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A

B

Abbildung 4.2: Ein paralleles System bestehend aus zwei Komponenten A und B.

Betrachtet man ein System von zwei parallelen Komponenten A und B wie in Abbil-
dung 4.2 zu sehen ist, so ist zu erkennen das entweder eine der beiden Komponenten

oder beide funktionsfdhig sein miissen, damit das gesamte System funktionsfahig ist.

Mit einer analogen Notation ergibt sich:

Rp = 1-Qa-Qs
= Rp+ Rg— R4 - Rp.

Sowie fiir n Komponenten:

n
Ry, =1-]]Qi
i=1
sowie:
Qp=0Qa Qs

und bei einem System mit n Komponenten:

Qr=]]0
i=1
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4 Zuwverlissigkeit

Somit ergeben sich fiir serielle und parallele Systeme identische Formeln wobei ledig-
lich R und Q vertauscht ist. Dies ist auch intuitiv verstandlich, da die Zuverlassigkeit
eines seriellen Systems mit der Anzahl seiner Komponenten abnimmt, ein paralleles

System jedoch an Zuverldssigkeit gewinnt.
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5 Continuous-time Markov chains
(CTMCs) und Continuous Stochastic
Logic (CSL)

In diesem Kapitel werden Continuous-time Markov chains (CTMCs) sowie die Con-
tinuous Stochastic Logic (CSL) vorgestellt. Beide sind ein Teil der grundlegenden
Techniken des quantitativen Model Checkings. Zudem werden zwei Methoden zur
Minimierung von CTMCs die Symmetry Reduction und die Bisimulation Minimization

vorgestellt, welche Anwendung in dieser Arbeit finden.

5.1 Continuous-time Markov chains (CTMCs)

Dieser Abschnitt befasst sich mit allen wichtigen Definitionen, die zum Verstandnis
einer CTMC benotigt werden. Hierzu wird zunédchst eine DTMC definiert, bevor wir
zu der Definition der CTMC tibergehen. Diese ldsst sich dann auf ihre eingebettete
DTMC zuriickfiihren. Zudem wird die zu einer CTMC gehorenden Generatorma-
trix sowie der Begriff des Steady-State und der Uniformisation beschrieben. Alle hier-
bei verwendeten Definitionen und Bezeichnungen dieses Abschnittes entstammen
[12].

Definition 3. (Analog zu [12])

Eine labelled Discrete-Time Markov Chain (DTMC) ist definiert als ein Tupel (S,5, PL)

mit:
e S eine endliche Menge von Zustanden;

e 5 € S der Startzustand der DTMC;
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e P:S5xS — [0,1] die Wahrscheinlichkeitsmatrix der Transitionen mit }_,/.g P(s,s’) =
1firalles € S;

o L : S — 24P eine Funktion, die jedem Zustand s € S eine Menge L(s) von
atomaren Eigenschaften aus der Menge der atomaren Eigenschaften AP zuweist,

die fiir diesen Zustand zutreffen.

Hierbei ist AP eine feste und endliche Menge von atomaren Eigenschaften, die dazu
verwendet wird, die einzelnen Zustinde zu bezeichnen. Jedes Element der Wahr-
scheinlichkeitsmatrix P(s,s’) beschreibt die jeweilige Wahrscheinlichkeit tiber eine
Transition vom Zustand s in den Zustand s’ zu gelangen. Hierbei ergibt die Summe
aller ausgehenden Transpositionen eines jeden Zustands immer eins. Terminierende
Zustinde, von denen keine Transition zu einem anderen Zustand fiihren soll, konnen
tiber einen self-loop, eine Transition, die vom Ausgangszustand wieder auf sich selbst

zeigt, beschrieben werden.

Mit dieser Definition einer DTMC konnen wir nun auf die, sehr dhnliche, Definition ei-
ner CTMC eingehen, da diese spéter auf eine DTMC zuriickgefiihrt wird.

Definition 4. (Analog zu [12])

Eine labelled Continuous-Time Markov Chain (CTMC) ist definiert als ein Tupel C =
(S,5,R, L) mit:

e S eine endliche Menge von Zustdnden;
e 5 € S der Startzustand der CTMC;
e R: S x5 — Ry Transitions-Raten Matrix;

e L : S — 24P eine Funktion, die jedem Zustand s € S eine Menge L(s) von
atomaren Eigenschaften aus der Menge der atomaren Eigenschaften AP zuweist,

die fiir diesen Zustand zutreffen.

Die Transitions-Raten Matrix R weist jeweils einem Paar von Zustdnden in der CTMC
eine Rate zu. Diese wird als Parameter fiir die Exponentialverteilung der zugeho-
rigen Transition zwischen diesen Zustidnden genutzt. Eine Transition zwischen den
Zustdnden s und s’ besteht nur, wenn R(s,s’) > 0 also eine Rate Grofer als 0 vorliegt.
Die Wahrscheinlichkeit, dass die Transition in t Zeitschritten schaltet, betragt dann
1 — e R0t Kénnen von einem Zustand aus mehrere Folgezustinde erreicht werden,
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5.1 Continuous-time Markov chains (CTMCs)

also existieren mehrere Zustidnde s’ mit R(s,s’) > 0, so beschreibt dies eine race conditi-
on zwischen den einzelnen Transitionen. Hierbei bestimmt die erste der Transitionen
die schaltet dadurch den Folgezustand in der CTMC. Die Zeit, in der sich die CTMC
im Zustand s befindet, bevor eine der Transitionen schaltet, ist exponentiell verteilt mit
der Rate E(s). Diese ist definiert als:

E(s) & Y R(s,s).

s'es

E(s) wird auch als Abgangsrate des Zustands s, also der gesamten Rate, mit der der
Zustand s verlassen werden kann, bezeichnet. Ein Zustand s mit einer Abgangsrate
von E(s) = 0 wird als absorbierend bezeichnet und besitzt somit keine ausgehenden

Transitionen.

Es ist zudem moglich die Wahrscheinlichkeit zu bestimmen, mit der jeder der mogli-
chen Folgezustidnde s’ des Ausgangszustands s als Folgezustand gewéhlt wird. Hierzu
wird eine DTMC benétigt.

Definition 5. (Analog zu [12])

Die eingebettete DTMC der CTMC C = (5,5, R, L) ist die DTMC emb(C) = (S,5, P(C), L),
bei der fiir die Zustdnde s, s’ € S gilt:

Ré“z’ss)) wenn E(s) # 0,
b(C
PC(s,s') = ¢ g wenn E(s) =0und s =/,
0 sonst

Mit der so definierten DTMC ist es moglich, das Verhalten der CTMC auf andere Weise
zu betrachten. Die CTMC verbleibt im Zustand s mit einer exponentiell verteilten
Verzogerung die der Rate E(s) entspricht, bevor eine Transition schaltet. Die jeweiligen
Wahrscheinlichkeiten, das der Folgezustand s’ gewahlt wird, ist durch Pe*(C) (s, s")
gegeben. Zur spdteren Analyse der CTMC wird zudem noch die folgende Matrix
benotigt.

Definition 6. (Analog zu [12])

Die infinitesimale genarator Matrix fiir die CTMC C = (S,5,R, L) ist die Matrix Q :
S x § — R definiert als:
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R(s,s) wenn s # s/,
— Y25 R(s,s") sonst.

Q(s,s) :{

Beispiel 1. In Abbildung 5.1 ist ein Beispiel der CTMC Co = (S71.51, R1, L) zu sehen.
Die einzelnen Zustdnde werden durch Kreise dargestellt, die mit den zugehorigen
Zustianden S; = {sy, 51,52} gekennzeichnet sind. Die Transitionen zwischen den Zu-
stinden werden durch Pfeile realisiert. Diese werden mit ihren zugehorigen Raten
beschriftet. Der Startzustand der CTMC 57 = sy wird zusétzlich durch einen Pfeil
markiert, der auf diesen zeigt, jedoch von keinem anderen Zustand ausgeht. Zu-
dem konnen die einzelnen Zustidnde der CTMC mit Bezeichnungen aus der Menge
AP = {Normalberieb, Ausgefallen, Reparieren} beschriftet sein. Hierbei kann jeder

der Zustdnde mit einem, keinen oder mehreren Bezeichnungen beschriftet sein.

Da das hier verwendete Beispiel die Modellierung einer Pumpe darstellt, besitzt jeder
der Zustdnde eine einzige Bezeichnung, die jeweils den Zustand beschreibt, in dem sich
die Pumpe zu einem bestimmten Zeitpunkt befindet. Sie kann entweder reguldr funk-
tionieren ({ Normalbetrieb}), durch eine Beschddigung nicht langer funktionsttichtig
sein ({ Ausgefallen}) oder der Funktionsfehler wurde bereits bemerkt und die Pum-
pe wird repariert ({ Reparieren}). Die Raten der Transitionen beschreiben in diesem
Modell den Zeitraum, der durchschnittlich vergeht, bis ein Ereignis eintritt. Hierbei
entspricht eine Rate von 1 jeweils einem Tag. Eine Pumpe erleidet durchschnittlich
alle 6 Monate einen Ausfall (ﬁ). Ist die Pumpe beschadigt, wird dies durchschnittlich
nach zwolf Stunden erkannt (2) und innerhalb von zwei Stunden repariert (12). Die
zugehorige Matrix der Transitionsraten Ry, die Wahrscheinlichkeitsmatrix Pimb(cl) und

die infinitesimale genarator Matrix Q; sehen wie folgt aus:

1 1 1
0 s 0 » 010 .
Ri=|0 0 2, P =|0 01|, Q= 0 -2 2
12 0 0 100 12 0 -12

Im Folgenden muss noch definiert werden wie Pfade und deren Wahrscheinlichkeiten
in CTMCs bestimmt werden konnen, da dies unter anderem Grundlage fiir die spatere
Definition des Steady-States ist und zudem im spdteren Model Checking benétigt

wird.
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12

{Normalbetrieb} {Ausgefallen} {Reparieren}

Abbildung 5.1: Beispiel der CTMC C; anhand einer Klarwerkspumpe.

(Analog zu [12]). Ein unendlicher Pfad durch eine CTMC C = (S,5, R, L) ist eine nicht
leere Sequenz sptgsysy ... wobei R(s;,s;11 > Oistund t; € R > O fur allei > 0. Ein
endlicher Pfad ist somit eine Sequenz sotos1t18x—_1tx, Sy, Wobei s einen absorbierenden
Zustand darstellt. Hierbei gibt der Wert ¢; die Zeit an, die die CTMC im Zustand s; ver-
bracht hat. Ein Pfad wird zudem als w bezeichnet. Der ite Zustand s; wird mit w(i) be-
zeichnet. Die Bezeichnung time(w, i) beschreibt fiir einen unendlichen Pfad w die Zeit,
die in Zustand s; verbracht wird, also t;. Die Bezeichnung w@t beschreibt den Zustand,
in welchem sich die CTMC zum Zeitpunkt t befindet.

Fiir einen endlichen Pfad w = sptpsisy ... fx_15k, ist time(w, i) lediglich fur i < k
definiert, mit time(w,j) = t; fir i < k und time(w,k) = co. Zudem ist fiir t <
sumi.‘o_lti w@t definiert als unendlicher Pfad und andernfalls gilt w@t = s;. Die
Menge aller Pfade der CTMC C wird bezeichnet mit Path! (s) mit dem Startzustand

S.

Mit den nun beschriebenen Bezeichnungen fiir die Pfade der CTMC koénnen wir das
transiente Verhalten, welches den Zustand der CTMC zu einem bestimmten Zeitpunkt
beschreibt, sowie den Steady-State, welcher das Verhalten der CTMC {iber einen ldnge-
ren Zeitraum hin beschreibt. einer CTMC definieren.

(Analog zu [12]). Fiir eine CTMC C = (5,5, R, L) beschreibt die transiente Wahrschein-
lichkeit ngt (s’) die Wahrscheinlichkeit sich zum Zeitpunkt t im Zustand s’ zu befinden
mit dem Startzustand s. Sie ist somit definiert als:

”gt(sl) £ Pro{w € Path®(s) | w@t = s'}.

Die Steady-State Wahrscheinlichkeit kann dann wie folgt definiert werden:
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5 Continuous-time Markov chains (CTMCs) und Continuous Stochastic Logic (CSL)

def .
78 (s') F limyyoo T54(5)).

Mit der so bestimmten Wahrscheinlichkeitsverteilung des Steady-State 7¢ (s') fiir al-
le s’ € S lasst sich dann prozentual bestimmen, wie viel Zeit die CTMC in einem
jeden Zustand verbringt. Fiir alle CTMCs mit einem endlichen Zustandsraum exis-
tiert der Limes des Steady-States immer [18]. Zudem ist fiir eine irreduzible CTMC,
also eine CTMC, bei der jeder Zustand von jedem anderen aus erreicht werden
kann, die Steady-State Wahrscheinlichkeit 7¢(s’) unabhéngig vom Startzustand s
der CTMC.

Eine sehr verbreitete Technik zur Berechnung von transienten Wahrscheinlichkeiten in

CTMCs ist die sogenannte uniformisation.

Uniformisation. (Analog zu [12])

Fiir eine CTMC C = (S,5,R, L) wird mit Htc die Matrix aller transienten Wahrschein-
lichkeiten zum Zeitpunkt t beschrieben. z. B. IT{ (s,s') = 7n{,(s'). Es kann gezeigt

werden, dass TT¢ als ein Matrixexponent ausgedriickt werden kann:

I = Q! = i Q1

i=0

1!

Hierbei beschreibt Q die infinitesimale generator Matrix von C. Da diese Weise der
Berechnung jedoch instabil ist, wird die Berechnung stattdessen auf der uniformised
DTMC von C berechnet.

Definition 7. (Analog zu [12])

Fiir eine beliebige CTMC C = (5,5, R, L) mit der infinitesimalen generator Matrix Q
ist die uniformised DTMC gegeben durch unif(C = (S,5, P™f(C) ) wobei P=if(C) =
I+ % mit einem g > max{E(s) | s € S}.

Mit g wir die sogenannte uniformisation rate beschrieben. Diese wird durch den Zu-
stand bestimmt, der die geringste durchschnittliche Wartezeit besitzt. Mit dieser Rate
q werden alle Wartezeiten der CTMC C dann normalisiert. Dies bedeutet, dass fiir
jeden Zustand s € S mit E(s) = g jeweils ein Zeitraum in unif(C) einer einzelnen
exponentiell verteilten Verzogerung mit Rate q entspricht. Daraufhin wird einer der

Folgezustande entsprechend der Verteilung gewihlt. Somit werden keine self loops in
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der DTMC unif(C) hinzugefiigt. Besitzt ein Zustand eine ldngere durchschnittliche
Wartezeit als % also E(s) < q so besteht die Moglichkeit, dass einer der Zeitraume in
unif(C) nicht geniigt um zu einem Folgezustand zu gelangen. Daher werden solche
Zustande mit einem self loop mit Wahrscheinlichkeit 1 — # versehen. Mithilfe der
uniformised DTMC ist es nun moglich die Matrix der Transitionswahrscheinlichkeiten,

wie flogt auszudriicken:

c_ v wmif(€))’ gt (1)

Iy = Z(:)’)/i/q.f . (P ( )> mit Yigt =€ q Z—'
= !

Hierbei beschreibt jeder Schritt in der uniformised DTMC einer exponentiell verteilten
Verzdgerung mit dem Parameter 4. Die Potenzmatrix (P™£(C))i beschreibt die Wahr-
scheinlichkeit eines Ubergangs zwischen je zwei Zustdnden der DTMC in i Schritten.
Zudem beschreibt v; ;.; die ite Poisson Wahrscheinlichkeit mit dem Parameter g - £,
dass i Schritte in t Zeitschritten begangen werden mit einer exponentiell verteilen

Verzogerung g.

Zudem ist es moglich die Berechnung effektiv als Matrix-Vektor Multiplikation, anstatt
als Matrix-Matrix Multiplikation durchzufiihren. Betrachtet man die die Berechnung
von 7Tsc,t (s) fiir einen fixen Zustand s, so ist es moglich diese Werte durch die vorherige
Multiplikation der Matrix IT¢ mit der initialen Wahrscheinlichkeitsverteilung zu erhal-
ten. In diesem Fall die Multiplikation des Vektors Esc,o wobei ”sc,o den Wert 1 besitzt fiir

s’ = s und andernfalls 0. Wir erhalten:
- . i
Eg,t = ESC’O . I—[tc = Eg,O . 2 Yigt- (Plllllf(C)) ‘
i=0

Durch einige Umformungen kann dies als Summe von Vektoren dargestellt werden:

Esc,t — Z (’Yl’,q't ESC,O . <Punif(c)>l) .

i=0

Hierbei kann jeder Vektor durch eine Matrix-Vektor Multiplikation mit dem Vektor der

vorherigen Iteration bestimmt werden.
ESC,()_ (Punif(C)>l _ (Eg,o' (Punif(C)>l_1) . punif(C)
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Ein weiterer Vorteil dieser Betrachtungsweise ist, dass die Berechnung schrittweise
erfolgen kann und es moglich ist, die Grofie des bestehenden Fehlers nach einer
bestimmten Anzahl von Summationsschritten bereits vor der Berechnung dieser zu

bestimmen. Dies ist wie folgt mdoglich:

S (qt)l C unif (C i e —q- (qt)l uni i
igoe qt.T.ES,O.<P f( )) _i;)e qtl—|ESC,0(P f(C))

© i .
— Y et (’11_'” 7y (I:unifw))ﬂ
i=ke+1 : N ~ s

Hierbei beschreibt k. die Anzahl der Schritte die benétigt werden um einen maximalen
Fehler von € zu erreichen sowie € die Grof3e des Fehlers. Der Fehler lasst sich nin wiir

ein gewdhltes k. wie folgt abschatzen:

Zeqt ' —1—26‘” @ <

Somit ist es moglich die Berechnung der Uniformisation effektiv und mit einer beliebi-

gen Genauigkeit durchzufiihren.

Im Folgenden betrachten wir erneut die in Abbildung 5.1 beschriebene CTMC als
Beispiel fiir die Durchfiihrung einer Uniformisation.

Beispiel 2. Wie zuvor beschrieben ldsst sich die Matrix P**f (C) wie folgt bestimmen:

1 1
—10 10 O
Q=| 0 -2 2
12 0 —12

Es ldsst sich nun leicht erkennen, dass g = 12 ein valider Wert fiir dessen Wahl ist da
g > max{E(s) | s € S}. Es ergibt sich somit:
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2159
2160

5
6

{Normalbetrieb} {Ausgefallen} {Reparieren}

Abbildung 5.2: Abbildung der uniformised DTMC der Klarwerkspumpe.

1 1 2159 1
) 100 2@ 2o (1’ 260 7160 O
uni - _ 5 1
prc)y=1010|+| 0o -1 li=]o0o & 1
0 01 1 0 -1 1 0 0

Die uniformised DTMC entspricht somit der in Abbildung 5.2 zu sehenden DTMC.

Wihlen wir nun als Ausgangsvektor Ego = (1,0,0) um die transienten Wahrschein-

lichkeiten zum Zeitpunkt t = 1 so ldsst sich die transiente Wahrscheinlichkeit wie folgt
berechnen:

215 1 g\’
_121 12 1) 2160 21560 .
_Sl—Ze (L0,0)-1 0 2 ¢
1 0 0

Da die unendliche Summe nicht ohne weiteres berechnet werden kann muss nun
eine Abschitzung der Schrittanzahl fiir eine gegebenen Fehlergenauigkeit erfolgen. In
diesem Fall erlauben wir beispielsweise einen Fehler von € = 0.0005. Die Summation

der Fehlerabschitzung ldsst sich wie bereits beschrieben wie folgt bestimmen:

IA
m

; .
S gt (g-t)
1_2._0”t' il
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Es ergibt sich:

24 i
—-12-1 (12 ) 1) ~
1—) e 1 == ~ 0000685 £ 0.0005,

i=0
(12-1)f
i

1— §6—12-1 _

i=0

~ 0.000307 < 0.0005.

Somit werden 25 Summationen benétigt, sodass der entstehende Fehler den gewihlten
Wert € = 0.0005 nicht tiberschreitet. Somit erhalten wir folgendes Ergebnis fiir die
transienten Wahrscheinlichkeiten:

a1
O
=

5175 0
Ty 1 = Z e (1, 0,00-{ 0 2 | = (0.996909, 0.002395, 0.000386).
1 0 O

Uber diese Form der Berechnung lassen sich die transienten Wahrscheinlichkeiten der
einzelnen Zustdnde leicht bestimmen. Dieses Verfahren wird unter anderem fiir die
Berechnung der spater beschriebenen Until-Formeln der CSL Logik verwendet.

Parallele Komposition. Eine weitere Technik, die in dieser Arbeit Anwendung findet,
ist die parallele Komposition von CTMCs. Hierbei werden zwei oder mehrere CTMCs
zu einer neuen CTMC verbunden, wobei jeder Zustand der neuen CTMC jeweils eine
Kombination von Zustdnden aller CTMCs beschreibt, aus der die Komposition ent-
standen ist. Hierbei konnen zudem Zustinde verschiedener CTMCs zusammengefasst
werden, wenn diese mit einem gleichen Label versehen sind. Dies wird als Synchronisa-
tion bezeichnet. Die Erstellung einer parallelen Komposition ist auch in PRISM moglich,
hierbei werden die einzelnen Teilmodelle als Module bezeichnet, aus denen dann das
Modell zusammengesetzt wird. Mehr hierzu in Kapitel 6. Zur besseren Verdeutlichung
des Prinzips folgt nun ein Beispiel fiir eine parallele Komposition.

Beispiel 3. In diesem Beispiel betrachten wir erneut die Modelle zweier Pumpen wie
sie bereits in vorherigen Beispielen beschrieben wurden. Abbildung 5.3 zeigt links

beide Pumpen in ihrem Ausgangszustand.
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S0, D1 S1, Po

50, P2

S1,P2 $2,P1

N,
(%)

Abbildung 5.3: Beispiel einer parallelen Komposition von zwei Pumpen s und p.
(Links) die beiden pumpen separat. (Rechts) Parallele Komposition der beiden
Pumpen.

Die Zustdnde der oberen Pumpe werden mit sy, s; und s, bezeichnet wohingegen die
Zustdnde der unteren mit pg, p; und p, bezeichnet werden. Die parallele Komposition,
die sich aus den beiden Pumpen ergibt ist in der Abbildung rechts zu sehen. Wie bereits
zuvor beschrieben, werden jeweils zwei der Zustdnde der zugrunde liegenden CTMCs
miteinander zu einem neuen Zustand verbunden. Da der Ausgangszustand unserer
Pumpten sy und pg sind entsteht ein neuer Ausgangszustand s, pg. Von diesem aus
miissen nun Zustdnde erreichbar sein, in denen s; und p; enthalten sind da dies die
Folgezustidnde von sy und py sind. Bei den Ubergéngen chaltet"jeweils nur immer
eine der beiden zugrundeliegenden CTMCs, nie beide gleichzeitig. Die Folgezustidnde
sind somit sg, p1 und s, pg. Auch die Raten der Transitionen sind identisch zu denen
der beiden CTMCs aus denen die parallele Komposition gebildet wurde.
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Auf diese Weise ist es nun moglich, das Verhalten mehrerer Komponenten gleichzeitig
zu betrachten. Das aus der parallelen Komposition der beiden CTMCs entstandene
Modell ist wieder eine CTMC und auch die Schaltweise der Transitionen wird immer

noch tiber eine race condition abgebildet [1].

5.2 Minimierung von CTMCs

Die Grofse von Modellen stellt oft ein Problem beim Modell Checking dar. Dies beruht
darauf, dass die modellierten Protokolle, Arbeitsprozesse oder mechanische Abldufe
oft sehr komplex sind und nicht zu stark abstrahiert werden kénnen, wenn zugleich
signifikante Aussagen durch das Model Checking erzielt werden sollen. Da auch die
in dieser Arbeit modellierte Kldranlage eine sehr komplexe Anwendung darstellt,
werden an dieser Stelle grundlegende Techniken zur Minimierung von CTMC Model-
len beschrieben, welche bei der spdteren Modellierung der Kldranlage Anwendung
finden.

Zunichst wird die Definition einer Aquivalenzrelation zwischen Zustinden einer
CTMC gegeben, da diese sowohl for dieSymmetry Reduction als auch die Bisimula-
tion Minimization bendétigt wird. Daraufhin werden die beiden Verfahren, Symmetry
Reduction und Bisimulation Minimization, ndher erldutert. Daraufhin folgt ein kurzer
Abschnitt tiber die Zuverldssigkeit von seriellen und parallelen Systemen, da diese
ebenfalls fiir die Minimierung des spidter beschriebenen Modells verwendet wur-
den.

Nun zu der Definition einer Aquivalenzrelation.

Definition 8. Eine Aquivalenzrelation R auf einer Menge von Zusténden S ist definiert
als eine Relation R C S x S. Die Notation s R s, wird als Kurzform fiir (s1.sp) € R
verwendet. Hierbei ist R eine Aquivalenzrelation genau dann wenn folgende Eigen-

schaften erfiillt sind:
e Ristreflexiv, s R s;
e Rist symmetrisch, wenn s; R sy in R enthalten ist, dann auch s; R sy;

e R st transitiv, wenn s R s, und s, R s3 in R enthalten ist, dann auch s R s3.
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Die si entstehenden Aquivalenzklassen werden dann mit [s]g = {s’ € S | s’ R s}
bezeichnet und der Quotient von S unter R mit S/R = {[s]g | s € S}.

5.2.1 Symmetry Reduction

Die Symmetry Reduction ist eine Methode, die es erlaubt, den Zustandsraum von Mo-
dellen wie CTMCs zu verkleinern. Hierzu werden, wie der Name bereits besagt, sym-
metrische Zustdnde identifiziert und dann zusammengefasst. Damit dies moglich ist

muss zundchst bestimmt werden, wie die Symmetry zwischen zwei Zustdnden einer
CTMC definiert wird.

Definition 9. (Analog zu [11])

Die Symmetry von Zustdnden einer CTMc ist definiert tiber eine Permutation 77 : S — S
auf dem Zustandsraum der CTMC. Somit muss fiir symmetrische Zustdnde gelten,
dass R(7t(s), 7t(s")) = R(s,s’) fiir alle s,s’ € S. Uber diese Relation lassen sich die
Zustiande in Gruppen von Zustdnden unterteilen, die sich in einer gleichen Aquiva-
lenzklasse befinden. Definieren wir nun einen reduzierten Zustandsraum S welcher
fiir jede der Gruppen einen reprasentativen Zustand enthilt, sowie eine Funktion
rep : S — S welche die Reprasentation berechnet, lasst sich die reduzierte CTMC wie
folgt konstruieren. Fiir eine CTMC C = (S, s, R) ist das Quotienten Modell gegeben
durch (S,5,R) mit den Zustinden 5,5’ € S wobei:

R(5,¢) = Y. R(5,s).

{s'€S|rep(s')=s"}

Besonders fiir CTMC Modelle, die aus verschiedenen identischen Komponenten iiber
eine parallele Komposition entstanden sind ist dies eine effektive Methode den Zu-
standsraum zu verkleinern. Zum besseren Verstdndnis des Verfahrens nun ein Bei-

spiel.

Beispiel 4. Als Beispiel fiir die Symmetry Reduction betrachten wir nun das Modell der
zwei Pumpen, welches bereits in Abbildung 5.3 zur Veranschaulichung der parallelen
Komposition diente. Betrachten wir das Ergebnis der parallelen Komposition, so ist
leicht zu erkennen, dass die entstandene CTMC symmetrische Zustdnde besitzt. Zum
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Abbildung 5.4: Beispiel der Symmetry Reduction angewannt auf die parallele
Komposition zweier Pumpen aus Abbildung 5.3.

Beispiel sind die Zustdnde s, p; sowie s1, pp symmetrisch beztiglich ihres Verhaltens
gegeniiber den Zustinden sy, pg sowie s1, p1 sowie der Zustdnde s, p2 und sz, pg wenn
man letztere beiden ebenfalls in eine Aquivalenzklasse zusammenfiigt.

Das ganze wird etwas anschaulicher, wenn man die CTMC wieder als ein Konstrukt
aus zwei Teilsystemen, in diesem Fall Pumpen, betrachtet, die jedoch nun nicht mehr
von einander unterschieden werden konnen. Gab es im Ausgangsmodell die Zustdnde
so, p1 und s, po hatten diese die jeweilige Aussage "Die Pumpe S (bzw. P) ist beschadigt
wihrend die Pumpe P (bzw. S) intakt ist". Diese Aussage wird nun zu der Aussage Eine
der beiden Pumpen ist beschddigt"vereinfacht. Das Ergebnis der Symmetry Reduction
angewendet auf das zwei Pumpen Modell ist in Abbildung 5.4 zu sehen. Die einzelnen
Zustdnde der CTMC sind jeweils mit einem Tupel von Zahlen versehen, dieses gibt
an wie viele der Pumpen beschéddigt und wie viele Pumpen in Reparatur sind, in der
Form <beschéddigt>,<reparieren>. Hierbei ist zu beachten, dass eine Pumpe immer
nur entweder beschddigt oder als in Reparatur sein kann, eine Pumpe die Repariert
wird ist somit implizit auch beschadigt, wird jedoch zur Vereinfachung nicht mehr in
der Anzahl der beschddigten Pumpen gefiihrt. Eine Verallgemeinerung dieses Aufbaus
ist zudem in Abbildung 8.2 zu sehen.
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5.2.2 Bisimulation Minimization

Eine weitere Methode den Zustandsraum eines CTMC Modells zu verkleinern ist die

Bisimulation Minimization [8] welche wie folgt definiert ist.
Definition 10. (Analog zu [8])

Sei C = (S,5,R, L) eine CTMC und R eine Aquivalenzrelation auf der Zustandsmenge
S. Dann ist R eine starke Bisimulation auf C wenn fiir die Relation s; R s, gilt:

e L(s1) = L(s2);

e R(s1,T) =R(sp, T) furalle T in S/R.

Es ldsst sich zudem zeigen, dass die durch die Bisimulation entstandene CTMCs unter
allen CSI Formeln identische Ergebnisse liefern, wie auf der urspriinglichen CTMC
[4]. Um nun die Bisimulation Minimisation durchzufiihren, wird ein Algorithmus
benotigt, der die Bisimulation so auf die CTMC anwendet, dass eine minimierte CTMC
entsteht. EIn sehr bekannter Algorithmus hierfiir ist das sogenannte partition refinement.
Der Aufbau des Algorthmus basiert auf sogenannten Splittern und lasst sich wie folgt

skizzieren:

Partition refinement. Sei I1 = {{s € S | L(s) = lab} | lab € 24P} eine initiale
Unterteilung von S. Ein Splitter T € II fiir einen Block B € II ist ein Block mit der
Eigenschaft, dass wie Wahrscheinlichkeit den Block T zu betreten nicht die gleiche
ist fiir alle Zustinde s € B. Somit Js,s’ € B mit R(s,T) # P(s',T). Mit den nun

getroffenen Definitionen lédsst sich der Algorithmus nun leicht umreisen:

Eine Initiale Unterteilung I1 von S wird gewdahlt.

Es wird fiir jeden der Blocke ein Splitter T € I1 gesucht.

Ist ein Splitter gefunden, wird der Block B in zwei Teilblocke unterteilt, sodass
R(s, T) fur alle Zustédnde des Teilblocks gleich ist.

Dieser Vorgang wird so lange wiederholt, bis kein weiterer Splitter gefunden

werden kann.

Uber dieses Verfahren ist es moglich die Grofe eine CTMC zu minimieren.
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5.3 Continuous Stochastic Logic (CSL)

Diese Kapitel befasst sich mit der Definition der Continuous Stochastic Logic(CSL) so-
wie den fiir das Model Checking der Kldranlage notwendigen Komponenten. Die
hier verwendeten Definitionen und Bezeichnungen entstammen, wie bereits die des
Abschnitt 5.1, [12]

Definition 11. Die Syntax einer CSL Formel ist analog zu [12] wie folgt definiert:

= true|a|ﬁq)|q)/\q)’1)~p[4)]|SNP[¢];
¢ = X| D U @,

Hierbei bezeichnet a eine atomare Eigenschaft, ~¢ {<,<,>,>}, p € [0,1] und I ein

Intervall in R>.

In der oben beschriebenen Syntax wird zwischen zwei Typen von Formeln unterschie-
den. Zum einen den Zustandsformeln ®, die sich auf jeweils einen der Zustande der
CTMC beziehen, und den Pfadformeln ¢, welche sich auf Pfade die in der CTMC genom-
men werden konnen beziehen. Zur Spezifikation einer Eigenschaft der CTMC wird
stets eine Zustandsformel verwendet, Pfadformeln werden lediglich als Parameter der
Operatoren P, [¢] und S~ [¢]. Ein Zustand s der CTMC C erfiillt die Formel P, [¢]
genau dann, wenn die Wahrscheinlichkeit den Pfad ¢ von s aus zu wihlen im Intervall

~ p liegt.

Es werden zwei Pfadformeln definiert zum einen der X ('next") und der U! ("time
bounded until") Operator. Der next-Operator beschreibt, dass der direkt folgende
Zustand die Formel ¥ erfiillt. Der until-Operator hingegen besagt, das die Formel &,
solange zutrifft, bis die Formel ®, gilt. Bei einem "time-bounded until"muss die Formel
®, in einem Zeitraum erfiillt sein der durch das Intervall I bestimmt ist. Uberschreitet
die Formel diese Bedingung, ist andernfalls aber giiltig, so ist sie dennoch nicht erfiillt.
Auch bei einem "time-bounded until"muss die vorherige Eigenschaft ®; im gesamten
Intervall I giiltig sein, bis die Eigenschaft ®; erfiillt ist. Ein tinbounded until", also eine
Until-Formel, die keiner zeitlichen Beschrankung unterliegt, ldsst sich durch die Wahl

der Intervalls I als I = [0, c0) ableiten.
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Der S-Operator beschreibt das steady-state verhalten der CTMC. Somit ist die Formel
S~p[¢] genau dann erfiillt, wenn die steady-state Wahrscheinlichkeit der Zustande die
® erfiillen im Intervall ~ p liegt. Mit der Bezeichnung s |= ® wird ausgedriickt, dass
die CSL Formel ® im Zustand s erfiillt ist. Weiterhin wird mit Sat(®) die Menge der
Zustidnde {s € S | s |= @} bezeichnet die eine bestimmte Zustandsformel & erfiillen.
Ebenso wird fiir einen Pfad w mit w = ¢ beschrieben, dass die Pfadformel ¢ auf dem
Pfad w erfiillt ist. Somit ist die CSL Semantik iiber CTMCs wie folgt definiert.

Definition 12. Sei C = (S, 5, R, L) eine labelled CTMC, und s € S ein beliebiger
Zustand, dann ist die Relation s |= ® induktiv wie in [12] wie folgt definiert

s = true fiiralle s€ S

sEa <&  aelL(s)
sE-® & sED
sEPAY & sEOASEY
SEPg] & Prot(s,¢) ~p
sESwl@ e ) i) ~p,

s'E®
mit
ProbC (s, ) det Prs{w € Path®(s) | w |= ¢},

und fiir einen beliebigen Pfad w € Path®(s):

wEXP & w(l)istdefiniert und w(l) = &,
wEOUY & 3Jtcl(wetl=YAVxe(0t).(wax = d)).

Weiterhin konnen fiir Pfadformeln die beiden Operatoren <) eventually und [ al-
ways verwendet werden. {® eventually beschreibt, dass die Formel ® irgendwann
auf dem entsprechenden Pfad erfiillt wird. Fiir den Operator U always gilt, dass
auf einem Pfad, der L® erfiillt jeder der Zustdnde des Pfades die Eigenschaft ¢
erfillt.

Die beiden Operatoren <) und U lassen sich wie folgt auf die bisherigen Definitionen

zuriickfiihren:
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Po,[0I®] = P.y[true U @],
P.,[0'®] Poi_p[O1 ).

Beispiel 5. Im Folgenden ein paar Beispiele fiir mogliche CSL Formeln:

e S-099[stable] Die Wahrscheinlichkeit, dass das System auf lange Sicht hin in
einem stabilen Zustand befindet, ist grofer als 0.99.

e P_o02[X fail] Die Wahrscheinlichkeit im ndchsten Schritt in einen fehlerhaften
Zustand zu gelangen ist kleiner als 0.02.

e P.g7[recovery U3 stable] Das Die Wahrscheinlichkeit, dass sich das System
zwischen 0 und 3 Tagen im Wiederherstellungsmodus befindet, ohne das weitere
Fehler auftreten, bevor das System wieder in einen stabilen Zustand gelangt, ist

grofier als 0.7.
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MRMC

Dieses Kapitel befasst sich mit der Funktionsweise und dem Aufbau der Model
Checking Tools PRISM [14] und MRMC [20]. Hierbei wird ein kurzer Uberblick iiber
die unterstiitzten Modelltypen, die Funktionsweise der Tools und die Erstellung von

Modellen mithilfe der Tools gegeben.

6.1 PRISM

Der Probabilistic Symbolic Model Checker (PRISM) ist ein Tool, welches in Grofsbritan-
nien an der Universitdt von Oxford entwickelt wird. Zum aktuellen Zeitpunkt unter-
stiitzt PRISM die Modellierung von DTMCs, CTMCs, MDPs, PAs und PTAs.

Zur Erstellung der Modelle wird die von PRISM eigene Sprache verwendet. In Lis-
ting 6.1 ist eine Modelldefinition in der PRISM Sprache am Beispiel einer Pumpe zu
sehen, welche bereits als Beispiel in Abbildung 5.1 verwendet wurde. In Zeile 1 wird
zundchst der Modelltyp festgelegt. In unserem Fall handelt es sich um ein ctmc Modell.
In Zeile 3 bis 5 sind Deklarationen von Konstanten zu sehen. Diese sind optional und
wurden lediglich fiir eine bessere Ubersicht dem Modell vorangestellt. Es werden drei
Raten definiert, welche den drei Transitionen der Pumpe entsprechen. An dieser Stelle
dienen die vorherigen Definitionen der Konstanten lediglich der Ubersicht, da die

jeweiligen Raten nur jeweils ein Mal im Modell auftreten.

Bei grofieren Modellen mit vielen Transitionen die jedoch einheitliche Raten besitzen ist
die Definition von Konstanten sehr sinnvoll, da bei einer Anderung der Rate lediglich
ein Wert geandert werden muss und der Rest des Modells unangetastet bleiben kann.

In Zeile 3 bis 5 sowie 7 sind zudem Kommentare zu sehen die wie in vielen Sprachen
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tiblich durch einen vorangestelltes // eingefiihrt werden. In Zeile 8 beginnt dann die

Definition der einzelnen Module des Modells. Diese konnen auf zwei verschiedene

Weisen definiert werden. Zum einen explizit wie im Fall der ersten Pumpe in Zeile

8 — 15 zum anderen ist es moglich eine Moduldefinition zu kopieren wie es in Zeile 17

fiir die zweite Pumpe zu sehen ist.

ctmc

1/180; // 6 Monate Damage Rate
const double pu_rr = 12; // 2h Repair Rate
const double pu_ddr = 2; // 12h Damage Detection Rate

const double pu_dr

// Pumpe
module pump
state_pu: [0..2] init O;

[l state_pu=0 -> pu_dr : (state_pu’=1);

[] state_pu=1 -> pu_ddr : (state_pu’=2);

[] state_pu=2 -> pu_rr : (state_pu’=0);
endmodule

module pump2 = pumpl[state_pu = state_pu2] endmodule

label "Stable" = state_pu = 0 & state_pu2=0;

Listing 6.1: Definition zweier Pumpe mithilfe der PRISM Language.

Ein explizit beschriebenes Modul folgt immer einer festen Syntax. Zunédchst wird einer

oder mehrere Zustandsraume definiert, welcher die Zustiande der beschriebenen CTMC

widerspiegelt, wie in Zeile 9 zu sehen ist. Hierbei wird zundchst ein Name des Zu-

standsraums festgelegt in diesem Fall state_pu fiir den Zustandsraum der Pumpe. Im

Folgenden wird ein Intervall angegeben, welches die Grofse des Zustandsraums angibt,

in diesem Fall [0..2], da nur diskrete Zustandswerte definiert werden kénnen, beschreibt

dies somit die drei Zustdnde 0, 1 und 2 welche den Zustdnden sy, s; und s, entsprechen,
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welche in Abbildung 5.1 zu sehen sind. Neben der Definition des Zustandsraumes
muss noch ein Startzustand bestimmt werden. Dieser wird mit der Notation init0 in

diesem Beispiel dem Zustand 0 zugewiesen.

Nach der Definition der Zustdnde der CTMC mdiissen noch die einzelnen Transitionen
definiert werden, diese sind in den Zeilen 11 bis 13 zu sehen. Die Definition einer oder
mehrerer Transitionen wird zunédchst immer mit den Klammern [ eingeleitet. Diese
konnen Label enthalten, welche die entsprechenden Transitionen beschreibt. Zudem
dient diese Art der Beschriftung der Synchronisation verschiedener Transitionen. Soll
eine Transition immer genau dann schalten, wenn es eine andere tut, so ist es moglich
beide Transitionen mit dem gleichen Label zu versehen, um dies zu gewahrleisten.
Neben der Beschriftung der Transitionen muss noch der Ausgangs- sowie Endzustand
der jeweiligen Transitionen festgelegt werden. Der Ausgangszustand der Transitionen
wird stets zuerst bestimmt z.B. in Zeile 11 state_pu = 0, daraufhin folgt immer ein
Pfeil — >. Im Folgenden konnen nun Folgezustidnde mit der jeweiligen Rate angegeben
werden in der Syntax <rate> : (<zustandsraum> = <zustandsnummer>). In Zeile 11
ist ein Ubergang mit der Rate pu_dr, welche zuvor als Konstante mit dem Wert 1%0
festgelegt wurde, von Zustand 0 zu Zustand 1 zu sehen. Mochte man mehrere Zustdande
als Folgezustand angeben, also mehrere Transitionen mit dem selben Startzustand
zugleich definieren, so konnen die Raten und Zustandsbestimmungen mit einem +
getrennt hintereinander folgen. Die Definition der Transitionen wird immer mit einem ;
beendet.

Wie bereits erwédhnt ist es moglich, Module auch als Kopie eines bestehenden Moduls
zu definieren. Dies ist in Zeile 17 zu sehen. Die Definition beginnt und endet wie bei
einer reguldren Definition mit module und endmodule. Zudem muss lediglich der Name
des neuen Modells pump2, sowie ein neuer Zustandsraum [state_pu = state_pu2],
angegeben werden, um eine Kopie des bestehenden Moduls zu erstellen. Wird ein
CTMC Modell mithilfe mehrerer Module definiert, so wie es hier der Fall ist, wird
eine Parallele Komposition der einzelnen Module gebildet. Diese werden ohne spe-
zielle Angabe weiterer Informationen lediglich an gleichen Labeln synchronisiert.
Zudem sind andere Formen der Synchronisation moglich welche hier definiert sind

[2].
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Neben der Vergabe von Labeln an Transitionen ist es auch moglich, Zustdnde mit
Labeln zu versehen. Wie in Zeile 19 zu sehen ist, befindet sich die CTMC im Zustand
"Stable"genau dann, wenn sowohl Pumpe 1 als auch Pumpe 2 sich im Zustand 0 befin-
den. Diese Form von Labeln vereinfacht zudem das spdtere Model Checking, da die La-

bel als spatere Zustandsformeln verwendet werden konnen.

P=? [ true U<=20 "Stable" 1]

$>0.6 [ state_pu = 0 1
Listing 6.2: Beispiele fiir CSL Formeln in der PRISM Language.

Neben der . pm Datei zur Definition des Modells verwendet PRISM noch .props Datei-
en, welche die Formeln enthalten, welche fiir das Model Checking benétigt werden.
Eine solche Definition ist Beispielhaft in Listing 6.2 zu sehen. Wie zu erkennen ist,
unterscheidet sich die Syntax kaum von der in Abschnitt 5.3 beschriebenen CSL For-
meln. Wie bereits erwédhnt ist es moglich, die zuvor definierten Zustandslabel innerhalb
der Formeln zu verwenden wie es in Zeile 1 zu sehen ist. Zudem kann fiir das In-
tervall der Wahrscheinlichkeit bei den einzelnen Operatoren zudem der Ausdruck
=? verwendet werden, welcher die genaue Wahrscheinlichkeit der gepriiften Formel

bestimmt.

Des Weiteren verfiigt PRISM tiber eine vollstindige GUI welche in Abbildung 6.1 zu
sehen ist. Diese umfasst einen Code Editor zur Erstellung der bereits beschriebenen Mo-
delle, sowie einen Formeleditor zur Spezifikation von Formeln in allen unterstiitzten
Logiken. Zudem verfiigt die GUI iiber die Moglichkeit Plots zu erstellen, die z.B. die
Ergebnisse einer CSL Formel unter Verdnderung einer Variablen beschreiben. Dariiber
hinaus verfiigt die PRISM GUI iiber einen Simulator, mit dem der Betrieb eines Modells
simuliert werden kann und der Nutzer manuell Pfade innerhalb des Modells auswéh-

len kann, um das Verhalten des Modells zu untersuchen.

Die Nutzeroberflache von PRISM wurde in Java entwickelt, wohingegen die meisten
Model Checking Algorithmen in C++ implementiert wurden. Zur internen Repra-
sentation der Zustandsrdume kann durch den Nutzer bestimmt werden, mogliche
Optionen sind fiparse matrices”, MTBDDs sowie eine hybrid engine welche beide Ansédtze
kombiniert. Die einzelnen Représentationen unterscheiden sich unter anderem in der
Grofle der berechenbaren Modelle, der Berechnungsgeschwindigkeit sowie des beno-
tigten Speicherplatzes. Weiterhin verfiigt PRISM iiber eine Auswabhl vieler gdngiger
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ogel “Smisor | Log |

ety

Abbildung 6.1: Beispiel der PRISM GUIL

Methoden zur Berechnung von Transienten Wahrscheinlichkeiten, das Losen linearer
Gleichungen sowie das Losen von Formeln auf MDPs. Des Weiteren ldsst sich die
Genauigkeit der Rechenmethoden anhand von Epsilon Genauigkeit, Abbruchkriterien
sowie der Anzahl durchgefiihrter Iterationen festlegen. Aufierdem verfiigt PRISM
tiber die Moglichkeit Modell, die in der PRISM Sprache definiert wurden in verschie-
denen Weisen zu exportieren, unter anderem auch in einem fiir den Model Checker
MRMC lesbaren Format. All dies macht PRISM zu einem hervorragenden Tool fiir viele
Anwendungen des Quantitativen Modell Checkings.

6.2 MRMC

Der Markov Reward Model Checker (MRMC) [20] ist wie auch PRISM in der Lage DTMCs
und CTMCs als Modelle zu verarbeiten. Da MRMC sich jedoch auf das Checken
von Modellen mit Rewards spezialisiert werden noch verschiedene andere Modelle
wie DMRMs, CMRMs und CTMDPIs unterstiitzt. Fiir die entsprechenden Modell
Typen werden auch die korrespondieren Logiken PCTL, CSL sowie PRCTL und CSRL
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unterstiitzt. Die Beschreibung der in MRMC erstellten Modelle erfolgt iiber mehrere
Dateien. Eine .tra Datei, in der der Aufbau des Modells in Form der Raten- oder
Wahrscheinlichkeitsmatrix beschrieben ist. Eine .1ab Datei die die zu den einzelnen
Zustdnden gehorenden Labels enthélt sowie eine .rew Datei welche die Rewards der

einzelnen Zusténde speichert.

Pumpe.tra Pumpe.lab Pumpe.rew
STATES 3 #DECLARATION 15
TRANSITIONS 3 Normalbetrieb 31
0 1 0.00555555555 | Ausgefallen
12 2.0 Reparieren
21 12.0 #END

1 Normalbetrieb

2 Ausgefallen

3 Reparieren

Tabelle 6.1: Beispiel der einzelnen MRMC Eingabedateien anhand der bereits in
Abbildung 5.1 verwendeten Pumpe.

In Tabelle 6.1 sind die einzelnen Eingabedateien fiir die in Abbildung 5.1 bereits als Bei-
spiel verwendete Pumpe zu sehen. In der . tra Datei werden zunichst im Header der
Datei die Anzahl der Zustdnde und Transitionen definiert. Im Folgenden wird dann je-
weils eine Transition pro Zeile aufgelistet. Dies erfolgt in der Form <Ausgangszustand>
<Folgezustand> <Rate>. Auf diese sehr simple Weise ldsst sich die Ratenmatrix einer
CTMC abbilden, jedoch ist die Beschreibung grofier Modelle mit entsprechendem
Schreibaufwand verbunden. Diesbeziiglich verweisen die Entwickler auf den Export
von in PRISM erstellten Modellen [20].

Die .1ab Datei speichert die einzelnen Zustandslabel des Modells. In dem hier ver-
wendeten Beispiel existieren die Label Normalbetrieb, Ausgefallen und Reparieren.
Alle verwendeten Label miissen zunachst im Header der Datei deklariert werden. Dar-
aufhin kénnen sie dann den einzelnen Zustanden zugewiesen werden. Dies erfolgt in
der Form <Zustand> <Liste der Label>.In dem hier gezeigten Beispiel wird jedem
Zustand nur jeweils ein Label zugewiesen, es ist jedoch auch moglich mehrere Label

pro Zustand zu vergeben.
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Die .rew Datei speichert die im Modell vergebenen Rewards. Da unser Beispiel keine
Rewards verwendet wurden hier beispielhaft dem Zustand 1 ein Reward von 5 und
dem Zustand 3 ein Reward von 1 gegeben. Die Datei besitzt keinen Header, die einzel-
nen Rewards werden in der Form <Zustand> <Reward> vergeben.

P>0.5 [ tt U[0,20] Normalbetrieb ]
Listing 6.3: Definition einer CSL Formel mit MRMC.

Das Model Checking erfolgt bei MRMC iiber einen Programm Prompt, in dem die ein-
zelnen Formeln der Logik eingegeben werden konnen. Die Syntax unterscheidet sich
nur gering von der in PRISM verwendeten Syntax. Listing 6.3 zeigt ein time-bounded
until als CSL Formel. Hierbei steht tt fiir true der bound des until-Operators wird
als Intervall [0,20] angegeben. MRMC ist zudem in der Lage Bisimulation Minimi-
zation auf die verwendeten Modelltypen anzuwenden, um die Laufzeit des Model
Checkings in vielen Fillen stark zu verringern. Des Weiteren besitzt MRMC eine
Erweiterung der Sprachen zum checken von verschiedenen Rewards, diese werden
jedoch in dieser Arbeit nicht verwendet daher wird an dieser Stelle auf [20] verwie-

sen.
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7 Modellierung

Dieses Kapitel befasst sich mit der Modellierung der Kldranlage als spédteres Modell,
welches die Grundlage des Model Checkings darstellt. Hierzu werden zunéchst die
grundlegenden Uberlegungen dargelegt in welcher Form die Kldranlage modelliert
werden soll. Daraufhin wird der genaue Aufbau der in dieser Arbeit betrachteten
Klaranlage beschrieben Abschnitt 7.2. Der ndchste Abschnitt befasst sich dann mit
den Ergebnissen einer FMEA Analyse und wie diese verwendet werden kénnen Ab-
schnitt 7.3. In Abschnitt 7.4 beschrieben wie die Ergebnisse der FMEA Analyse bei
der Erstellung des Modells verwendet werden kénnen. Das Ende dieses Kapitels bil-
det Abschnitt 7.5 in dem erldutert wird wie die separat modellierten Komponenten
der Kldranlage zu einem vollstindigen Modell der Anlage zusammengefasst werden
konnen.

7.1 Konzept zur Modellierung der Kldaranlage

Wie in Kapitel 3 bereits zu erkennen ist, lasst sich der Aufbau einer Kldranlage auf viele
verschiedene Weisen betrachten und entsprechend dieser Gesichtspunkte modellieren.
In dieser Arbeit wurde eine Modellierung gewahlt, bei der das Verhalten der Kldranlage
tiber einen beliebigen Zeitraum hinweg betrachtet werden kann. Hierbei wurden
CTMC als Modelltyp gewihlt, da diese es erlauben beliebige Raten fiir die Ubergénge
zwischen den einzelnen Zustanden zu wihlen. Die einzelnen Zustdnde der CTMC
bilden ab, in welchem Zustand sich die Kldranlage gerade befindet. Hierbei gibt es fiir
jede Komponente die modelliert wird verschiedene Zustdnde wie z. B. “Normalbetrieb”
oder "Beschéddigt” in der sie sich befinden kann. Im Gesamtmodell der Kldranlage
spiegelt dann ein Zustand jeweils den Zustand aller Teilkomponenten wieder z. B.
”“alle Komponenten befinden sich im Normalbetrieb” oder “Das Vorklarbecken und der

Sandfang sind beschéddigt, alle anderen Komponenten sind im Normalbetrieb”. Die
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7 Modellierung
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Abbildung 7.1: Kldranlage in Enschede aus der Vogelperspektive.[6]

Uberginge der CTMC sind mit entsprechenden Raten versehen. Hierbei entspricht
eine Rate von 1 einem Tag. Wie fiir eine CTMC {iblich ist die Wahl welche Transition
schaltet, falls mehrere Moglichkeiten bestehen, eine race condition. Dies stellt eine
leichte Abstraktion zur Realitdt dar, da theoretisch in der genau gleichen Sekunde
mehrere Komponenten der Klaranlage beschadigt werden konnten. Allerdings stellt es
keinen Unterschied fiir den Betrieb einer Kldranlage dar ob eine Komponente zur exakt
selben Zeit wie eine andere ein Fehlversagen aufweist oder wenige Sekunden spéter.
Dies sollte einen groben Uberblick iiber das hier entwickelte Modell geben. Wie dies
genau fiir die hier betrachtete Klaranlage umgesetzt ist wird in Abschnitt 5.2 sowie
Abschnitt 7.5 beschrieben.

7.2 Aufbau der Kldranlage

Nachdem bereits in Kapitel 2 der grundlegende Aufbau einer Kldranlage, sowie die
Funktionsweise der einzelnen Komponenten beschrieben wurde, wird nun ein kon-
kreter Aufbau benotigt, um das Modell zu erstellen. Als Grundlage fiir das hier ver-
wendete Modell dient die Kldranlage der Stadt Enschede in den Niederlanden, die
in [6] bereits als Ausgangspunkt einer Untersuchung diente. Abbildung 7.1 Zeigt die
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7.2 Aufbau der Kliranlage

Belebungs- Belebungs- Belebungs-
becken becken becken
. Belebungs- Belebungs- Belebungs-
Rechen Sandfang Vorklarbecken becken becken becken Nachklarbecken
— I O —O—Or—Ob——L——
Belebungs-  Belebungs- Belebungs- I
Pumpe becken becken becken
b Ob—Opr—Or
Leitung
——————
Verdichter Faulturm Verdichter

L p——0——

Abbildung 7.2: Schematische Darstellung der Kldranlage.

Kldranlage aus der Vogelperspektive. Hierbei sind die einzelnen Kldrbecken gut zu
erkennen. Ein schematischer Aufbau der Anlage ist in Abbildung 7.2 zu sehen. Das
Schema zeigt den genauen Aufbau der Anlage. Diese unterscheidet sich zu den vor-
herigen Beschreibungen lediglich durch die drei Reinigungsstrafien, die aus jeweils

3 Belebungsbecken bestehen, von dem zuvor beschriebenen Aufbau einer Kldranla-

ge.

Wie bereits in Kapitel 2 beschrieben, durchlduft das Schmutzwasser zunédchst den
Rechen und Sandfang, bevor es in das Vorkldrbecken geleitet wird, wo sich Sand
und grobe Verunreinigungen absetzen konnen. Somit verlduft die mechanische Rei-
nigung genau so, wie in Kapitel 2 beschrieben. Die biologische Reinigung in dieser
Klaranlage erfolgt jedoch in drei Reinigungsstrafien, die jeweils aus drei hintereinander
geschalteten Belebungsbecken bestehen, bevor das Schmutzwasser wieder in einem
gemeinsamen Nachkldrbecken zusammenfliefst. Zudem gibt es zwei getrennte Verdich-
ter, je einen fiir das Vor- und einen fiir das Nachkldrbecken, die dem abgetragenen
Schlamm das restliche Wasser entziehen.
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Tabelle 7.1: FMEA Tabelle

Komponente Severity | Occurrence | Detection | Rate
Rechen 7 4 6 168
Sandfang 7 3 6 126
Vorklarbecken 4 4 5 80
Belebungsbecken 6 6 3 108
Nachkldrbecken Schlammbildung 6 7 3 126
Nachkldrbecken Beschadigung 5 4 4 80
Verdichter 4 2 7 56
Pumpe 4 5 4 80
Leitung 3 6 2 36

7.3 FMEA Analyse der Kldranlage

Das spidtere Modell, dass hier entwickelt wird, basiert auf den Ergebnissen einer FMEA
Analyse der vorliegenden Klaranlage. Hierbei werden die fiir die einzelnen Kompo-
nenten vergebenen Werte in Raten umgewandelt, welche dann im entwickelten CTMC
Modell verwendet werden konnen. Wie in Kapitel 3 zu sehen existieren bereits andere
Arbeiten, die auf verschiedenen Betrachtungsebenen FMEA Analysen fiir dhnliche
Kldranlagen durchfiihren. Da die Durchfiihrung einer eigenen Analyse fiir diese Arbeit
dessen Rahmen gesprengt hétte und es nicht deren Fokus darstellt, wurde auf Schétz-
werte zuriickgegriffen. Die so getroffenen Annahmen basieren auf den Ergebnissen
folgender Arbeiten [7] und haben lediglich Auswirkungen auf die spéter erhaltenen
Ergebnisse des Model Checkings jedoch nicht auf den Modellierungsprozess. Somit ist
es moglich fiir spatere Arbeiten moglich lediglich die Ergebnisse der FMEA Analyse an-

zupassen solange der Aufbau der Kldranlage identisch ist.

Wir erhalten somit die Ergebnisse, die in Tabelle 7.1 zu sehen sind. Fiir jede der zuvor
beschriebenen Komponenten der Anlage liegen nun drei Kenngrofien vor. Die Severity,
die beschreibt, wie schwerwiegend die Folgen des Auftretens eines Fehlers in dieser
Komponente sind. Occurrence beschreibt die Haufigkeit, mit der die entsprechende
Komponente versagt, sowie die Detection Rate die angibt, wie wahrscheinlich es ist,

dass ein eintretender Fehler auch bemerkt wird.

Nun miissen diese Angaben in ein entsprechendes Modell der Anlage umgewandelt
werden. Die Severity also die Schwere des auftretenden Fehlers spielt hierbei zunachst

eine untergeordnete Rolle, da sie nicht mit modelliert wird.
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7.3 FMEA Analyse der Kliranlage

Tabelle 7.2: Detektionsdauer pro Rate

Rating | Definition Time
10 Der Fehler wird oder kann nicht erkannt werden mehr als 1 Jahr
9 Sehr entfernte Chance das der Fehler erkannt wird 1 Jahr
8 Entfernte Chance das der Fehler erkannt wird 6 Monate
7 Sehr geringe Chance das der Fehler erkannt wird 1 Monat
6 Geringe Chance das der Fehler erkannt wird 1 Woche
5 Moderate Chance das der Fehler erkannt wird 1Tag
4 Maifig hohe Chance das der Fehler erkannt wird 12 Stunden
3 Hohe Chance das der Fehler erkannt wird 6 Stunden
2 Sehr hohe Chance das der Fehler erkannt wird 1 Stunde
1 Der Fehler wird fast sicher erkannt wenige Minuten

Fiir die Erstellung des Modells wird zunéchst jede Komponente isoliert betrachtet. Fiir
jeden der moglichen Fehler, die auftreten konnen, wird eine Auftrittswahrscheinlich-
keit, eine Wahrscheinlichkeit, mit der der Fehler erkannt wird und eine Reparaturdauer
bendtigt. Die Auftrittswahrscheinlichkeit kann in direkter Form aus der FMEA entnom-
men werden. Jedem der Ratings steht wie in Tabelle 4.2 zu sehen ist eine Zeitspanne
gegeniiber, in der die entsprechende Komponente voraussichtlich versagen oder einen
Schaden erleiden wird. Diese Zeitangabe lésst sich direkt als eine der Transitionen der
spateren CTMC abbilden.

Die Erkennungsrate, mit der ein Fehler detektiert wird, ldsst sich hingegen nicht direkt
aus der FMEA entnehmen. Wie Tabelle 4.3 zeigt, gibt es fiir jedes der Ratings nur eine
grobe textuelle Beschreibung fiir das Auffinden des Fehlers. In manchen Varianten
der FMEA findet sich an dieser Stelle auch eine ungefdhre Wahrscheinlichkeit, mit
der der Fehler erkannt wird. Auch dies ist fiir die Modellierung der CTMC nicht
ausreichend, da wir einen Zeitraum benétigen, in dem der vorliegende Fehler erkannt
wird. Aus diesem Grund wurde anhand der Detektionsrate versucht, wie bereits bei
der Auftrittswahrscheinlichkeit ein Zeitraum zu finden, in dem ein Fehler mit der
entsprechenden Detektionsrate sicher erkannt wird. Das Ergebnis ist in Tabelle 7.2 zu

sehen.

Die hier getroffene Annahme ist, dass ein beliebiger Fehler innerhalb eines gewissen
Zeitraums immer erkannt wird. Wird bei einer standardmafSigen Inspektion ein Fehler
nur mit einer gewissen Wahrscheinlichkeit gefunden, so kann man davon ausgehen,
dass nach einer ausreichenden Anzahl von durchgefiihrten Inspektionen der Fehler
irgendwann gefunden wird. Zudem besteht die Moglichkeit, dass Fehler bei taglichen
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7 Modellierung

Tabelle 7.3: Reparatur Zeiten

Komponente Reparaturdauer
Rechen 4h
Sandfang 3h
Vorklarbecken 4h
Belebungsbecken 10h
Nachkldrbecken 10h
Verdichter 3h
Pumpe 2h
Leitung 1h

Routineinspektionen nicht erkannt werden konnen jedoch bei einer griindlichen Jahres-
inspektion klar zu erkennen sind. Auf Grundlage dieser Annahme ist es nun moglich
jeder Detektionsrate einen Zeitraum zuzuordnen, in dem der entsprechende Fehler als

solcher erkannt wird.

Die letzte Grofse, die fiir die Erstellung der CTMC fehlt, ist eine Reparaturrate, also eine
Zeitangabe, wie lange es dauert, bis eine beschddigte Komponente ausgetauscht oder
repariert ist und das System wieder mit voller Leistung weiterarbeiten kann. Diese
Rate ldsst sich jedoch nicht anhand der FMEA Analyse herleiten. Es besteht zwar in
einigen Fillen eine Korrelation zwischen der Reparaturdauer einer Komponente und
der Schwere eines aufgetretenen Fehlers (Severity). Jedoch wird dieser Wert auch noch
durch viele andere Faktoren bestimmt wie z.B. die Kosten der Reparatur, mogliche
Personenschédden, die Verletzung von gesetzlichen Vorgaben oder der Verlust von
Kunden. Jedoch kann das Severity Rating beim spdteren Model Checking genutzt
werden, um besonders kritische Komponenten zu identifizieren, die eine genauere
Betrachtung benétigen. Da die eigentliche FMEA keinen Ausschluss dariiber gibt,
wie lange die Reparatur der einzelnen Komponenten benotigt wurde, auch hier auf
Schitzwerte zurtickgegriffen, welche in Tabelle 7.3 zu sehen sind. In der Praxis sollte
das Expertenteam, dass fiir die Erstellung der FMEA Analyse verantwortlich ist in der
Lage sein, akkurate Werte fiir die Reparaturdauer, entweder durch eine genaue Analyse
der verbauten Komponenten oder durch das zurtickgreifen auf Erfahrungswerte, zu
liefern. Mit den so erhaltenen Werten ist es nun moglich, die Klaranlage als CTMC zu
modellieren.
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7.4 Modellierung der Kliranlage als CTMC

7.4 Modellierung der Klaranlage als CTMC

Nachdem in Abschnitt 7.3 nun die Ergebnisse der FMEA Analyse so weit aufbereitet
wurden, dass sie zur Erstellung eines CTMC Modells verwendet werden konnen befasst
sich dieser Abschnitt nun mit der Erstellung dieses Modells sowie dessen Umsetzung
in PRISM.

Abbildung 7.3 zeigt die Modellierung einer einzelnen Komponente sowohl in allgemei-
ner Form als auch am Beispiel des Rechens. Das Teilmodell besteht aus drei Zustdnden
und drei Transitionen, die die jeweiligen Zustande der Komponente widerspiegeln.
Im Ausgangszustand sy ist die Komponente voll funktionsfahig. Die Rate A entspricht
der Fehlerauftrittswahrscheinlichkeit (Ocurrence) mit dem die Komponente in den
Zustand s; libergehen kann. In diesem Zustand ist die Komponente beschdadigt und
bereits nicht mehr einsatzfahig oder arbeitet mit verminderter Leistung. Mit der Detek-
tionsrate p kann der eingetretene Fehler dann erkannt werden und in den Zustand s,
tibergehen in dem er immer noch funktionsuntiichtig ist, jedoch nun repariert wird.
Uber die Reparaturdauer p gelangt die Komponente dann in ihren Ausgangszustand
so zuriick. Die Modellierung der Komponenten in PRISM erfolgt wie in Listing 6.1
beschrieben. Der zu dem in Abbildung 7.3 beschriebenen Rechen ist in Listing 7.1 zu

sehen

{Normalbetrieb} {Ausge fallen}

1
N A N 365
P 1
H 7 24

{Reparieren}

Abbildung 7.3: Beispielmodellierung einer beliebigen Komponente der Kldran-
lage mit einem Fehlertyp (links). Explizite Beschreibung des Rechens als CTMC
(rechts).
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// Rechen

const double bs_dr 1/365; //1 Jahr Damage Rate

const double bs_rr = 24; //1h Repair Rate

const double bs_ddr = 1/7; //1 Woche Damage Detection Rate

module barscreen

state_bs: [0..2] init O;

[] state_bs=0 -> bs_dr : (state_bs’=1);

[] state_bs=1 -> bs_ddr : (state_bs’>=2);

[] state_bs=2 -> bs_rr : (state_bs’=0);
endmodule

Listing 7.1: Definition des Rechen in der PRISM Language.

Gibt es fiir die Komponente verschiedene Fehler, die auftreten konnen, so wie es fiir
das Nachkldrbecken der hier betrachteten Kldranlage der Fall ist, werden diese durch
zusatzliche "Kreisldufe” von Zustdnden abgebildet. Hierbei wird davon ausgegangen,
dass die einzelnen Fehler unabhidngig voneinander auftreten. Im Falle des Nachklar-
beckens ist die sehr plausibel, da der Betrieb des Beckens bei dem Eintreten eines
der beiden Fehler ausgesetzt werden muss bevor der Fehler behoben werden kann.
Eine solche CTMC ist in Abbildung 7.4 zu sehen. Hier wird zum einen zwischen der
Beschiddigung des Beckens sowie der Bildung von Schwimmschlamm unterschieden.
Die Bildung von Schwimmschlamm ist eines der grofiten Probleme, die bei der Reini-
gung von Abwasser mithilfe von Bakterienkulturen auftreten kann. Aus diesem Grund
wurde dessen Auftreten separat von anderen Schdaden und Fehlern mit modelliert.
Dies ermoglicht es bei dem spateren Model Checking diese Fehlerquelle isoliert zu
betrachten. Die Modellierung des Nachkldarbeckens als CTMC mit PRISM ist zudem in
Listing 7.2 beschrieben. Es wire zudem moglich weitere ausschlaggebende Fehlerquel-
len mit zu modellieren, jedoch ist hierbei zu berticksichtigen, dass bereits geringfiigige
Anderungen zu einer enormen Vergrofierung des spateren Gesamtmodells fithren kon-
nen. Im Falle von Fehlern die sich gegenseitig beeinflussen ist es ebenso moglich dies
in Form einer entsprechenden CTMC zu modellieren anstelle der hier verwendeten

Modellierung unabhéngiger Ereignisse.
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7.5 Erstellung eines Gesamtmodells

// Nachklaerbecken
//Beschaedigung

1/365; //1 Jahr Damage Rate
4; //6h Repair Rate
const double sst_ddrl = 2; //12h Damage Detection Rate

const double sst_drl

const double sst_rri

//Schwimmschlamm bildung

1/30; //1 Monat Damage Rate
const double sst_rr2 2; //12h Repair Rate

const double sst_ddr2 = 4; //6h Damage Detection Rate

const double sst_dr2

module secondary_sedimentation_tank
state_sst: [0..4] init O;

[sst_damaged] state_sst=0 -> sst_drl : (state_sst’=1);
[] state_sst=1 -> sst_ddrl : (state_sst’>=2);
[] state_sst=2 -> sst_rrl : (state_sst ’=0);

[sst_floating_sludge] state_sst=0 -> sst_dr2 : (,
state_sst ’=3) ;

[] state_sst=3 -> sst_ddr2 : (state_sst’=4);

[] state_sst=4 -> sst_rr2 : (state_sst ’=0);

endmodule

Listing 7.2: Definition des Nachklarbeckens in der PRISM Language.

7.5 Erstellung eines Gesamtmodells

Um nun aus den separat modellierten Komponenten der Kldranlage ein einheitliches
Gesamtmodell zu bilden, auf dem das spatere Model Checking erfolgen kann, wird eine
parallele Komposition der einzelnen Komponenten, wie in Abschnitt 5.1 beschrieben,
vorgenommen. Wie im Schema von Abbildung 7.2 zu sehen ist, besteht die Kldranlage
aus einer Vielzahl von Komponenten. Einem Rechen, Sandfang und Vorklarbecken, die
seriell die fiir die mechanische Vorreinigung zustandig sind. Die chemische Reinigung
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Normalbetrieb

Austausch der
Bakterien

Schlammbildung Beschadigung Reparatur

Abbildung 7.4: CTMC Modell des Nachkldrbeckens mit zwei unabhédngigen
Fehlertypen.

erfolgt anfangs parallel auf drei Reinigungsstrafsen mit je drei in Reihe geschalteten
Belebungsbecken und fliefist dann in ein gemeinsames Nachkldrbecken, von dem aus
das Wasser gereinigt in anliegende Gewdésser entlassen wird. Vom Vor- und Nach-
klarbecken aus wird zudem der abgetragene Schlamm zu jeweils einem Verdichter
geleitet, der den Wassergehalt der Masse reduziert. Der entwésserte Schlamm kann
dann entsorgt oder gelagert werden. Alle Becken sind zudem mit Leitungen verbun-
den, die zudem je eine Pumpe fiir den Transport des Wassers besitzen. Somit enthalt
das Modell neben den einzelnen Becken der Kldranlage noch 16 Leitungen und 17

Pumpen.

Somit muss eine parallele Komposition von insgesamt 48 einzelnen CTMCs gebildet
werden. Dies fithrt jedoch zu einem gigantischen Zustandsraum von mehr als 1.32 - 10%
Zustdnden und 6.4 - 10* Transitionen, vergleiche Listing 7.3. Eine solche Anzahl von
Zustdnden und Transitionen kann selbst mit modernen Model Checking Tools nicht
bewiltigt werden. Wie bereits in Kapitel 6 beschrieben ist PRISM in der Lage Model
Checking auf Modellen mit bis zu 107 — 108 Zustinden durchzufiihren. Das bisherige
Modell ist von dieser Grofienordnung noch weit entfernt und muss daher minimiert

werden.
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Building model. ..
Computing reachable states...

Reachability (BFS): 98 iterations in 0.12 seconds (average )
0.001173, setup 0.00)

Time for model construction: 0.241 seconds.
Type: CTMC
States: 1.329440717947875E23 (1 initial)

Transitions: 6.407904260508759E24

Rate matrix: 2198 nodes (15 terminal), 6.407904260508759E24,

minterms, vars: 97r/97c

Listing 7.3: Ausgabe des PRISM Logs bei der Erstellung des Modells.
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8 Minimierung des Modells

Wie in Kapitel 7 gezeigt wurde, ist es moglich, die Ergebnisse einer FMEA Analyse zu
nutzen um ein Modell der Kldranlage, in Form einer CTMC zu erstellen. Jedoch hat sich
hierbei gezeigt, dass eine naive Modellierung aller vorhandenen Komponenten und
eine spatere Kopplung iiber eine parallele Komposition der einzelnen CTMCs zu einem
Modell fiihrt, das fiir weitere Betrachtungen zu grofs ist. Aus diesem Grund muss das
so erstellte Modell nun in seiner Grofde minimiert werden, bis es eine GrofSe erreicht
auf der bestehende Modell Checking Tools wie PRISM Berechnungen durchfiihren

konnen.

8.1 Bisimulation

In Abschnitt 5.2 wurden bereits einige Verfahren zur Minimierung von CTMCs vor-
gestellt, welche in der Lage sind ein Modell so zu minimieren, dass kein oder nur
ein geringer Verlust der Semantik auftritt. Eines dieser Verfahren ist die Minimierung
durch Bisimulation. Wie in Kapitel 6 beschrieben unterstiitzt der PRISM Model Che-
cker diese Funktionalitdt jedoch nicht. Aus diesem Grund sollte der MRMC Checker
zur Verwendung dieser Methode genutzt werden. In Kapitel 6 wurde ebenfalls die
Funktionsweise des MRMC Model Checkers erldutert. Dieser besitzt im Vergleich
zu PRISM eine andere Art der Modellbeschreibung. Es ist entweder moglich die ein-
zelnen Zustande manuell in der Definitionsdatei anzugeben wie in Tabelle 6.1 zu
sehen ist. Dariiber hinaus ist es moglich, eine solche Modelldatei als Exportdatei von
PRISM erstellen zu lassen. Dies ermdglicht es, die komfortable Art der Modellbeschrei-
bung von PRISM zu nutzen und zugleich die in einigen Bereichen umfangreicheren
Minimierungs- und Model Checkingfunktionen des MRMC zu verwenden. Jedoch ist

die Grofie der Auslagerungsdatei hierbei entscheidend. Ein kurzes Experiment mit
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8 Minimierung des Modells

einem Teilmodell mit lediglich 1594323 Zustdnden und 20726199 Transitionen liefer-
te bereits eine Auslagerungsdatei von 344.2 MB. Ein Modell mit 4782969 Zustanden
und 66961566 Transitionen erreicht bereits eine Grofie von ca. 1.2 GB. Dies zeichnet
ein lineares Wachstum der Dateigrofie proportional zur Anzahl der Transitionen ab.
Dies ist auch sehr plausibel, da die Datei pro Transition eine zuséatzliche Zeile enthalt.

0%* Transitionen aus

Gehen wir nun jedoch von unserem anfanglichen Modell mit 6.4 - 1
wiirde dies eine Datei mit einer Grofie von rund 106000 Zettabyte ergeben. Da dies eine
weitere Verarbeitung unmoglich macht, wurde dieser Ansatz zur Modellminimierung

verworfen.

8.2 Symmetrie Reduktion

Eine andere Art der Minimierung stellt die Symmetrie Reduktion dar, die ebenfalls
in Abschnitt 5.2 beschrieben wurde. Fiir die Symmetrie Reduktion werden identische
Teilmodelle von Komponenten benétigt, die dann iiber die Parallele Komposition zu
einem grofien Modell zusammengefasst werden. Dies ist bei der hier betrachteten
Klaranlage fiir diverse Komponenten der Fall. So kann die Symmetrie Reduktion
sowohl auf die diversen Pumpen und Leitungen als auch auf die Belebungsbecken der

Anlage angewendet werden.

Jedoch besitzt die Symmetrie Reduktion gegentiber der Bisimulation einen Nachteil.
Wendet man die Symmetrie Reduktion auf die Komposition der identischen Teilm-
odelle an, so verlieht das daraus entstehende Modell an Aussagekraft. Konnten zuvor
Fehler direkt auf die betroffene Komponente zurtickgefiihrt werden, so kénnen nun nur
noch Aussagen iiber die Anzahl der beschddigten Komponenten eines Typs getroffen

werden.

Durch diese Einschrankung der Aussagekraft muss iiberlegt werden, an welche Stel-
len unseres Modells diese Form der Reduktion angewendet werden kann, ohne das
Modell entscheidend zu verfdlschen. Betrachtet man Abbildung 8.1 ist leicht zu er-
kennen, dass das Modell in verschiedene Abschnitte unterteilt werden kann. Zum
einen den seriellen Teil bestehend aus dem Rechen, Sandfang und Vorklarbecken.
Darauf folgt die Reinigungsstrafie der parallel und in Reihe geschalteten Belebungs-
becken, die einen eigenen, hier blau markierten Abschnitt bilden. Dieser Abschnitt
wird gefolgt vom Nachkldrbecken, das wieder zum seriellen Teil der Kldranlage gehort.
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8.2 Symmetrie Reduktion

Belebungs- Belebungs- Belebungs-
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Abbildung 8.1: Schematische Darstellung der Klaranlage. Der parallel arbeitende
Abschnitt der Anlage ist blau hinterlegt.

Parallel zu diesen Abschnitten verlduft zudem die Verarbeitung des Kldarschlamms
im priméren- und sekundéaren Verdichter. Hierbei wird schnell offensichtlich das sich
z.B. der Ausfall einer Pumpe zwischen dem Sandfang und Vorkldrbecken im seriellen
Abschnitt der Anlage stark von dem einer Pumpe unterscheidet, die sich im paralle-
len arbeitenden Teil der Anlage zwischen den Belebungsbecken befindet. Bei einem
solchen Ausfall im parallelen Abschnitt wére trotz des Ausfalls der Komponente ein
Arbeiten der Anlage, wenn auch mit verringerter Leistung, moglich. Fallt eine der
Komponenten im seriellen Teil der Anlage aus, so fiihrt dies jedoch auf langere Sicht
zu einem Ausfall der gesamten Anlage, bis die entsprechende Komponente repariert

wurde.

Im Hinblick auf dieses Verhalten der Anlage anhand der sonst identischen Pumpen-
und Leitungselemente sollte bei der Modellierung zwischen parallel und seriell ge-
schalteten Elementen unterschieden werden.

Die Verwendung der Symmetrie Reduktion wird auch durch PRISM untersttitzt [1].
Allerdings erlaubt der hier verwendete Befehl —symm < before >< after > es le-
diglich an einer Stelle des Modells Komponenten mit gleichem Aufbau zusammen-
zufassen. Da in dem hier betrachteten Modell die Symmetrie Reduktion fiir verschie-
dene Gruppen von Komponenten, den Pumpen, Leitungen und Belebungsbecken
mit einer zusédtzlichen Unterscheidung zwischen parallelen und seriellen Kompo-

nenten, vorgenommen werden soll, kann die automatische Symmetrie Reduktion
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8 Minimierung des Modells

von PRISM hier nicht verwendet werden. Aus diesem Grund wurde die Symmetrie
Reduktion an dieser Stelle von Hand auf die einzelnen Komponentengruppen ange-

wandt.

\ (n—2)-A

—

Abbildung 8.2: Aufbau der durch die Symmetrie Reduktion entstandenen CTMCs
in allgemeiner Form mit der Beschddigungsrate A, der Entdeckungsrate y und
der Reparaturrate p .

Hierbei unterscheiden wir zwischen 10 separaten Modellen fiir die jeweiligen Kompo-
nentengruppen. Ein Modell bilden die 8 seriell geschalteten Pumpen ab, ein weiteres
die 8 seriellen Leitungen. Die Modellierung der Parallelen Komponenten ist hingegen
komplexer. Es existieren insgesamt drei Reinigungsstrafsen mit je drei Belebungsbecken
drei Pumpen und zwei Leitungen. Da die drei Reinigungsstrafien parallel arbeiten,
konnen immer jeweils drei identische Elemente zu einem Modell zusammengefasst
werden. Es ergibt sich ein Modell fiir die ersten drei Belebungsbecken dann eines fiir
die ersten drei Pumpen usw.. Insgesamt erhalten wir 8 Modelle, die jeweils drei der
Komponenten abbilden. Schematisch ist der Aufbau dieser Modelle in Abbildung 8.2
zu sehen. Insgesamt erhalten wir durch die Symmetrie Reduktion nun ein neues we-
sentlich kleineres Gesamtmodell. Dieses besteht aus 16 separat modellierten CTMCs,
die nach der parallelen Komposition ein Modell mit rund 2.46 - 10* Zustédnden und
6.24 - 10'® Transitionen ergeben. Dies stellt eine Verkleinerung des Modells um 8 Gro-

flenordnungen im Vergleich zum naiven Modell dar.
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8.3 Verbinden paralleler Elemente

Wie allerdings bereits in Kapitel 7 beschrieben, ist dieses Modell immer noch entschie-
den zu grofs, als dass PRISM in der Lage wire, dieses Modell zu Checken. Somit muss

das Modell noch auf andere Weise verkleinert werden.

8.3 Verbinden paralleler Elemente

Wie bereits bei der Modellierung der einzelnen CTMCs der Symmetrie Reduktion zu
sehen war, stellt das Auftreten vieler paralleler Komponenten ein Problem bei der
Symmetrie Reduktion dar. Viele der Komponenten durch ihr paralleles Auftreten nicht
miteinander verbunden werden, da andernfalls die Logik des Modells versagen wiirde.
Aus diesem Grund erschien es an dieser Stelle sinnvoll die parallelen Komponenten
der Reinigungsstrafien zu abstrahieren und zusammenzufassen. Das Resultat dieser

Uberlegung ist in Abbildung 8.3 zu sehen.

Belebungsbecken

—Ol—

Rechen Sandfang Vorklarbecken Belebungsbecken Nachklirbecken
:Mﬂ]: . @]] I:l]:,
= =
Pumpe Belebungsbecken
Leitung
 —
Verdichter  Faulturm Verdichter
—O—dlL]
N/

Abbildung 8.3: Schematische Darstellung der Klaranlage nach dem zusammentfii-
gen der parallelen Komponenten.

Dieses besteht aus 16 separat modellierten CTMCs, die nach der parallelen Kom-
position ein Modell mit mit rund 2.46 - 10'° Zustinden und 6.24 - 10'® Transitionen

ergeben.
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8 Minimierung des Modells

Wie zu erkennen ist, wird nun jede der Reinigungsstrafien lediglich durch ein Be-
lebungsbecken, eine Pumpe sowie eine Leitung reprédsentiert. Um jedoch nicht den
Aufbau der Kldranlage zu verfédlschen, wurden an dieser Stelle die entsprechenden
Raten der Komponenten angepasst. Abschnitt 4.2 beschreibt das allgemeine Verhalten
von parallelen und seriellen Komponenten, in diesem Falls wurde eine starke Ver-
einfachung des Systems vorgenommen und lediglich eineworst case Betrachtung der
einzelnen Komponenten vorgenommen. Hierbei wurden die entsprechenden Raten zur
Beschddigung jeweils mit der Anzahl der zu reprasentierenden Komponenten multipli-
ziert. Die Raten fiir die Detektion und Beschddigung blieben hingegen unverandert.
Dies deckt somit den schlimmsten Fall ab der auftreten kann, da die Komponenten drei
mal so schnell beschéddigt werden, die Detektion und Reparatur jedoch gleich schnell
ablauft.

Die so vorgenommene Anderung sorgt erneut fiir eine Verkleinerung des Modells um
5 GroBlenordnungen auf rund 2.46 - 10'° Zustinde und 4.03 - 10! Transitionen. Hiermit
befinden wir uns schon sehr nahe an der von PRISM als noch berechenbar angesehenen
Grofenordnung von ca. 107 — 108. Aus diesem Grund wurde versucht an dieser Stelle
bereits Model Checking mit der MTBDD Engine Kapitel 6 von PRISM versucht. Diese
ist laut den Entwicklern von PRISM auch in der Lage grofiere Modelle als die regular
verwendete Hybrid Engine zu bewiltigen [14]. Allerdings war auch die MTBDD Engine
nicht in der Lage, Model Checking auf dem Modell in dieser Grofie durchzufiihren.
Somit musste das Modell erneut verkleinert werden.

8.4 Verbindungselemente

Wie in Abbildung 8.3 sehr gut zu erkennen ist, sind die einzelnen Becken der Kldranlage
jeweils tiber eine Leitung sowie eine zugehorige Pumpe fiir den Transport des Wassers
bzw. Kldarschlamms verbunden. Im Folgenden wird versucht, jeweils eine Pumpe und
eine Leitung abstrakt als ein Verbindungselement zwischen den einzelnen Kldrbecken
zu betrachten. Hierdurch ist es dann moglich die jeweiligen CTMCs der Leitungen
und Pumpen ebenfalls durch eine einheitliche CTMC zu ersetzen die beide Elemente
beschreibt.
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8.4 Verbindungselemente

Wie in Tabelle 7.1 zu sehen ist, besitzen Pumpen und Leitungen jeweils eine eigene
voneinander unterschiedliche Beschadigungs- Detektions- und Reparaturrate. Diese
miissen nun so miteinander in Verbindung gesetzt werden, dass das neue Modell
moglichst wenig an seiner Aussagekraft gegeniiber den beiden bisherigen Modellen
verliert. Zundchst muss die Beschddigungsrate ermittelt werden. Eine Leitung wird
nach Tabelle 4.2 durchschnittlich alle drei Monate beschadigt eine Pumpe hingegen
alle sechs Monate. Es wird angenommen, dass diese beiden Ereignisse stochastisch
unabhingig sind. Somit beeinflusst der Schaden an einer Pumpe weder die zugehorige
Leitung noch ist dies in umgekehrter Form der Fall. Infolgedessen ist es uns moglich,
die einzelnen Wahrscheinlichkeiten zu addieren. Ein Verbindungselement wird also
durchschnittlich alle zwei Monate beschddigt. Hierbei kann es sich sowohl um einen
Pumpen- als auch einen Leitungsschaden handeln. Nun muss ein solcher Schaden
erkannt werden. Auch in diesem Fall wird davon ausgegangen, dass es sich bei der
Erkennung der einzelnen fehlerhaften Elemente um stochastisch unabhédngige Ereig-
nisse handelt. Der Schaden einer Pumpe wird nach zwolf, der einer Leitung nach
einer Stunde bemerkt. Somit wird ein Fehler durchschnittlich in 65 Stunden erkannt.
Ebenso verhilt es sich mit den Reparaturzeiten von zwei und einer Stunde. Also er-
halten wir fiir die Verbindungselemente eine durchschnittliche Reparaturzeit von 1%
Stunden.

Mit diesen Annahmen ist es uns nun moglich die jeweiligen CTMCs zur Beschreibung
der seriellen Pumpen und Leitungen sowie der parallelen Pumpen und Leitungen je-
weils zu einem Modell fiir serielle Verbindungselemente und paralleler Verbindungsele-
mente zusammenzufiigen. Nach dieser letzten Reduktion besitzt unser Gesamtmodell
lediglich 5,46 - 107 Zustande und 6.67 - 10® Transitionen vergleiche Listing 8.1. Somit
war es durch diese Abstraktion moglich, das Modell erneut um drei Gréfienordnungen

zu verkleinern.

Nach all diesen Mafinahmen um die Grof3e des hier prasentierten Modells drastisch zu
verkleinern haben wir ein Modell erschaffen, dass zugleich den Aufbau der Kladranla-
ge, unter Berticksichtigung der FMEA Ergebnisse, moglichst realistisch abbildet und
zugleich eine Groflenordnung von Zustdnden und Transitionen aufweist, die gering
genug ist, sodass PRISM fiir das spatere Model Checking verwendet werden kann. Mit
dem Priifen und Verifizieren verschiedener Eigenschaften des Modells befassen wir
uns im folgenden Kapitel zum Model Checking.
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8 Minimierung des Modells

Building model. ..
Computing reachable states...

Reachability (BFS): 41 iterations in 0.01 seconds (average )
0.000317, setup 0.00)

Time for model construction: 0.071 seconds.
Type: CTMC
States: 5467500 (1 initial)

Transitions: 66703500

Rate matrix: 1706 nodes (24 terminal), 66703500 minterms, h)
vars: 27r/27c

Listing 8.1: Ausgabe des PRISM Logs bei der Erstellung des minimierten Modells.
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9 Model Checking Ergebnisse

Dieses Kapitel befasst sich mit den Ergebnissen des Model Checkings, und wie es mog-
lich ist, nach der Erstellung des Modells mogliche Schwéachen im System aufzudecken.
Hierzu zéhlt zundchst eine ausfiihrliche Betrachtung des Steady State der Anlage, da
dieser Aussagen iiber das Langzeitverhalten der Klaranlage liefert. Dies ist ein sehr
interessanter Betrachtungswinkel, da Kldranlagen oft iiber Jahre und Jahrzehnte im
Einsatz sind. Im Folgenden werden dann zwei Szenarien beschrieben, die mogliche
Desaster die bei einer Kldranlage auftreten konnen beschreiben. Hierbei wird zunédchst
der Sachverhalt erldutert bevor er in Form einer CSL Formel ausgedriickt und gepriift

wird.

9.1 Steady State Verhalten der Anlage

Um das Steady State Verhalten der Anlage auf sinnvolle Weise untersuchen zu konnen
miissen die rund 5.4 Millionen Zustdnde des Modells zundchst mit Labeln versehen
werden, die dieses logisch unterteilen. Eine mogliche Unterteilung besteht den ge-
samten Zustandsraum so zu unterteilen, wie es bereits in den einzelnen Modulen
vorgegeben ist. Als in die Bereiche “Stable”, "Damaged” und "“Repairing”. Diese spiegeln
wie ihr Name bereits sagt einen Bereich wieder, in dem die Anlage ohne jegliche Fehler
arbeitet, beschiddigt ist, jedoch dieser Schaden noch nicht bemerkt wurde, sowie be-
schadigt ist und der besagte Schaden sich in Reparatur befindet. Diese Unterteilung
des Zustandsraums ist wie folgt moglich. Der Zustand eines jeden Moduls, in dem es
unbeschadigt ist, ist immer der Ausgangszustand, Zustand 0 des Moduls. Somit ist die
Beschreibung eines stabilen Zustandes der CTMC sehr einfach und ldsst sich wie folgt

in PRISM ausdriicken:
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9 Model Checking Ergebnisse

label "Stable" = state_ce = 0 & state_ab=0 & state_pce = 0 )
& state_bs = 0 & state_si = 0 & state_pst = 0 & )
state_sst = 0 & state_ps = 0 & state_ss = 0;

Listing 9.1: Beschreibung des ”Stable” Labels mithilfe der PRISM Language.

Die Beschreibung der anderen Label erweist sich jedoch als etwas schwieriger, da
bestimmt werden muss, wie genau die einzelnen Bereiche unterteilt werden. Z.B. stellt
sich die Frage, zu welchem Label ein Zustand z&dhlen soll, in dem sowohl 3 Kompo-
nenten beschadigt sind jedoch zugleich eine 4. repariert wird. Die Unterteilung wurde
hierbei wie folgt vorgenommen. Solange es mindestens eine Komponente gibt, die
beschéddigt ist und zur gleichen Zeit keine Reparaturen stattfinden, so wurde dieser Zu-
stand in den Bereich “"Damaged” eingeordnet. Sobald ein oder mehrere Komponenten
repariert werden unabhingig davon, wie viele andere unbemerkt beschéddigt sind, wird
dieser Zustand zu dem Label "Repairing” gezdhlt. Die sich aus dieser Zuweisung erge-
benden Label in der PRISM Language sehen wie folgt aus:

label "Damaged" = ((state_ce > 0 & state_ce < 9) | ()
state_ab > 0 & state_ab < 4) | (state_pce > 0 & )
state_pce < 4) | state_bs = 1 | state_si =1 [ )

state_pst = 1 | state_sst 1 | state_sst 3 | state_ps)

= 1 | state_ss =1 ) & (state_ce < 9 & state_ab < 4 & b

state_pce < 4 & state_bs != 2 & state_si != 2 & 5
state_pst != 2 & state_sst != 2 & state_sst I!= 4 & 5
state_ps != 2 & state_ss != 2);

label "Repairing" = state_ce >= 9 | state_ab >= 4 | ,

state_pce >= 4 | state_bs = 2 | state_si = 2| state_pst )
= 2 | state_sst = 2 | state_sst = 4 | state_ps = 2 |
state_ss = 2;

Listing 9.2: Beschreibung der Label “Damaged” und ”"Repairing” mithilfe der
PRISM Language.

Mit den so beschriebenen Labeln ist es nun moglich, die Zustdnde der CTMC in drei
“Bereiche” zu unterteilen. Die nun zu beantwortende Frage ist, zu welchen Anteilen
sich das System {iiber lange zeit hin in den Bereichen befindet. Hierzu kann der Stady

State Operator der CSL Logik verwendet werden. Bei der Priifung der Formeln erlaubt
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Abbildung 9.1: Prozentuale Aufteilung des Steady States der Label ” Stable ”, ”
Damaged ” und ” Repairing ”.

Anteil in Prozent

PRISM auch die Angabe von Labeln als zu betrachtenden Bereich des Zustandsraums.
Zudem mochten wir den genauen Anteil erfahren, zu dem sich die das System in den
einzelnen Bereichen befindet. Somit ergeben sich fiir das Model Checking die Formeln
S=?[” Stable ” ], S=? [ ” Damaged ” ] sowie S=? [ ” Repairing ” ]. Die Ergebnisse dieser
Formeln sind in Abbildung 9.1 zu sehen.

Wie zu erkennen ist, befindet sich die Kldranlage mit rund 74, 137% in einem stabilen,
mit 18,468% in einem beschddigten und mit 7,393% in einem reparierenden Zustand.
Hierbei ist zu bemerken, dass ein Schaden nicht direkt zum vollstindigen Ausfall der
Anlage fiihrt. Jedoch befindet sich die Anlage mit tiber 18% in einem Bereich, in dem
Schdden auftreten, jedoch nicht bemerkt wurden. Dles ldsst darauf schlieflen, dass die
Erkennungsrate von Fehlern bzw. die mit dem Auffinden von Fehlern verbundene Zeit
in unserem Modell sehr hoch ist.

Die hier verwendeten Daten basieren wie bereits in Kapitel 7 beschrieben auf Schétz-
werden. In einer realen Anwendung wiirden die nun erhaltenen Ergebnisse mit den
Meinungen der an der FMEA Analyse beteiligten Experten verglichen und gegebe-
nenfalls iterativ die Werte so lange angepasst, bis die Ergebnisse den Erwartungen
entsprechen. Somit wird ein Modell erzeugt, dass moglichst genau die Wirklichkeit
widerspiegelt und somit Aufschluss tiber mogliche Méngel im System geben kann.
Da fiir diese Arbeit kein Expertenteam zur Verfiigung steht, bleiben wir fiir weitere

Betrachtungen bei den bisher angenommenen Werten.
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9 Model Checking Ergebnisse

Unter der Annahme, dass unsere Werte korrekt die Wirklichkeit widerspiegeln, wiirden
die Ausfallwerte moglicherweise als zu hoch betrachtet werden. In diesem Fall muss
nun die Ursache der hohen Ausfallrate und Reparaturzeiten gefunden werden. Hierfiir
miissen die Werte auf die einzelnen Komponenten aufgeteilt werden. Dies ldsst sich
leicht durch die Erstellung neuer Label auf Basis der bereits bestehenden erreichen.
Mit den folgenden Labeln ldsst sich z. B. die Beschddigungs- und Reparaturzeiten des

Rechen bestimmen:

label "Damaged_bs" = state_ce = 0 & state_ab = 0 &
state_pce = 0 & state_bs = 1 & state_si = 0 & state_pst )
= 0 & state_sst = 0 & state_ps = 0 & state_ss = 0;

label "Repairing_bs" = state_bs = 2;

Listing 9.3: Label fiir die Beschddigungs- und Reparaturzeiten des Rechen.

Hierbei ist zu beachten, dass nur Beschdadigungen einzelner Komponenten betrachtet
werden, jedoch nicht die Kombination verschiedener. Die Ergebnisse dieser Betrach-
tung sind in Abbildung 9.2 und Abbildung 9.3 zu sehen. Bei der Beschadigung von
Komponenten fallen besonders die hohen Werte fiir die parallelen Verbindungselemen-
te (37.321%), die Verbindungselemente (16.223%) sowie der Belebungsbecken (11.061%)
auf. Hierbei ist zu beachten, das diese Komponentengruppen jeweils aus vielen Kom-
ponenten zusammengesetzt sind. So sind unter den parallelen Verbindungselementen
sowohl 9 separate Pumpen als auch Verbindungen die dieser Abschnitt reprasentiert.
Jedem dieser Elemente fillt somit durchschnittlich nur rund 2.073% der Zeit zu. Auch
die Gruppe der Verbindungselemente umfasst wie bereits zuvor beschrieben 16 Pum-
pen und Leitungen. Die Gruppe der Belebungsbecken besteht hingegen aus 9 separaten
Becken. Auf diese Weise lassen sich die hohen Werte fiir diese drei Gruppen erkldren.
Die verhdltnisméafiig hohen Anteile des Rechen(8.345%) sowie der beiden Verdichter(je
8.941% lassen sich durch die geringe Erkennungsrate von Schiden bei diesen Becken
erkldren. Sie werden nicht tiberméafiig oft beschiadigt, jedoch verbringen sie jeweils eine
langere Zeit im beschadigten Zustand, bis der Schaden entdeckt und repariert werden

kann.

Bei den Reparaturzeiten Fallen besonders die Belebungsbecken mit anteilig 53.787%
der Reparaturzeit auf. Fiir die Becken wie auch die beiden Typen der Verbindungs-
elemente gilt wieder, dass sie jeweils mehrere Komponenten gleichzeitig modellieren.
Zudem ist die Reparaturzeit der Belebungsbecken mit durchschnittlich 10 Stunden
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Abbildung 9.2: Prozentuale Verteilung, welche Elemente am haufigsten bescha-
digt werden.
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Abbildung 9.3: Prozentuale Verteilung, welche Elemente am hiufigsten repariert
werden.

in unserer vorherigen Analyse der hochste gewidhlte Wert fiir eine Reparatur, da z.B.
der Austausch von Bakterienkulturen oder die Reparatur der Beliiftungsanlagen oft
sehr zeitspielig ist. Ebenfalls mit einer durchschnittlichen Reparaturzeit von 10 Stun-
den versehen ist das Nachkldarbecken, welches mit anteilig 22.305% ebenfalls in der
Statistik hervorsticht. Hierbei ist zu bedenken, dass im Nachklarbecken sowohl ei-
ne normale Beschddigung, als auch das mogliche Auftreten von Schwimmschlamm
modelliert wurde. Da somit zwei Fehlerarten mit jeweils sehr hohen Reparaturzei-
ten entstehen, lasst sich der entsprechend hohe Wert in dieser Betrachtung ebenfalls

erklaren.

Insgesamt spiegeln sowohl der Werte der Beschddigungs- als auch der Reparaturzei-
ten die erwarteten Werte wieder. In diesem Teil der Analyse wére es nun moglich,
falls AusreifSer im System auftreten sowohl die Modellierung des Systems selbst als

auch die fraglichen Komponenten einer genaueren Untersuchung zu unterziehen.
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Sollte das System den Erwartungen entsprechen so miissen unter Umstdnden ver-
wendete Komponenten durch robustere Varianten ersetzt werden oder zusatzliche
Erkennungs- und Meldeverfahren fiir Fehler und Beschddigungen eingerichtet werden,
um die gewlinschte Sicherheit der Anlage zu gewéhrleisten. Im Folgenden werden
zwei Szenarios vorgestellt, welche mogliche Desaster beschreiben, die in einer Klar-
anlage auftreten konnen, sowie diese mithilfe der CSL Logik modelliert und gepriift

werden konnen.

9.2 Szenario 1

Das erste Szenario, dass hier betrachtet wird, ist die Bildung von Schwimmschlamm im
Nachklarbecken, welches dann auf die Belebungsbecken tibergreift. Zur Modellierung
eines solchen Desasters ist es moglich, den Ausgangszustand des Modells zu verdndern.
Somit startet das System bereits in dem Zustand des Desasters und es kann gepriift
werden, wie lange es dauert, bis sich die Anlage aus diesem Zustand erholt. Im Fall
der Schwimmschlammbildung setzen wir hierbei das Nachkldarbecken auf den bereits
dafiir modellierten Zustand sowie alle Belebungsbecken in einen ”"beschddigt” Zustand.
Hierbei ist zu beachten, dass die Kldranlage bereits dann wieder einsatzbereit ist, wenn
eine der Kldrstrafse bestehend aus 3 Belebungsbecken sowie das Nachkldrbecken
wieder einsatzbereit sind. Somit konnen bei der Recovery zwei verschiedene Fille
betrachtet werden. Zum einen die Recovery Rate, die bendtigt wird, bis das System
wieder seinen Betrieb aufnehmen kann sowie die, bis das System wieder vollkommen
funktionsfihig ist. Zudem lassen sich vorab Zeiten definieren, mit denen angegeben
werden kann, welche Reparaturzeiten als akzeptabel zu betrachten sind, da das System
fur diese Zeitdauer ausfallen kann, ohne das der Endnutzer den Fehler bemerkt, weil
z.B. ein anderes Kldarwerk voriibergehend die Last der ausgefallenen Kldranlage mit
tragt.

Mit der CSL Logik ldsst sich dieser Sachverhalt als Time Bounded Until Formel aus-
driicken. Der Time Bound gibt an, wie viel Zeit verstreicht. Der so bestimmte prozen-
tuale Wert gibt dann an, mit welcher Wahrscheinlichkeit das System nach dieser Zeit
wieder in einem bestimmten Zustand ist. Die so entwickelten Formeln sehen wie folgt

aus:

P=? [true U<=x "Operational"]
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9.2 Szenario 1

P=7 [true U<=x "Stable"]

Listing 9.4: CSL Formeln fiir die Recovery der Kldranlage nach der

Schwimmschlammbildung.

Hierbei wurde das Label Operational verwendet, dieses beschreibt, dass mindestens
eine der Klarstraflen sowie der Nachkldarbecken einsatzbereit sind und der Wert x die
jeweils gewdhlte Zeitspanne, die vergangen ist. Abbildung 9.4 zeigt die Wahrscheinlich-
keit, dass die Anlage nach einer gegebenen Zeit wieder eines der beiden Servicelevel
Operational oder Stable erreicht. Hierbei wurde der Wert der Until Formel jeweils zu
jeder Stunde gepriift. Der Verlauf zwischen den Messwerten wurde dann approximiert.
Wie zu erkennen ist, handelt es sich bei diesem Szenario um ein sehr gravierendes
Desaster, welches mehrere Tage benotigt bis sich die Anlage von dem Vorfall wieder
erholt. Nach etwa 48 Stunden sollte die Anlage wieder einsatzbereit sein. Bis jedoch die
volle Leistung der Anlage wieder erreicht wird vergehen jedoch wahrscheinlich mehr
als 80 Stunden. Auch die fiir die Berechnung der Until Formeln benétigte Zeit ist sehr
unterschiedlich und steigen stetig an, da fiir lingere Zeitspannen mehr Iterationen der
Uniformisation Berechnung bendétigt werden. Die Berechnungen wurden auf einem
Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz mit 8 GB Arbeitsspeicher durchgefiihrt.
Tabelle 9.1 zeigt die bendtigte Zeit zur Berechnung einiger der Until Formeln sowie die
Anzahl der benétigten Iterationen der Uniformisation. Da die Berechnungszeiten und
Anzahl Iterationen fiir die beiden Label identisch sind wurden hier nur die Werte einer

der Berechnungen aufgelistet

1 T T T 1

09 b 08
08 b 08
07 07
08 06
05 05

04 04

wahrscheinlichkeit (F)
wahrscheinlichkeit (F)

03 03
02 b 02

0l b 01l

0 0
0 20 40 60 80 100 120 0 20 40 60 80 100 120

Zeit tin Stunden Zeit tin Stunden

Abbildung 9.4: Wahrscheinlichkeit (P), dass das Servicelevel Operational (links)
oder Stable(rechts) nach t Stunden wiederhergestellt werden kann.
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9 Model Checking Ergebnisse

Formel | Berechnungsdauer | Anzahl

P=? [ true U<=1/24 Operational 18.29 sek 19
P=? [ true U<=12/24 Operational 45.15 sek 96
P=? [ true U<=24/24 Operational 68.86 sek 165
P=? [ true U<=48/24 Operational 112.84 sek 294
P=? [ true U<=72/24 Operational 157.04 sek 417
P=? [ true U<=96/24 Operational 218.84 sek 601

P=? [ true U<=120/24 Operational ] 255.54 sek 670

Tabelle 9.1: Auflistung verschiedener Until Formeln mit der jeweiligen Bere-
chungsdauer und Anzahl Iterationen pro Formel.

Sy S Y S Wy S—

Ein solches Szenario kann nun Aufschluss dariiber geben, dass zusitzliche Sicher-
heitsmafSnahmen getroffen werden miissen, um ein solches Szenario praventiv zu
verhindern. Dies ist auch der Fall, da in Kldranlagen mehrmals taglich der Bakterienge-
halt im Wasser der Belebungs- und Nachkldrbecken gemessen wird, um die Bildung

von Schwimmschlamm zu verhindern.

9.3 Szenario 2

Ein weiteres Szenario, das hier betrachtet wird, ist die Beschddigung der Kldranla-
ge als Folge von starken Regenfillen. Durch anhaltende starke Regenfille werden
grofse Teile der Kanalisation mit wesentlich mehr Wasser durchflossen wird, als es
an reguldren Tagen der Fall ist. Dies fiihrt nicht nur dazu, dass die Kldranlagen we-
sentlich mehr Wasser in kurzer Zeit aufnehmen miissen, sondern kann auch weitere
Folgen haben. Durch die enormen Wassermassen besteht die Moglichkeit, dass grofe
Steine und Aste die zuvor in der Kanalisation lagen und nicht durch das Abwasser
beeinflusst wurden nun mit grofier Wucht zur Kldranlage gespiilt werden. Dies kann
zu Schiaden des Rechens und Sandfangs fiihren, da die Steine durch ihre Wucht den
Rechen direkt beschddigen und durch diese Beschddigung grober Schmutz wie Steine
und Aste, die zuvor aussortiert wurden, in den Sandfang gelangen und auch diesen

beschéddigen.

Die Modellierung dieses Szenarios erfolgt sehr dhnlich zu der des Ersten. Zunéachst
wird der Initialzustand des Systems auf die bestehende Beschadigung eingestellt. Im
Folgenden kann dann erneut die Wahrscheinlichkeit gepriift werden, dass sich das

System in einem gewissen Zeitraum wieder erholt. Die hierbei verwendete CSL Formel

70



9.3 Szenario 2

1
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Abbildung 9.5: Wahrscheinlichkeit (P), dass das Servicelevel Stable nach t Stun-
den wiederhergestellt werden kann.

Formel | Berechnungsdauer | Anzahl

P=?[ true U<=1/24 Stable ] 17.46 sek 19
=? [ true U<=6/24 Stable | 31.54 sek 58
P=? [ true U<=12/24 Stable ] 46.99 sek 96
P=?[ true U<=24/24 Stable | 75.19 sek 165
P=? [ true U<=32/24 Stable ] 93.08 sek 209
P=? [ true U<=48/24 Stable | 127.64 sek 294
P=? [ true U<=60/24 Stable | 152.959 sek 356

Tabelle 9.2: Auflistung verschiedener Until Formeln mit der jeweiligen Bere-
chungsdauer und Anzahl Iterationen pro Formel.

ist analog zu der in Listing 9.4 beschriebenen Formel, allerdings gibt es in diesem
Fall keine verschiedenen Level der Recovery, da es jeweils nur einen Rechen und
einen Sandfang in der Anlage gibt und beide einsatzbereit sein miissen, damit das

Gesamtsystem funktionieren kann.

Abbildung 9.5 zeigt die Zeit, die die Anlage bendtigt um wieder in einen funktionsfdhi-
gen Zustand zu gelangen. Wie zu erkennen ist, ist eine Erholung von diesem Desaster
im Gegensatz zu dem vorherig beschriebenen schon in einigen Stunden moglich. So
ist die Anlage bereits nach 12 bis 16 Stunden fast sicher wieder einsatzbereit, welches
im Verhiltnis zum vorherigen Szenario wesentlich geringer ist. Jedoch ist hierbei zu
bemerken, dass die Beschddigung der Anlage infolge starker Regenfalle ausgelost wur-
de. Somit besteht die Moglichkeit, dass fiir die Zeit der Beschddigung keine anderen
Anlagen die Last iibernehmen koénnen, da diese ebenfalls stark ausgelastet sind. Auch

hier wire eine Expertenmeinung gefragt, wie mit dem Problem umgegangen werden
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9 Model Checking Ergebnisse

soll. Die benotigte Berechnungszeit der Formeln, sowie die Anzahl der Iterationen ist
in Tabelle 9.2 zu sehen. Wie zu erkennen ist, ist die Anzahl der benétigten Iterationen
identisch zu denen die wir in Szenario 1 erhalten haben, da die Anzahl lediglich vom
gewdhlten Timebound abhingt. Jedoch ist zu erkennen, das die Berechnungszeiten der
einzelnen Formeln, wenn auch nur um einige Sekunden, merklich hoher ist als die des

vorherigen Szenarios.

Die beiden hier beschriebenen Szenarien konnen somit dazu beitragen mogliche Feh-
ler in der Anlage aufzudecken oder bei der Erstellung von Notfallplanen zu hel-
fen. Des Weiteren konnen sie Ausschluss iiber mangelnde Priif- und Kontrollver-
fahren liefern, die benotigt werden, um das Auftreten solcher Desaster zu verhin-

dern.
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10 Fazit

In dieser Arbeit wurde ein Verfahren vorgestellt, mit dem aus den Ergebnissen einer
FMEA Analyse ein CTMC Modell erzeugt werden kann, welches als Basis fiir Zuverlas-
sigkeitsanalysen mithilfe der CSL Logik dient. Dies ermdglicht es genauere Aussagen
tiber das Verhalten von Klaranlagen zu treffen, deren Zuverlassigkeit fiir eine stabile
Grundversorgung mit Trinkwasser unerldsslich sind, als es mit einer reinen FMEA
Analyse moglich ist. Zudem wurden verschiedene Verfahren zur Minimierung von
CTMC Modellen untersucht und auf das Modell der Kldranlage in Enschede, welches
als Fallstudie dient, angewendet. Des Weiteren wurde die Zuverldssigkeit des Modells
anhand seines Steady States Verhaltens sowie zweier moglicher Szenarien untersucht,
welche mogliche Notfallsituationen die in einem Kldrwerk auftreten konnen model-
lieren. Hierbei wurde besonders auf das Konzept bei der Erstellung des Verfahrens
eingegangen um eine Uberfiihrung auf andere Anlagen und Produkte zu erméglichen,

zu denen bereits FMEA Analysen vorliegen.

Weiterfiihrende Arbeit in diesem Bereich kdnnte in viel Richtungen fiihren. Besonders
interessant ware hierbei ein Abgleich der verwendeten FMEA Daten und getroffenen
Annahmen mit dem Wissen von Experten um die Genauigkeit der Untersuchung zu ve-
rifizieren. Weiterhin konnte versucht werden, die hier beschriebene Methodik auf ande-
re Anwendungen und Produkte anzuwenden fiir die bereits FMEA Analysen existieren
oder die sich noch in der Planungsphase befinden. Ein weiterer Punkt, indem weitere
Arbeit moglich ist, ist die Minimierung der CTMC Modelle, welche zum einen automa-
tisiert und zum anderen verbessert werden konnte, um die Modellierung noch groferer

oder detaillierterer Anwendungen zu ermoglichen.
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