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1 Einleitung

,Eine bewusste Teilnahme am Leben in unserer Gesellschaft, aber auch die konstruktive
Mitgestaltung der Lebenswelt, setzen zunehmend informatische Kompetenzen voraus*
(G1 2019: V). Aus diesem Grund hat die Gesellschaft fur Informatik e.V. (Gl) ,Kompeten-
zen fur informatische Bildung im Primarbereich® formuliert und veroffentlicht. Florian
Koppers hat in seiner Bachelorarbeit ,Standards zur Informatischen Bildung in Projekten
fur die Grundschule® Unterrichtsentwirfe zur Informatischen Bildung gesichtet. Die Un-
terrichtsvorschlage hat er mit den ,Kompetenzen fiir informatische Bildung im Primarbe-
reich“ abgeglichen, um einen Uberblick zu geben, welche Kompetenzerwartungen der
Gl schon durch verschiedenste Unterrichtsvorschlage abgedeckt werden (vgl. Koppers
2017: 1f.). Koppers stellt unter anderem fest, dass ,es gar keine Projekte gibt, die die
Erwartungen der Bereiche ,Sprachen und Automaten‘ sowie ,Informatiksysteme’ voll-
standig erfullen“ (2017: 28). Ausgehend von dieser Feststellung ergibt sich das Inte-
resse, Unterrichtsvorschlage zu entwickeln, die sich auf die erwahnten Bereiche bezie-
hen. Fir diese Bachelorarbeit wird der Inhaltsbereich ,Sprachen und Automaten ge-
wahlt.

Im Rahmen des Grundschullehramtsstudiums an der Westfalischen-Wilhelms-Universi-
tat Minster haben einige Studierende Unterrichtsentwurfe formuliert. Ausgewahlte Ent-
wirfe sind vom Arbeitsbereich Didaktik der Informatik (Ddl) verdffentlicht worden (vgl.
2019b). Sabine Krzyzek hat eine Doppelstunde zum Thema ,Woran und wie erkennt ein
System ein gutes Kennwort [...]?“ geplant, welche sich mit dem Inhaltsbereich ,Sprachen
und Automaten® befasst (vgl. 2018: 2). Da dieser Entwurf noch nicht erprobt wurde (vgl.
Ddl 2019a), besteht die Aufgabe dieser Bachelorarbeit darin, den Unterrichtsentwurf zu
erproben und ggfs. zu Uberarbeiten. Fir die Erprobung konnten die vierten Klassen der
dreizigigen | oc\vonnen werden. Krzyzeks Stundenentwurf setzt
Vorwissen Uber die Funktionsweise von Automaten voraus (vgl. Krzyzek 2018: 2). Die-
ses Vorwissen liegt in den vierten Klassen der | 2''crdings nicht vor.
Aus diesem Grund kann die Unterrichtsplanung nicht vollstandig umgesetzt werden.
Dennoch wird die Kernidee beibehalten. Es soll eine 90-minitige Unterrichtsstunde ge-
plant werden, welche mithilfe des Gegenstandes ,Passwortsicherheit* Kompetenzen des
Inhaltsbereichs ,Sprachen und Automaten® vermittelt. Der zu erarbeitende Unterrichts-
entwurf soll im Anschluss in der | durchgefihrt und evaluiert werden.

Die Arbeit soll klaren, ob es méglich ist, den Schilerinnen und Schilern (SuS) mithilfe

des Gegenstandes ,Passwortsicherheit* Kompetenzen des Inhaltsbereiches ,Sprachen


https://www.uni-muenster.de/Grundschulinformatik/unterrichtsbausteine/studis.html

und Automaten® zu vermitteln. Weiterfiihrend stellt sich die Frage, inwiefern die Unter-
richtsstunde einen Kompetenzerwerb ermoglicht. Da der Gegenstand ,Passwortsicher-
heit“ keinen direkten Bezug zur Automatentheorie hat, soll auRerdem festgestellt wer-
den, ob die Entwicklung eines ,Passwortprifautomaten®, als Kombination der beiden
Thematiken, fur den Lernerfolg sinnvoll ist.

Methodisch orientiert sich die Arbeit an den Auslegungen des ,Design-Based Research”
(DBR) nach Dieter Euler. Im folgenden Kapitel wird die Methode kurz vorgestellt, da sie
ausschlaggebend fir den Aufbau dieser Arbeit ist. Im Anschluss wird die Unterrichts-
stunde geplant, sodass eine Durchfiihrung mdglich wird. Nachdem die Durchfiihrung in
den vierten Klassen der | <'folot ist, findet eine Evaluation statt. Zum
einen reflektiere ich, als durchfiihrende Lehrkraft die Erprobungen, zum anderen erhal-
ten die Lehrkrafte, die normalerweise den Unterricht leiten, Beobachtungsauftrage. Die
Erkenntnisse, die die Evaluation liefert, ermdglichen eine Uberarbeitung der Unterrichts-
planung.

Ziel ist es, einen Unterrichtsentwurf zur Verfigung zu stellen, der von Lehrkraften nach
Sichtung dieser Arbeit durchgefiihrt werden kann, ohne dass von Seiten der Lehrkréafte,

aber auch von Seiten der Schilerschaft, Vorwissen zur Thematik bendétigt wird.



2 Vorstellung der methodischen Arbeit

Diese Arbeit bedient sich des ,Design-Based Research® -Ansatzes. Die Forschungsaus-
richtung ist seit Gber 20 Jahren in der Diskussion. (vgl. Euler 2014: 16)!. Nachfolgend
wird auf die Auslegungen des DBR von Dieter Euler (2014) Bezug genommen. Die Me-
thode ist fur die Ziele und Fragen der Bachelorarbeit gewahlt worden, da sie versucht,
die Wissenschaft mit der Praxis zu vereinen (vgl. Euler 2014:16). Aus diesem Grund
bezeichnet Euler sein Konzept als ,science practice communication® (2014: 16). Eulers

Prozessmodell beinhaltet sechs Phasen.
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Abb. 1: ,Research and development cycles in the design research context* (Euler 2014: 20)

In der Abbildung ist kein Endpunkt erkennbar. Aus diesem Grund wird das Durchlaufen
der sechs Phasen als Zyklus bezeichnet (vgl. Euler 2014: 20).

Die Prazisierung eines Problems (Specify problem) wird als Ausgangspunkt angegeben.
Hierbei geht es um bestimmte Probleme, die wie folgt beschrieben werden: ,,An investi-
gation is needed of how a desirable objective can be achieved in a defined context and
through an intervention that still needs to be developed® (Euler 2014: 23). Das Ziel ist es,
Lehrkréften Beispiele zu bieten, wie sie die Forderungen der Gl praktisch in der Schule

umsetzen kdnnen. Hierzu wird nachfolgend die Intervention entwickelt, welche die Ziel-

L Far tiefergehende Informationen siehe Euler 2014



erreichung ermdéglichen soll. In diesem Fall ist die Intervention die zu planende Unter-
richtssequenz. Bei der Préazisierung ist es auerdem wichtig, dass die Beteiligten aus
der Praxis bereit sind, sich in die Entwicklung der Intervention einzubringen (vgl. Euler
2014: 23f.). Wie in Kapitel 3.1 herausgearbeitet wird, besteht durch die Lehrplane keine
Pflicht, das gewahlte Thema in der Grundschule durchzufihren. Der Gegenstand ,Pass-
wortsicherheit® erhoht die Relevanz, da aufgrund des Bezugs zur Lebenswirklichkeit der
SuS davon auszugehen ist, dass fur die Lehrkrafte ein Interesse an der Durchfiihrung
der Einheit besteht. Aul3erdem wird die Intervention vorerst auf eine Doppelstunde (90
Minuten) begrenzt, damit eine Einbindung in den Unterricht nicht durch mangelnde Zeit-
reserven ausgeschlossen wird.

Die Auswertung von Erfahrung und Literatur (Evaluate literature and experience) bietet
die Basis fur die spéatere Entwicklung der Intervention (vgl. Euler 2014: 25f.). Grundlagen
der Planung sind einerseits die fachwissenschaftlichen Hintergriinde zu Automaten und
zur Passwortsicherheit sowie andererseits Literatur zur Unterrichtsplanung. Aul3erdem
flieBen meine eigenen Erfahrungen aus verschiedenen Praktika im Rahmen des Lehr-
amtsstudiums in die Planung ein.

Aufbauend auf der Literatur und den Erfahrungen kann so ein Design entwickelt und
verfeinert (Develop and refine design) werden (vgl. Euler 2014: 26f.). Die Entwicklung
wird in Kapitel drei genauer beschrieben. Um die Kooperation zwischen Wissenschaft
und Praxis (vgl. Euler 214: 26f.) zu nutzen, wird die erste Planung einer Lehrkraft vorge-
legt (Kapitel 3.7). Diese Lehrkraft hat langjahrige Berufserfahrung und steht in keiner
Beziehung zu der Schule, in der die Erprobungen durchgefiihrt werden.

Die geplante Intervention wird in einem weiteren Schritt erprobt und formativ evaluiert
(Test design and evaluate formatively). ,On the one hand, testing and evaluation aim at
exploring how applicable the designs are in authentic practice contexts, on the other
hand, further improvements should be identified during the implementation® (Euler 2014:
28). Die Evaluation wird in Kapitel vier durchgefiihrt. Um die Vergleichbarkeit der Unter-
richtserprobungen zu erhéhen und um die Lehrkrafte, die normalerweise den Unterricht
in den Klassen leiten, als Beobachtungsexperten zu gewinnen, leite ich den Unterricht
selbst. Die Lehrkréfte erhalten Beobachtungsauftrage. Bei der Entwicklung der Be-
obachtungsauftrage wird die Erfahrung der Lehrkraft genutzt, da sie auch die Beobach-
tungsauftrage vorab sichtet. AuRerdem wird aufbauend auf ihren Riickmeldungen eine
Anpassung bzw. Verbesserung der Planung angestrebt.

Die Generierung von Gestaltungsprinzipien (Generate design principles) zur Ermagli-

chung einer Generalisierbarkeit von wissenschaftlichen Erkenntnissen (vgl. Euler 2014:



31) sowie die summative Evaluation (Evaluate Intervention summatively), welche fest-
stellen soll, ob die MalRnahme ihre Wirkungsansprtche erfiillt (vgl. Euler 2014: 33), Uber-
steigen den Rahmen der Arbeit und werden nicht umgesetzt. Der letzte Schritt, im Sinne
des DBR, wird dementsprechend die Uberarbeitung der Unterrichtsplanung sein. Auf-

bauend auf dieser Arbeit konnten weitere Schritte durchgefuhrt werden.

3 Unterrichtsplanung

Die Planung einer Unterrichtsstunde umfasst mehrere Teilschritte. ,Konkef[sic] kommen
auf den Lehrer/ die Lehrerin Planungsaufgaben zu, die mit den Leitbegriffen des folgen-
den Schemas umschrieben und in der dort angezeigten Reihenfolge zu bearbeiten sind®
(Wiater 2015: 152).

Sachanalyse _ _ Lernziele
Didaktische

Analyse .
Lernvoraussetzungen Strukturskizze

Verlaufsplanung

Abb. 2: ,Die Abfolge der Planungsschritte” (vgl. Wiater 2015: 152)

Aus der Abbildung ergibt sich die Struktur des Kapitels. Zuerst wird der Bezug zum Lehr-
plan herausgestellt, dann wird die Sache analysiert (Sachanalyse) und es wird auf die
Lernvoraussetzungen eingegangen. Darauf aufbauend findet die didaktische Analyse
statt. AbschlieBend werden die Lernziele formuliert und die Verlaufsplanung wird ausge-
arbeitet. Dargestellt wird die Verlaufsplanung in einer Strukturskizze. Im Anschluss wird
im Sinne des DBR noch die Erfahrung einer Expertin einbezogen. Wiaters Werk ,Unter-
richtsplanung® (2015) wird als Grundlagenliteratur angesehen und ggfs. durch unterstut-

zende Literatur erganzt.

3.1 Lehrplanbezug

Wer mit den Unterrichtsfachern, die in der Grundschule unterrichtet werden, vertraut ist,
dem fallt auf, dass ,Informatik“ im Normalfall kein eigenes Unterrichtsfach ist. Aus die-
sem Grund existiert auch kein Lehrplan Informatik. Dennoch ist eine Untersuchung der
Lehrplane Mathematik und Sachunterricht sinnvoll, da zu erwarten ist, dass Aspekte
durch die zu planende Stunde bericksichtigt werden. Zuséatzlich werden die, ,Kompe-
tenzen fur informatische Bildung im Primarbereich® der Gl begutachtet, da das Doku-




ment, in Anlehnung an die bekannte Lehrplanstruktur, zusammenfasst, welche Kompe-
tenzen alle SuS am Ende des vierten Schuljahres erworben haben sollten (vgl. GI 2019:
V).

3.1.1 Lehrplan Mathematik

Der Lehrplan Mathematik fur die Grundschule unterscheidet zwischen prozessbezoge-
nen und inhaltsbezogenen Kompetenzen.

Prozessbezogene Kompetenzen werden in der aktiven Auseinandersetzung mit konkre-
ten Lerninhalten, also unter Nutzung inhaltsbezogener Kompetenzen, erworben und wei-
terentwickelt. Zugleich unterstiitzen prozessbezogene Kompetenzen den verstandigen
Erwerb inhaltsbezogener Fertigkeiten und Fahigkeiten. Die prozessbezogenen und die
inhaltsbezogenen Kompetenzen sind auf vielfaltige Art miteinander verwoben. (MSB
NRW 2012: 56)

Trotz des engen Zusammenhangs zwischen beiden Kompetenzarten, werden nachfol-
gend beide Arten getrennt voneinander betrachtet. Zuerst soll ein Blick auf die prozess-
bezogenen Kompetenzen geworfen werden, anschlieend auf die inhaltsbezogenen.

In der zu planenden Unterrichtsstunde sollen die SuS unter anderem erarbeiten, welche
Kriterien ein sicheres Passwort benotigt. Hierzu ist ,Problemiésen/kreativ sein“ (MSB
NRW 2012: 57) notwendig, da Vermutungen aufgestellt werden sollen und Zusammen-
hange entdeckt werden kdénnen (vgl. MSB NRW 2012: 57). Die entdeckten Zusammen-
hénge sollen begriindet werden. Somit wird auch der Bereich ,Argumentieren“ (MSB
NRW 2012: 57) abgedeckt. Auch ,Modellieren“ (MSB NRW 2012: 57) soll in der Unter-
richtsstunde geférdert werden. Die zu erarbeitenden Zustandsibergangsdiagramme
sind Modelle des Passwortpriifautomaten. Bei der Uberpriifung eines Passwortes mit-
hilfe dieser Modelle muss das Passwort in das Modell tibertragen werden und das Er-
gebnis der Bearbeitung des Modells soll anschlieRend auf die Sachsituation bezogen
werden. Die gemeinsame Erarbeitung der Automatenmodelle fordert auRerdem Kompe-
tenzen des Bereiches ,Darstellen / Kommunizieren“ (MSB NRW 2012: 60).

Der Lehrplan beschreibt alle Bereiche in Bezug auf die Mathematik. Es geht um mathe-
matische Modelle oder mathematische Zusammenhange (vgl. MSB NRW 2012: 57). Die
gewahlte Thematik der Unterrichtsstunde wird die geforderten Bezlige zur Mathematik
zwar nicht erfillen, dennoch ist davon auszugehen, dass die genannten Bereiche auch
zu einer mathematischen, prozessbezogenen Kompetenzsteigerung fithren kénnen.

Die inhaltsbezogenen Bereiche werden durch das Stundenthema nicht abgedeckt.

3.1.2 Lehrplan Sachunterricht

Der Lehrplan Sachunterricht ist in finf verschiedene Bereiche und Schwerpunkte aufge-
teilt (vgl. MSB NRW 2012: 40). Im Bereich ,Zeit und Kultur (MSB NRW 2012: 40) werden



die Schwerpunkte ,Medien als Informationsmittel* und ,Mediennutzung“ aufgefihrt (vgl.
MSB NRW 2012: 43). Die Erarbeitung von Kriterien fur sichere Passworter fordert Teil-
aspekte der Kompetenz ,Die Schilerinnen und Schiler untersuchen kritisch Angebote
der Unterhaltungs- und Informationsmedien und begriinden Regeln zum sinnvollen Um-
gang mit ihnen* (MSB NRW 2012: 50), da ein sicheres Passwort fir einen sinnvollen
Umgang mit Unterhaltungs- und Informationsmedien unumgéanglich ist. Weitere Bezlige

zum Lehrplan Sachunterricht sind nicht gegeben.

3.1.3 Kompetenzen fur informatische Bildung im Primarbereich

Auch die Kompetenzen fur informatische Bildung im Primarbereich unterscheiden Pro-
zess- und Inhaltsbereiche. Es werden jeweils funf Bereich aufgeftihrt. (vgl. Gl 2019: 7)
Auch hier werden zuerst die Prozessbereiche und anschlieend die Inhaltsbereiche un-
tersucht. Der Bereich ,Modellieren und Implementieren” (Gl 2019: 8) verlangt, dass ,kon-
krete Aufgabenstellungen aus ihrer Erfahrungswelt® (Gl 2019: 8) auf ,informatische
Denk- und Arbeitsweisen® (Gl 2019: 8) angewendet werden. Die Frage, wann ein Pass-
wort sicher ist, erflillt diese Forderung. Bei der Erstellung eines Online-Accounts missen
sichere Passworter gewéhlt werden, was als konkrete Aufgabenstellung aus der Lebens-
welt der SuS zu verstehen ist. Durch die Untersuchung von Passwortern mithilfe des
.Passwortprifautomaten® wird die Aufgabe auf die ,informatischen Denk- und Arbeits-
weisen“ (Gl 2019: 8) angewendet.

,Begrunden und Bewerten® (Gl 2019: 8) mussen die SuS, wenn sie die Kriterien eines
sicheren Passwortes verwenden, um Passworter zu bewerten. Auf3erdem soll die Ver-
wendung der Fachsprache angebahnt werden.

Wie schon bei der Betrachtung des Lehrplans Mathematik herausgestellt, wird auch der
Bereich ,Kommunizieren und Kooperieren® (Gl 2019: 9) geférdert, da in Gesprachen und
Partner- oder Gruppenarbeiten ein Austausch stattfinden wird.

Die Arbeit soll dem von Florian Koppers aufgedeckten Mangel an Unterrichtsmaterial fur
den Inhaltsbereich ,Sprachen und Automaten® (Gl 2019: 10) entgegenwirken. Aus die-
sem Grund soll in der Stunde ein Automatenmodell entwickelt werden, welches Pass-
worter pruft. Es sollen die Kompetenzen ,Die Schulerinnen und Schuler beschreiben
Zustande und Zustandsubergange von Automaten® (Gl 2019:14) sowie ,Die Schdlerin-
nen und Schiler erstellen Automatenmodelle, um (sprachliche) Eingaben zu akzeptieren
und (sprachliche) Ausgaben zu erzeugen® (Gl 2019: 14). Da der Automat Passworter
prifen soll, wird auerdem die Kompetenz ,Die Schilerinnen und Schiler ergreifen
MaRnahmen, um Daten vor ungewolltem Zugriff zu schitzen® (Gl 2019: 16) aus dem
Inhaltsbereich ,Informatik, Mensch und Gesellschaft® (Gl 2019: 16) gefdrdert.
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Die erfolgte Betrachtung der Lehrplane Mathematik und Sachunterricht sowie der ,Kom-
petenzen fur informatische Bildung im Primarbereich® zeigt, dass sich die Unterrichts-
stunde curricular absichern lasst und einen Beitrag zur Kompetenzentwicklung der SuS

leisten kann.
3.2 Sachanalyse

3.2.1 Automaten

In der Unterrichtsstunde soll ein ,Passwortprifautomat® erarbeitet werden. Um festzule-
gen, wie dieser Automat spater aussehen soll, ist es notwendig, sich mit den fachlichen
Hintergriinden auseinanderzusetzen. Einen ersten Anhaltspunkt bietet das Glossar der
,Kompetenzen fir informatische Bildung im Primarbereich®. Ein Automat bzw. Automa-
tenmodell wird definiert als ,ein Gerat, das zu einer Eingabe ein bestimmtes Ergebnis
ausgibt. [...] Es ist die formale Beschreibung (Modell) eines realen Automaten in Form
von Zustanden und Zustandsibergangen® (Gl 2019: 19). In der Informatik wird der Be-
griff ,Automat” als Abkurzung fir das ,Automatenmodell“ verwendet. Somit unterschei-
det sich die Bedeutung in der Fachsprache von der Alltagssprache (vgl. GI 2019: 19).
Der fiur diese Arbeit relevante Automat ist ein deterministischer endlicher Automat (DEA).
Ein DEA hat verschiedene Bestandteile, die nachfolgend vorgestellt werden, bevor sie
an einem Beispiel verdeutlicht werden.

Hopcroft et al. fassen diese folgendermal3en zusammen:

Ein deterministischer endlicher Automat besteht aus:

1. einer endlichen Menge von Zustanden, die meist durch Q bezeichnet wird.

2. einer endlichen Menge von Eingabesymbolen, die meist durch ) reprasentiert
wird.

3. einer Ubergangsfunktion, der ein Zustand und ein Eingabesymbol als Argumente
tibergeben werden und die einen Zustand zuriickgibt. Die Ubergangsfunktion
wird in der Regel mit & angegeben. [...]

4. einem Startzustand, bei dem es sich um einen der in Q enthaltenen Zustande
handelt.

5. einer Menge F finaler oder akzeptierender Zustande. Die Menge F ist eine Teil-
menge von Q. (2011: 71f.)

Der DEA besitzt also eine begrenzte Menge von Zustanden, in denen er sich befinden
kann. Zu Beginn befindet er sich im so genannten Startzustand. Durch die Eingabe von
Eingabesymbolen kann von einem Zustand definiert durch die Ubergangsfunktionen in
einen anderen Zustand Ubergegangen werden. In 3 kdnnen alle erdenklichen Zeichen
als Eingabesymbole, die der DEA verarbeiten kann, definiert werden. Mehrere aufeinan-
der folgende Eingabesymbole werden vom Automaten akzeptiert, wenn der Zustand, der

nach der letzten Eingabe erreicht wurde in F enthalten ist, d.h. wenn dieser Zustand ein

11



finaler Zustand ist (vgl. Hopcroft et al. 2011: 72). Schon diese sehr knappe Zusammen-
fassung zeigt, dass die textbasierte Beschreibung eines DEA sehr schwierig zu verste-
hen ist. Aus diesem Grund koénnen die Modelle in Form von Graphen dargestellt werden.
Hopcroft et al. bezeichnen diese Graphen als ,Ubergangsdiagramme® (2011: 74). In ei-
nem Informatik Schulbuch firr die Oberstufe werden sie als ,Zustandstibergangsdia-
gramme* bezeichnet (vgl. Engelmann 2006: 119). Beide Begriffe werden in dieser Arbeit

synonym verwendet.

Abb. 3: Beispielhaftes Ubergangsdiagramm?

Alle Zusténde, die in Q enthalten sind, werden durch einen Kreis bzw. Knoten (vgl. Hop-
croft et al. 2011: 74) visualisiert. Das Dreieck zeigt mit seiner Spitze auf den Startzu-
stand, in diesem Fall g0. Die Software JFLAP wahlt fir das Anzeigen des Startzustandes
ein Dreieck. Ublich ist ansonsten auch ein Pfeil, der ggfs. mit Start bezeichnet wird und
nicht in einem Zustand beginnt (vgl. Hopcroft et al. 2011: 74). Akzeptierende oder finale
Zustande werden mit einem doppelten Kreis gekennzeichnet, hier g2 (vgl. Hopcroft et
al. 2011: 74). Die beschrifteten Pfeile, die von einem Zustand auf ihn selbst oder einen
anderen Zustand zeigen, visualisieren die Ubergangsfunktion. Unser beispielhafter Au-
tomat besitzt die Menge von Zustanden Q = {q0, g1, g2} sowie die Eingabesymbole } =
{a,b}. Der Automat kann von einem Zustand in einen anderen tbergehen, wenn das
passende Eingabesymbol eingegeben wird. Befinden wir uns beispielsweise in g0 und
es wird a eingegeben, dann wechselt der Automat in den Zustand g1 (Formal: & (q0, a)
= ql). Ebenso konnte im Zustand qO die Eingabe b erfolgen. Der Automat wirde in g0
Ubergehen bzw. bleiben (Formal: & (g0, b) = q0). Dieser Automat wiirde eine Eingabe-
symbolabfolge akzeptieren, wenn er sich nach Eingabe des letzten Symbols im finalen

Zustand g2 befindet. Die Folge baaba wirde akzeptiert werden, ebenso wie ab.

2 Das Ubergangsdiagramm ist mit der Software JFLAP erstellt worden.
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Im nachfolgenden Kapitel 3.2.2 werden die fachlichen Hintergriinde zur Passwortsicher-
heit geklart. Anschlie3end soll das erarbeitete Wissen miteinander verknipft werden, in

dem der Passwortpriifautomat entwickelt wird.

3.2.2 Passwortsicherheit

Ein sicheres Passwort erflillt verschiedene Kriterien, die in diesem Kapitel erarbeitet wer-
den sollen. Um den Kriterienkatalog aufzubauen, wird im Folgenden auf die , Tipps fur
ein gutes Passwort des Bundesamtes fur Sicherheit in der Informationstechnik (BSI)
zurlckgegriffen. Die Wahl dieser Quelle ist damit zu begrinden, dass die Website eines
Bundesamtes vermutlich die groRtmdégliche Seriositat ausstrahlt, die man von Online-
guellen erwarten kann. Der Vorteil einer solchen Onlinequelle ist, dass sie stets aktuali-
siert werden kann.

Das BSI empfiehlt, dass Passwdrter moglichst lang sein sollen. Mindestens acht Zeichen
werden als Tipp gegeben (vgl. 2019). Aulderdem ,kénnen in der Regel alle verfligbaren
Zeichen genutzt werden, beispielsweise Grol3- und Kleinbuchstaben, Ziffern und Son-
derzeichen (Leerzeichen, ?!1%+...)" (BSI 2019). Wenn diese Zeichen nicht nur am An-
fang oder Ende des Passwortes hinzugefligt werden, steigt die Sicherheit weiter an. Das
Durcheinander von Zeichen kdnnte als Zeichensalat betitelt werden (vgl. Krzyzek 2018:
Anhang). Zusatzlich wird empfohlen, keine Passworter zu verwenden, die vollstandig in
Worterblchern zu finden sind (vgl. BSI 2019).

Mithilfe dieser Empfehlungen l&asst sich ein Kriterienkatalog entwerfen. Hierbei ist darauf
zu achten, dass die Kriterien bei der Prufung nur erfillt oder nicht erfillt sein kénnen.
Es ergibt sich folgende Kriterienliste:

# | Kriterium

Mindestens 8 Zeichen lang
Grol3- und Kleinschreibung
Ziffern

Sonderzeichen (z.B.: % ,? <+1)

Passwort ist nicht im Worterbuch zu finden

o O A W NP

Zeichensalat, also alles durcheinander

Tab. 1: Kriterienkatalog fur sichere Passworter
Ein Passwort zu entwerfen, welches die aufgelisteten Forderungen erflillt, ist nicht kom-

pliziert. Allerdings besteht die Schwierigkeit darin, sich das eigene Passwort zu merken.

Da Passworter im besten Fall nicht aufgeschrieben werden sollten, um ein Finden der
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notierten Passworter durch Fremde zu verhindern, gibt es verschiedene Ansatze bzw.
Eselsbriicken, mit dessen Hilfe man die Passworter erfolgreich mental abspeichern
kann.

Das Bundesministerium fiir Familie, Senioren, Frauen und Jugend (BMFSFJ) bietet ei-
nen ,Passwort-Schlissel-Automaten“ an, mit dessen Hilfe ein individueller Passwort-

Schliussel erzeugt wird.

Erzeuge deinen Passwort-Schlissel!

Du brauchst den Schlassel zum VerschiUsseln deines geheimen Wortes

PASSWORT-SCHLUSSEL-AUTOMAT

2ieidlitl3 LA I

Start-Zeichen® ABC DEF GHI JKL MNO PORS TUV WxyZ

=

Wichtig: Dein Passwort-Schlissel ist noch nicht dein Passwort!
Die 4 *Start-Zeichen machen dein Passwort super sicher.
Verwende sie immer vor deinem verschiusselten Wort.

Abb. 4: Screenshot des ,Passwort-Schliissel-Automaten“ (BMFSFJ 2019)

Dieser Schlussel ordnet vier zuféllige Zeichen zu Beginn des Passwortes an. Anschlie-
Bend werden je drei Buchstaben des Alphabets einem Zeichen zugeordnet. Die Buch-
staben abc werden beispielsweise als 1 kodiert. So kann jeder Buchstabe eines leicht
zu merkenden Wortes verschlisselt werden. Es ergibt sich ein Passwort, das aus den
vier Zeichen am Anfang des Passwortes und den verschlisselten Ubersetzungen der
Buchstaben eines beliebigen Wortes besteht. Der Passwortschliissel kann ausgedruckt
verwahrt werden, da er ohne das zugrundeliegende Wort nicht missbraucht werden
kann. Zusatzlich werden Informationen zur Unterrichtsgestaltung fur Lehrkrafte geboten
(vgl. BMFSFJ 2019).

Eine weitere, oft empfohlene Mdglichkeit, mit dessen Hilfe man sich sein sicheres Pass-
wort merken kann, ist die des Merksatzes. Bei der Erstellung des Passwortes wird sich
ein Satz Uberlegt. AnschlieBend werden die Anfangsbuchstaben sowie die Satzzeichen
aneinandergereiht (vgl. DsiN 2019). Beispielsweise kdnnte der Satz ,Ich plane eine Un-
terrichtsstunde® verwendet werden. Daraus wuirde sich das Passwort ,IpeU.“ ergeben.
Wenn man nun die oben aufgefiihrte Kriterienliste betrachtet, dann waren noch nicht alle
Kriterien erflllt. Es fehlen die Kriterien 1 und 3. Um die Merksatzmethode mit den erlau-
terten Kriterien zu verknupfen, misste sie erweitert werden. Die Methode kdnnte wie

folgt erlautert werden:
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Damit Du dir dein sicheres Passwort auch merken kannst, kannst Du einen Merksatz
bilden. AnschlieBend reihst du alle Anfangsbuchstaben und Satzzeichen aneinander.
Diese Zeichenkette soll dein neues Passwort werden. Wichtig ist, dass dein Satz

e mindestens eine Zahl beinhaltet, die Du als Ziffer in dein Passwort aufnimmst.

e mindestens aus 7 Woértern und einem Satzzeichen am Ende besteht.
Wenn das Passwort noch weiter abgesichert werden soll, dann besteht die Mdglichkeit
Buchstaben durch Sonderzeichen oder Zahlen zu ersetzen (z.B. a=@, I=!, O=0).
Der Merksatz ,Ich plane eine Unterrichtsstunde, die 90 Minuten lang ist.“ setzt die For-
derungen der Methodenerweiterung um. Es ergibt sich das Passwort ,IpeU,d90MIi.,
welches alle sechs Kriterien erflllt. Das vorletzte Zeichen I kdnnte zusatzlich noch
durch ein ,!I“ ersetzt werden (,IpeU,d90M!i.*).
Online gibt es Homepages, auf denen die Sicherheit von Passwdrtern geprift werden
kann.

Auf der Seite https://checkdeinpasswort.de/ kbnnen Passworter eingegeben werden.

Der Bildschirm veréandert seine Farbe je nach Sicherheitsstufe des Passwortes. Aul3er-
dem wird angegeben, wie lange ein herkdmmlicher Computer brauchen wiirde, um das
Passwort zu knacken. Zusatzlich werden im unteren Bereich der Seite, je nach Passwort,
Tipps gegeben, wie die Sicherheit erhéht werden kdnnte.

Es sei an dieser Stelle darauf hingewiesen, dass man niemals tatsachlich verwendete
Passworter eingeben sollte, da nicht auszuschlieRen ist, dass die Daten abgefangen
werden. Es kénnen aber &hnliche Passworter gewahlt werden, die dieselben Kriterien
erfillen wie das eigene, um die Sicherheitsstufe zu prifen. Das Passwort ,IpeU,d90M!i.”
erhalt die Farbe Grin und es wird angegeben, dass ein PC eine Million Jahre brauchen

wirde um es zu knacken.

WIE STCHER ST MEIN PASSWORT!
T .

A Aus Sicherheitsgriinden soliten Sie niemals Ihre echten Passworter eingeben

Ein herkdbmmlicher PC kénnte dein Passwort innerhalb von
einer Million Jahren knacken.

(Der Setenbetreber gbt keine Gewahr auf de Angabe und deren Korrekthet )

Abb. 5: Screenshot nach Eingabe des Passwortes ,lpeU,d90M!i.“ auf der Website
https://checkdeinpasswort.de/ (vgl. Mecodia GmbH 2019)
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3.2.3 Entwicklung eines ,,Passwortpriifautomaten*

Um den ,Passwortprifautomaten® bzw. das zugehotrige Zustandsibergangsdiagramm
zu entwickeln, miussen die Bestandteile des DEA definiert werden. Der Automat soll pri-
fen, welche Sicherheitsstufe ein Passwort, auf der Basis der erflillten Kriterien eines si-
cheren Passwortes, hat. Je nach Anzahl der erflillten Kriterien soll eine Farbe ausgege-
ben werden.

e Farbe Griin, wenn sechs Kriterien erfillt sind,

e Farbe Gelb-Griin, wenn funf Kriterien erfillt sind,

e Farbe Gelb, wenn vier Kriterien erfillt sind,

e Farbe Rot-Gelb, wenn drei Kriterien erfullt sind.

e Farbe Rot, wenn zwei oder weniger Kriterien erfillt sind.
Die Farben sollen die mdglichen Zustande sein. Die Eingabesymbole werden wie folgt
definiert: ¥ = {1,2,3,4,5,6}. Die Zahlen stehen fiir die Kriterien aus Tabelle 1. Ein Uber-
gang findet also statt, wenn ein Kriterium erfullt ist. Der Automat priift dementsprechend
nicht das Passwort selbst, sondern die aneinandergereihten erflillten Kriterien. Alle Zu-
stédnde des Automaten sind finale Zustande, da jedes Passwort eine Farbe zugeordnet
bekommen soll, je nachdem, wie viele Kriterien erfillt sind. Wenn keine weiteren Kirite-
rien mehr erflllt sind, ist die Prifung beendet und es ergibt sich die Farbe des Zustandes,
in dem sich der Automat zu diesem Zeitpunkt befindet.
Die Reihenfolge, in der die erflllten Kriterien als Folge von Eingabesymbolen eingege-
ben werden ist irrelevant. Aus diesem Grund wird das Ubergangsdiagramm sehr uniiber-
sichtlich. Wenn  ={1,2,3,4,5,6} dargestellt werden sollte, miussten alle 6! = 720 Permu-
tationen von 123456 dargestellt werden. Daraus wiirde sich ergeben, dass das Uber-
gangsdiagramm des Passwortprifautomaten 720 grine Zustande hatte. Hinzu kdmen
die vielzahligen andersfarbigen Zustande. Dieser DEA ware nicht Ubersichtlich zu visu-
alisieren.
Zur Veranschaulichung wird das Diagramm fiir einen Passwortprifautomaten, der nur

drei Kriterien prift, erlautert.
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Abb. 6: Ubergangsdiagramm eines Passwortpriifautomaten mit drei
Kriterien

Im Startzustand g0 ist noch keine Eingabe erfolgt, es ist also kein Kriterium erfillt. Die
Zustande g1, g2, g3 stehen ebenfalls fur die Farbe Rot, da nur ein Kriterium erfillt ist.
Von einem Zustand aus fuihrt ein Eingabesymbol » ={1,2,3} zu einem weiteren Zustand.
Ein Kriterium kann nur einmal erfillt sein, weshalb alle méglichen Permutationen der
Abfolge 123 berlicksichtigt werden missen. Beispielhaft kann die Eingabe 213 betrach-
tet werden. Der Automat befindet sich im Startzustand g0. Der Automat liest zuerst die
2, was bedeutet, dass das Passwortkriterium zwei (Grof3- und Kleinschreibung) erfullt
ist. Die Ubergangsfunktion definiert, dass in den Zustand g2 (rot) gewechselt wird. Nun
wird die 1 gelesen und der Automat wechselt in g6 (gelb). Als Letztes wird die 3 ausge-
lesen, was zu einem Ubergang in q12 (griin) fiihrt. Da es keine weiteren Eingabesymbole
gibt und g12 ein finaler Zustand ist, akzeptiert der Automat die Eingabe. q12 ist der Farbe
Grin zugeordnet. Das zugrunde gelegte Passwort wére also sicher.

Da ein Automat, der nur drei Kriterien prift, nicht den Anforderungen der Passwortsi-
cherheit genugt, ergibt sich die Notwendigkeit einer Vereinfachung des sechs-Kriterien
Automaten fir Grundschulerinnen und -schuler. Diese wird auf Basis der Lernvorausset-

zungen in der didaktischen Analyse umgesetzt wird.
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3.3 Lernvoraussetzungen

Der Entwurf der Unterrichtsstunde versteht sich als unterrichtliches Beispiel zur Thema-
tisierung des Inhaltsbereichs ,Sprachen und Automaten® in einer vierten Klasse. Er ist
aus diesem Grund nicht auf eine spezielle Klasse zugeschnitten. Lehrkrafte, die die Un-
terrichtsstunde durchfihren wollen, kénnen diese an ihre Lerngruppe anpassen. Ziel ist
es, dass die Stunde ohne groRRe Veranderungen in vierten Klassen umgesetzt werden
kann. Deshalb wird es keine Veranderungen geben, die auf den individuellen Lernvor-
aussetzungen der drei verschiedenen Schulklassen, in denen die Einheit erstmalig er-
probt wird, zuriickzufihren waren. Dennoch lassen sich auch ohne konkreten Klassen-
bezug Uberlegungen zu den Lernvoraussetzungen anstellen.

Eine Frage, die man sich bei der Ermittlung der Lernvoraussetzungen stellen muss, ist
die nach den Vorkenntnissen der SuS (vgl. Wiater 2015: 201).

Da die Lehrplananalyse ergeben hat, dass keine Verpflichtung besteht, die gewéhlte
Thematik mit den Kindern durchzufiihren, werden keine Vorkenntnisse vorausgesetzt.

Selbst wenn aus der Sicht der Lehrerin eine Sache fir eine bestimmte Schiilergruppe neu
sein musste, kann sie nie sicher sein, dass nicht doch ein Schiiler Giber Vorkenntnisse oder
Vorerfahrungen verfugt. Im Umgang mit alteren Geschwistern, mit Eltern aber auch mit
den verschiedenen Medien haben die Schiler immer wieder Gelegenheit, Sachverhalte
aufzufassen oder zumindest Elemente einer Struktur zu begreifen, die dann in schon vor-
handene Strukturen einflieBen kénnen. (Becker 2007a: 20)

Die Sicherheit, dass die Thematik fiir alle Kinder neu ist, besteht auch hier nicht. Es ist
durchaus vorstellbar, dass einzelne SuS schon mit ihren Eltern tber sichere Passworter
gesprochen haben. AuRBerdem ist es denkbar, dass einzelne Kinder die Funktion von
beispielsweise Kaugummiautomaten hinterfragt haben. Diese Kinder kénnen ihre Vor-
kenntnisse in die Unterrichtsstunde einflieBen lassen. Es ist mit grol3er Wahrscheinlich-
keit davon auszugehen, dass kein Viertklassler bzw. keine Viertklasslerin samtliche Ziel-
kompetenzen vor der Einheit beherrscht. Die Beschreibung von Automaten mithilfe von
Zustandsiibergangsdiagrammen wird in der Freizeit vermutlich nicht thematisiert.

Werner Wiater fiihrt weitere Fragen auf, die man sich bei der Planung stellen muss.
Hierzu zahlen Fragen nach den Abstraktionsebenen und den sprachlichen Kompeten-
zen der Kinder (vgl. 2014: 201). Durch die Erprobungen soll festgestellt werden, ob die
gewahlten Abstraktionsebenen und Versprachlichungen angemessen sind. Ebenso lasst
sich mithilfe der Erprobung feststellen, ob die Lernvoraussetzungen passend einge-
schétzt wurden oder ob eine fehlerhafte Einschatzung zu Unter- bzw. Uberforderungen
gefuhrt hat (vgl. Becker 2007a: 20). Aus diesem Grund wird hier nicht weiter darauf ein-
gegangen. Auch auf die notwendigen Lern- und Arbeitstechniken und die sozialen Be-

ziehungen (vgl. Wiater 2015: 201) wird nicht weiter eingegangen, da eine Anpassung an
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einzelne Klassen notwendig wére. Diese kann anschlieRend durch Lehrkrafte durchge-

fuhrt werden, die die Unterrichtsstunde in ihrer Klasse durchfiihren wollen.

3.4 Didaktische Analyse

Bei der didaktischen Analyse mussen die Erkenntnisse der Sachanalyse an die ermittel-
ten Lernvoraussetzungen angepasst werden (vgl. Wiater 2015: 204). In diesem Fall mis-
sen also die fachlichen Hintergriinde in Beziehung zu den zu erwartenden Lernvoraus-
setzungen einer vierten Klasse gesetzt werden. Zu Beginn sollte die Frage ,nach der
Bedeutung des Unterrichtsstoffes im gegenwartigen Leben der Schiler/ Schilerinnen®
(Wiater 2015: 205) gestellt werden.

Fur den Gegenstand ,Passwortsicherheit” kann die Bedeutung fur die Lebenswirklichkeit
wie folgt begruindet werden: Durch die stetig steigende Zahl von Internetnutzern in un-
serer Gesellschaft (vgl. ARD/ZDF-Medienkommission 2019), besitzt ein GrofR3teil der
Deutschen Online-Accounts. 2018 nutzten 85% der Bevolkerung in Deutschland das In-
ternet fur das Versenden und Empfangen von E-Mails (vgl. Eurostat 2019), wofir min-
destens ein E-Mail-Account notwendig ist.

Benutzernamen und Passworter schitzen diese oft vor unberechtigten Zugriffen. Die
Wahl des richtigen Passworts ist entscheidend fir die Sicherheit der Accounts. Auch
Kinder haben schon zahlreiche Erfahrungen mit digitalen Medien.

Die Haushalte, in denen Kinder heute aufwachsen, sind mit einem sehr breiten Repertoire
an Mediengeraten ausgestattet. In den Familien mit sechs- bis 13-jahrigen Kindern be-
steht (anndhernd) Vollausstattung bei Fernseher, Handy/Smartphone]...], Internetzu-
gang sowie Computer/ Laptop. (MpFS 2016: 8)

Aus diesem Grund ergibt sich die Notwendigkeit, schon in der Grundschule Kriterien fir
sichere Passwadrter zu vermitteln.

Auch fur die Vermittlung von Kompetenzen aus dem Inhaltsbereich ,Sprachen und Au-
tomaten® gibt es Argumente, die sich auf den Lebensweltbezug der SuS beziehen.

Kinder nehmen Automaten oft nur als Fahrkartenautomaten, Sti3warenautomaten, pro-
grammierbare Spiel-Roboter wahr, aber nicht in Form von z.B. Suchmaschinen. Bei der
Benutzung von Automaten haben Kinder unbewusst bereits formale Sprachen zur Ein-
gabe und zur Steuerung verwendet. (Gl 2019: 10)

Bevor auf die ,Anordnung der zu behandelnden Themenaspekte® (Wiater 2015: 206)
sowie auf die ,Vermittlung der Lerninhalte® (Wiater 2015: 207) eingegangen wird, soll
Uberlegt werden, wie die Ergebnisse der Sachanalyse altersgerecht vereinfacht werden
kénnen. Dieser Schritt wird auch als didaktische Reduktion bezeichnet (vgl. Wiater 2015:
208).

Da das Ubergangsdiagramm eines Passwortpriifautomaten sehr komplex ist, ist eine

Reduktion unumgéanglich. Die Vereinfachung soll ,.eine Einschrankung bzw. Begrenzung
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der vorhandenen Komplexitat in Richtung einer weniger komplexen bzw. merkmalsar-
meren Darstellung® (Lehner 2012: 137) ermoglichen. AuRerdem soll die Veranschauli-
chung konkreter sein als das Ausgangsmodell (vgl. Lehner 2012: 138).

Um die Ubersicht und die Verwendbarkeit des Modells zu erhéhen, erscheint es als sinn-
voll, die Anzahl der Zustande zu reduzieren, was zu einer merkmalsarmeren Darstellung
fuhrt. Es bietet sich an, sieben Zustande zu wéahlen. Im ersten Zustand ist kein Kriterium
erfullt, im zweiten ist eins erflllt usw. Es ist nun nicht mehr méglich, die Eingabesymbole
> ={1,2,3,4,5,6} zu verwenden, da dann eine explizite Reihenfolge notwendig ware. Au-
Rerdem wurde der Automat abbrechen, wenn das erste Kriterium nicht erfillt ist. Eine
Prufung der anderen Kriterien wirde nicht stattfinden. Auf die Einfuhrung der Eingabe-
symbole wird deshalb bewusst verzichtet. Um einen Ubergang zwischen den Zustanden
trotzdem zu ermdéglichen, werden die Pfeile mit ,+1“ beschriftet. Dies steht fur ,weiteres
Kriterium erfullt. So ist die Reihenfolge der Kriterien irrelevant. Die Farbzuordnungen
aus Kapitel 3.2.3 werden beibehalten. Allerdings werden anstatt der Begriffe die Zu-
stande selbst gefarbt. Diese Entscheidung konkretisiert das Modell. Es ergibt sich das

folgende Ubergangsdiagramm.

+1 +1 +1 W +1 @ +1 /. +1
_/" \\ — //l l\._

Abb. 7: Didaktisch reduziertes Ubergangsdiagramm

Dieser Automat funktioniert wie schon die komplexe Variante nur, wenn ganze Passwor-
ter im Hinblick auf die erfillten Kriterien untersucht wurden. Um zu prifen, ob der Aufbau
der Ubergangsdiagramme verstanden wurde, kann das Modell erweitert werden.

Wenn keine ganzen Passworter betrachtet werden, sondern nach jeder einzelnen Zei-
cheneingabe gepriift wird, ob ein Kriterium erfillt ist, dann muss jeder Zustand eine zu-
satzliche Ubergangsfunktion erhalten, die wieder auf den eigenen Zustand zeigt. Diese
kann mit ,kein weiteres Kriterium erfullt* bzw. im Startzustand ,kein Kriterium erfullt* be-
zeichnet werden. AuRerdem muss berlcksichtigt werden, dass ein Zeichen geltscht
werden koénnte, wenn man sich vertippt hat. Dann entsteht die Mdglichkeit, dass ein Kri-
terium nicht mehr erfullt ist. Es miissen also auch Ubergangsfunktionen entgegengesetzt
zu den ,+1“-Pfeilen hinzugeflgt werden. Diese kdnnen mit ,-1“ bezeichnet werden, was

fur ,ein Kriterium weniger erflillt“ steht.
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. Kein Kein Kein Kein Kein Kein
Kein weiteres weiteres weiteres weiteres weiteres weiteres
Kriterium Kriterium Kriterium Kriterium Kriterium Kriterium Kriterium

et erfillt erfiillt erfiillt erfiillt erfiillt erfiillt

Abb. 8: Erweitertes didaktisch reduziertes Ubergangsdiagramm

Die Kriterien eines sicheren Passwortes durften fir die SuS verstandlich sein, so dass
keine weitere Reduzierung notwendig ist. Allerdings werden die Kriterien nicht von eins
bis sechs nummeriert, da die Gefahr besteht, dass die Zahl mit der Anzahl der erfiillten
Kriterien verwechselt wird. Alternativ wird von a bis f aufgezahit.

Fur die Unterrichtsstunde reicht es aus, den Klassen eine der beiden vorgestellten Mog-
lichkeiten zum Merken von Passwortern vorzustellen. Es wird die Merksatzmethode ge-
wahlt, weil der vorgestellte ,Passwort-Schllissel-Automat” zu Verwirrung fihren kann, da
ein weiterer Automat eingeftihrt wird, der nicht weiter thematisiert und erklart wird.

Die ermittelten Lerninhalte sollen im lehrergesteuerten Unterricht vermittelt werden. Es
soll allerdings kein reiner Frontalunterricht stattfinden, sondern ein reformierter Frontal-

unterricht.

Ein reformierter Frontalunterricht behélt die Lenkung durch den Lehrer bei, integriert aber
Elemente des schulerorientierten und handlungsorientierten Lernens [...], er nutzt die
breite Palette des Methodenrepertoires dort, wo sie dem erfolgreichen Lernen der unter-
schiedlichen Schiiler dienen kann. (Wiater 2015: 103)

Nachdem die Auswahl der Lehr-Lern-Inhalte erfolgt ist, muss in einem nachsten Schritt
nachfolgend tiber die Anordnung und Vermittlung der Inhalte sowie tiber die Uberpriifung
des Kompetenzzuwachses nachgedacht werden (vgl. Wiater 2015: 205).

Zu Beginn der Einheit soll eine Motivation bei den SuS aufgebaut werden. Einerseits soll
der Lebensweltbezug der Kinder abgefragt werden, um so eine Notwendigkeit von si-
cheren Passwortern zu erarbeiten. Andererseits soll der Bezug zur Automatentheorie
herausgestellt werden. Hierzu bietet es sich an, einen Passwortprifautomaten vorzu-
stellen, um den Ausblick zu geben, dass im Verlauf der Unterrichtsstunde die Funktion
des Automaten herausgefunden werden soll. Sabine Krzyzek schlagt in inrem Stunden-
entwurf vor, einen Umzugskarton zu verwenden, in dem ein Mensch sitzt, der die Pass-
worter prift und das Ergebnis wieder auswirft (vgl. 2018: 4). Am Anfang der Unterrichts-
stunde macht diese Idee allerdings wenig Sinn, da die Lehrkraft als Einzige Uber das

notwendige Wissen zur Prifung der Passworter verfugt. Sie misste in der Kiste sitzen
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und wirde den Blick tber die Klasse verlieren. Aul3erdem wéare die Prifung von zahlrei-
chen Passwortern sehr zeitaufwandig. Alternativ besteht die Mdglichkeit, der Klasse die

Homepage https://checkdeinpasswort.de/ vorzufiihren. Dies geht schnell und es dirfte

sehr interessant fir die SuS sein, zu erfahren, wie die Homepage funktioniert. Die Ein-
stiegsphase soll in einem Sitzkreis stattfinden, der einen lebendigen Austausch férdern
soll. Fur den weiteren Verlauf der Stunde stellt sich die Frage, in welcher Reihenfolge
die Lerninhalte thematisiert werden, sodass sie sinnvoll aufeinander aufbauen.

Bevor die Automatentheorie am Passwortprifautomaten erarbeitet werden kann, muss
definiert werden, wann ein Passwort sicher ist. Aus diesem Grund werden die Kriterien
eines sicheren Passwortes als Erstes erarbeitet. Mithilfe beispielhafter Passworter und
den dazugehdrigen Sicherheitsstufen sollen in Gruppenarbeit die Kriterien erarbeitet
werden. Alternativ wurde Uberlegt, ob den SuS nur sichere Passworter zur Verfligung
gestellt werden. Diese Idee ist verworfen worden, da erwartet wird, dass die Betrachtung
von unterschiedlich sicheren Passwortern die Suche nach Kriterien eines sicheren Pass-
wortes besser unterstiitzt. Hierzu wird das Arbeitsblatt ,Sichere Passworter*® verwendet.
Das Arbeitsblatt wird mit der Gruppe besprochen und die gesammelten Kriterien werden
auf einem Plakat festgehalten.

Im Anschluss soll das didaktisch reduzierte Ubergangsdiagramm eingefiihrt werden. Da
die Kinder kein Vorwissen diesbezuglich besitzen, kénnte es durch die Lehrkraft vorge-
stellt und erlautert werden. Im Sinne eines handlungsorientierten Unterrichts ist dies aber
nicht sinnvoll. Aus diesem Grund soll der Anfang des Modells im Sitzkreis ausgelegt
werden (die drei roten Zustande, samt der zugehorigen Pfeile). Jeder Bestandteil des
Modells (Zustande und Pfeile) sollte ausgeschnitten vorliegen®. Die Klasse kann im Ge-
sprach beschreiben, was sie sieht und was das Beschriebene bedeuten kdnnte. Nach-
dem ein Bestandteil beschrieben wurde, soll der Fachbegriff eingefiihrt werden. Die
Ubergangsfunktionen werden als Zustandsiibergange bezeichnet. Doppelkreise werden
nicht finale Zustande, sondern Endzustande genannt. Aul3erdem wird die Markierung
des Startzustandes in Form eines dicken Pfeils eingefiihrt. Die Begriffe sind gewahlt
worden, da sie eher der Alltagssprache der Kinder entsprechen und dennoch an die
Fachsprache angelehnt sind. Da die Struktur des restlichen Diagramms sehr ahnlich ist,

kann das Modell gemeinsam mit den SuS erweitert werden.

% Alle Arbeitsblatter sind dem Anhang (I.b) zu entnehmen.
4 Druckvorlagen fur das auszulegende Ubergangsdiagramm sowie den Wortspeicher sind dem
Anhang (VII) zu entnehmen
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Wenn das Modell vollstandig erarbeitet ist, bekommen die SuS das Arbeitsblatt ,Der
Passwortprifautomat® ausgehandigt. Auf diesem sind die sieben ungefarbten Zustande
vorgedruckt. Die Kinder sollen das Zustandstbergangsdiagramm vervollstandigen. Zu-
satzlich werden der Kriterienkatalog fur sichere Passworter und die bei der Erarbeitung
des Modells eingefiihrte Fachsprache in Form eines Wortspeichers auf dem Arbeitsblatt
festgehalten.

Mithilfe des Ubergangsdiagramms konnen die Kinder im Anschluss selbst sichere Pass-
worter erarbeiten und prufen. An dieser Stelle muss die Merksatzmethode eingefuhrt
werden. Auch fir diese Phase wird ein Arbeitsblatt verwendet, auf dem die Merkhilfe
durch ein Beispiel verdeutlicht wird. Im Anschluss ist Platz, auf dem die Kinder selbst
einen Merksatz notieren kdnnen. Aus dem Merksatz soll dann das Passwort generiert
werden. Diese Phase soll in Einzelarbeit durchgefuhrt werden, damit jedes Kind ein ei-
genes Passwort erstellt. Im Anschluss sollen die Sitznachbarn gegenseitig ihre Pass-
worter, mithilfe des Ubergangsdiagramms, priifen.

Zur Wiederholung sollen ein oder zwei Kinder ihr Passwort am groRen Ubergangsdia-
gramm an der Tafel prufen, indem sie mit dem Finger auf den aktuellen Zustand zeigen.
Um herauszufinden, ob das Ubergangsdiagramm verstanden wurde, kann es in einem
weiteren Schritt erweitert werden. Die Erweiterung priift das Passwort nach jedem ge-
tippten Zeichen (s.0.). Dieser Schritt konnte begriindet werden, indem auf die vorge-
fuhrte Internetseite vom Stundenanfang hingewiesen wird, da diese auch Zeichen fir
Zeichen eine Farbbewertung ausgibt. Auch die zusatzlichen Ubergangsfunktionen in
Form von Pfeilen sollten ausgeschnitten werden, damit sie an der Tafel zum Ausgangs-
modell hinzugefligt werden kénnen.

Zum Abschluss kann durch die Klasse wiederholt werden, was gelernt wurde. Au3erdem
ist es notwendig, die Gruppe darauf hinzuweisen, dass die in der Stunde verwendeten
Passworter nicht verwendet werden durfen, da sie unverschliisselt notiert oder bespro-
chen wurden. Es ergibt sich folgende Hausaufgabe: ,Uberlege Dir zu Hause selbst ein
sicheres Passwort, damit Du deine eigenen Accounts schiitzen kannst. Benutze dafir

einen Merksatz. Verrate das Passwort niemandem?®.

3.5 Lernziele

Die Formulierung von Lernzielen soll in Form von Kompetenzzielen stattfinden. Der Un-
terricht ,dient der Entwicklung grundlegender allgemeiner und inhaltsbezogener Kompe-

tenzen® (MSB NRW 2012: 12). Die Unterrichtsstunde soll also einen Kompetenzerwerb
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ermdglichen. Aus diesem Grund mussen die Ziele in Form von Kompetenzen formuliert
werden.
Franz Weinert definiert den Kompetenzbegriff wie folgt:
[D]ie bei Individuen verfiigbaren oder durch sie erlernbaren kognitiven Fahigkeiten und Fer-
tigkeiten, um bestimmte Probleme zu l6sen, sowie die damit verbundenen motivationalen,
volitionalen und sozialen Bereitschaften und Fahigkeiten, um die Problemlésungen in vari-
ablen Situationen erfolgreich und verantwortungsvoll nutzen zu kénnen. (2014: 27f.)
Wiater flihrt Vorschlage auf, wie Zielkompetenzen formuliert werden kénnen (vgl. Wiater
2015: 213). Es ergeben sich folgende Zielkompetenzen:
1. Die SuS kdnnen die Notwendigkeit von Passwortern als Mal3nahme zum Daten-
schutz begriinden.
2. Die SusS sind in der Lage sich, mithilfe von Kriterien eines sicheren Passwortes
und eines Merksatzes, selbst sichere Passworter zu erstellen und zu merken.
3. Die SuS koénnen die Funktion des ,Passwortprifautomaten® mithilfe der verein-
fachten Zustandstbergangsdiagramme beschreiben.
Das erste Kompetenzziel bezieht sich auf den Lebensweltbezug der SuS. Wenn es er-
reicht wird, dann ist der Klasse die Relevanz des Unterrichtsthemas deutlich geworden.
Auch die zweite Kompetenz hat einen Lebensweltbezug. Sie baut auf der ersten Kom-
petenz auf, da es nicht ausreicht, nur die Notwendigkeit von sicheren Passwoértern zu
begriinden. Wenn diese Notwendigkeit deutlich geworden ist, muss sie auf die eigenen
Passworter Ubertragen werden kénnen. Das dritte Kompetenzziel bezieht sich auf den
Bezug zur informatischen Bildung. Dieses Ziel erfillt in Kapitel 3.1.3 aufgefuhrte Forde-

rungen der Gl aus dem Inhaltsbereich ,Sprachen und Automaten®.

3.6 Verlaufsplanung

Um gut auf die Unterrichtsstunde vorbereitet zu sein, ist es notwendig, den Verlauf exakt
zu planen. Hierzu werden die Uberlegungen aus der didaktischen Analyse in tabellari-
scher Form dargestellt. Die Tabelle ist in die verschiedenen Unterrichtsphasen unterteilt.
Zu jeder Phase werden der vermutete Zeitaufwand, die Benennung der Unterrichts-
phase, der Inhalt, die Sozial/- Aktionsform, die bendtigten Materialien/ Medien/ Werk-
zeuge sowie ein didaktisch methodischer Kommentar angegeben. Die Umsetzung ist
dem Anhang (l.a) zu entnehmen und ergibt sich aus der didaktischen Analyse. Die Zeit-
planung ist durch mein Erfahrungswissen zu begrtinden. Es ist darauf hinzuweisen, dass
nur ein Plan vorliegt, von dem ggfs. abgewichen werden kann und muss, denn ,[iln den
seltensten Fallen verlauft der Unterricht so wie er geplant und vorbereitet worden ist*
(Becker 2007a: 240).
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3.7 Absicherung der Planung durch eine Grundschullehrkraft

3.7.1 Entwicklung eines Fragebogens

Die Entwicklung einer Intervention sieht vor, nicht nur Literatur, sondern auch Wissen
von erfahrenen Praktikern einzubeziehen (vgl. Euler 2014: 17f.). Aus diesem Grund wird
die Stundenplanung sowie die Beobachtungsauftrage der Lehrkréfte vorab einer Grund-
schullehrkraft mit 27-jahriger Berufserfahrung vorgestellt. Anschlief3end fullt die Lehrkraft
einen Fragebogen aus, um die Unterrichtseinheit ggfs. vor der ersten Erprobung anzu-
passen. Die Anpassung konnte notwendig werden, da Grundschullehrkréfte durch ihr
Erfahrungswissen problematische Abschnitte der Stundenplanung erkennen konnen.
Dieter Euler begrindet den Einbezug der Praxis wie folgt: ,Experienced practitioners
usually have an extensive knowledge and intuition of where the critical events lie when
implenting a design in practice“ (2014: 26f.).

Die Lehrkraft, die befragt wird, steht in keiner Verbindung mit den Klassen, in denen die
Unterrichtsstunde erprobt wird. Diese Entscheidung ist damit zu begrinden, dass eine
madglichst objektive Beobachtung der Stunde nicht zu gewahrleisten ist, wenn die be-
obachtenden Lehrkrafte an der Planung beteiligt waren.

Die Lehrkraft soll einen teilstandardisierten Fragebogen (vgl. Borts/ Déring 2016: 399)
vorgelegt bekommen, damit sie, nach der Prasentation der geplanten Einheit, in Ruhe
Uber die Antworten nachdenken kann. Die offenen Fragen sollen den Fokus auf be-
stimmte Aspekte der erlauterten Unterrichtsplanung legen, bei denen Unterstiitzung und
Einschatzungen als sinnvoll erachtet werden. Die Auswahl basiert auf Fachliteratur zur
Unterrichtsplanung und wird nachfolgend kurz begriindet.

Neben dem tabellarischen Verlaufsplan und der mindlichen Erlauterung des Ablaufs
erhalt die Lehrkraft zuséatzlich die fir die SuS entworfenen Arbeitsblatter und die redu-
zierten Zustandslbergangsdiagramme des ,Passwortprifautomaten®.

Der Fragebogen soll Einschatzungen

zur Wahl der Kompetenzziele,

zur Differenzierung,

zur Abfolge der Unterrichtsphasen,

zur Zeitplanung,

zur Wahl der Methoden,

zu den formulierten Arbeitsauftragen,

zu den erstellten Arbeitsblattern,

zur didaktischen Reduzierung des Zustandsiibergangsdiagramms und

© ©® N o g bk~ 0D PRE

zum Unterrichtseinstieg
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erfragen. Die genauen Formulierungen der Fragen sind dem Fragebogen im Anhang (lll)
zu entnehmen.

Die Kompetenzziele (1) einer Unterrichtsstunde sollten moglichst exakt und auf verschie-
denen Niveaustufen ausgewiesen werden (vgl. Wiater 2015:; 215). Bei der Differenzie-
rung der Niveaustufen sollen Vorschlage der Lehrkraft erfragt werden. Wiater (2015:
215) folgert daraus: ,Die unterschiedlichen Anforderungsniveaus zwingen dazu, in der
Unterrichtsstunde zu differenzieren®. (2) Auch zur Differenzierung innerhalb der Stunde
soll die schriftliche Befragung Anregungen sammeln. Zu (3) stellt sich die Frage, ob die
Einheit ,eine sachlich-sinnvolle und zugleich lernerorientierte Abfolge von Aufgabenstel-
lungen® (Wiater 2015: 206) ist, weiterfuhrend soll die Angemessenheit der Zeitplanung
bewertet werden (4). Die Betrachtung der Zeiteinteilung fuhrt Becker (2007b: 112f.) in
seinen moglichen ,Fragen zur Beurteilung einer Verlaufsplanung® explizit auf. Die Aus-
wahl der passenden Unterrichtsmethoden (5) ermdglicht es den SuS Sinn und Bedeu-
tung des Lerninhalts zu erfassen (vgl. Wiater 2015: 207), weshalb diese genau durch-
dacht sein sollten. Die Arbeitsauftrage (6) bedirfen einer besonderen Prifung, da sie
entscheidend fur die Qualitat des Unterrichts sind. Sie verfolgen das Ziel, Lernprozesse
auszuldésen (vgl. Becker 2007a: 191). Einige Arbeitsauftrage sind auf den entwickelten
Arbeitsblattern (7) festgehalten. Diese sollen begutachtet werden, um mdogliche Unklar-
heiten bei der Bearbeitung bestmoglich auszuschlieen. Auf dem Arbeitsblatt ,Der Pass-
wortprifautomat” haben die SuS die Aufgabe, das didaktisch reduzierte Zustandsuber-
gangsdiagramm (8) zu vervollstdndigen. Die vereinfachten bildlichen Darstellungen ver-
folgen das Ziel, zum Versténdnis des Automaten beizutragen. Au3erdem sollen sie zur
Versprachlichung fuhren (vgl. Wiater 2015: 190). Damit dies gelingen kann, muss das
Diagramm fir die SuS nachvollziehbar sein (vgl. Wiater 2015: 208). Auch zu diesem
Aspekt soll eine Einschatzung eingeholt werden. Der Unterrichtseinstieg (9) ist relevant,
da er fir eine sachbezogene Lernmotivation sorgen soll (vgl. Becker 2007a: 152).
Abschlieend soll durch die Frage ,Welche Anpassungen wuirde ich vornehmen, wenn
ich die Unterrichtsstunde durchfihren wirde?“ die Mdglichkeit gegeben werden, auf As-
pekte einzugehen, die vorab nicht thematisiert wurden, der erfahrenen Praktikerin aber
als relevant erscheinen. Wenn alle Fragen zur geplanten Einheit beantwortet sind, wird
die Expertin noch zu den Beobachtungsauftragen der Lehrkréfte befragt. Auch hier kdnn-
ten ggfs. Aspekte eingebracht werden, die besonders interessant oder hilfreich fur die

spatere Evaluation des Unterrichts sein kénnen.
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3.7.2 Auswertung des Fragebogens

Der, durch die Praxisexpertin, ausgefiillte Fragebogen (siehe Anhang lll) zeigt auf, an
welchen Stellen die erlauterten Uberlegungen tiberdacht werden missen. Insgesamt ist
das Feedback positiv. Auf die Hinweise, die sich dem Fragebogen entnehmen lassen,
wird nachfolgend eingegangen. Parallel werden die daraus folgenden Veranderungen
beschrieben. Die angepassten Materialien sowie die angepasste Verlaufsplanung sind
dem Anhang (IV) zu entnehmen. Veranderungen in der Verlaufsplanung sind unterstri-
chen, damit sie besser erkannt werden kdnnen.

Die Ruckmeldungen beziehen sich auf die Bereiche Differenzierung, Gestaltung der Ar-
beitsblatter, Wahl der Sozialformen und die didaktisch reduzierten Zustandsiibergangs-
diagramme.

Da sich die Anregung zur Differenzierung auf eines der Arbeitsblatter bezieht, werden
sie bei der Uberarbeitung der Arbeitsblatter beriicksichtigt.

Das Arbeitsblatt ,Sichere Passworter” wirkt auf die Lehrerin sehr komplex, weshalb eine
Differenzierung empfohlen wird. AuRerdem wird angeregt, den ,Hinweis“ vom Seitenan-
fang ans Seitenende zu schieben. Dieser Empfehlung wird kommentarlos nachgegan-
gen. Der, als kompliziert ausgewiesene, Begriff ,Kriterien Vorschlage® soll umgangen
werden, in dem die Aufgabenstellung angepasst wird. In einer ersten Aufgabe sollen die
SuS nun die Passworter mit der Farbe verbinden, die, ihrer Ansicht nach, dem Sicher-
heitslevel des Passwortes entspricht. Als Differenzierungsmdglichkeit wird eine Tipp-
karte in mehrfache Ausfilhrung ausgelegt, sodass Kinder, die Hilfe brauchen erstmal auf
die Tippkarte gucken konnen. Auf dieser Karte stehen die Passworter von oben nach
unten sortiert. Oben stehen die sicheren und unten die unsicheren. Die Ubertragung auf
die Farben mussen die SuS selbst durchfihren.

Aufbauend auf die erste Aufgabe, die schon zum Nachdenken Uber die Unterschiede
zwischen den Passwdrtern anregt, folgt Aufgabe zwei. Es wird gefragt, was den Kindern
auffallt. Sie sollen notieren, was ein Passwort braucht, damit es sicher ist. So wird die
EinfUhrung des Begriffs ,Kriterien Vorschlage® auf dem Arbeitsblatt umgangen. Bei der
Besprechung der Ergebnisse kann er dann eingefihrt und erklart werden. Auch fir Auf-
gabe zwei gibt es eine Tippkarte. Auf dieser sind Untersuchungshinweise angegeben.
Diese Hinweise orientieren sich an den sechs Kriterien, die erarbeitet werden sollen.
Der Hinweis, dass der Wortspeicher auf dem Arbeitsblatt ,Der Passwortpriifautomat*
schwierig zu verstehen ist, muss nicht weiter beriicksichtigt werden, da er nur als Erin-
nerung dienen soll. Alle vier Begriffe des Wortspeichers werden bei der Erarbeitung des

Automatenmodells eingefihrt.
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Die komplizierte Formulierung der Aufgabenstellung auf dem Arbeitsblatt ,Ausdenken
eines sicheren Passwortes® wird vereinfacht. Da die Merkhilfe als gut bewertet wurde,
soll sie auf dem Arbeitsblatt bleiben. Es ergibt sich nur eine Anderung, da es auch
Merkséatze gibt, die zu einem sicheren Passwort fihren, obwohl sie die Anforderungen
der, auf dem Arbeitsblatt angebotenen, Merkhilfe nicht erflllen. Die Expertin verwies auf
den Satz ,Ich bin 10-Jahre alt.“. Es entsteht das Passwort ,Ib10-Ja.“, welches zu ,!b10-
J@.“ wird. Das Passwort wirde mit Griin bewertet, obwohl es nicht aus den geforderten
sieben Wortern besteht. Um die Gefahr zu umgehen, dass einzelne SuS ein solches
Passwort verwerfen, obwohl es sicher ist, wird der Text in der Merkhilfe angepasst. Die
Anforderungen des Satzes sollen als Vorschlag und nicht als Pflicht formuliert werden.
Die Wahl der Sozialform ,Sitzkreis" taucht sehr haufig auf, so wie es im Fragebogen
festgestellt wurde. Fir die Prasentation und Auswertung der Sicherheitskriterien wird
nun das Unterrichtsgespréch gewahlt. So haben alle Kinder einen guten Blick auf das
Plakat. In den anderen Phasen bietet sich der Sitzkreis weiterhin an, da gemeinsam am
Automatenmodell gearbeitet wird und die SuS so einen guten Blick darauf haben. Au-
Berdem folgen die Phasen direkt aufeinander, so dass kein Wechsel stattfindet, der mit
einem Zeitaufwand verbunden ist.

Der letzte Aspekt, auf den eingegangen wird, ist die Anmerkung, dass die Zustandstiber-
gangsdiagramme sieben Zustande besitzen, es aber nur sechs Kriterien gibt. Eine Re-
duzierung auf sechs Zustande erscheint im Sinne der Automatentheorie nicht als sinn-
voll, da der Startzustand die Ausgangslage ist. In diesem Fall sind zu Beginn keine Kri-
terien erfillt, weshalb der Zustand notwendig ist. Bei der Erarbeitung des Diagramms ist
aber darauf zu achten, dass der erste Zustand nicht mit der Erfillung des ersten Kriteri-
ums gleichgesetzt wird.

Die Ausfuihrung der Praxisexpertin waren sehr hilfreich, um die Qualitat der Unterrichts-

stunde so weit zu erhdhen, dass sie in diesem Zustand erprobt werden kann.

4 Evaluation der Unterrichtsstunden

Die Evaluation der Unterrichtsstunden findet auf zwei Ebenen statt. Zum einen werde
ich die Stunden, aus der Sicht der unterrichtenden Lehrkraft, frei reflektieren, zum ande-
ren werden die Lehrkrafte Beobachtungsauftrage erhalten, welche ausgewertet werden.
Die ausgeflllten Fragebdgen werden von mir erst gesichtet, wenn meine Reflexion ge-
schrieben ist. So wird eine Beeinflussung durch die Beobachtungen ausgeschlossen und

es wird ein Vergleich zwischen beiden Ebenen erméglicht.

28


mailto:!b10-J@.
mailto:!b10-J@.

4.1 Reflexion durch die unterrichtende Lehrkraft

Die Reflexion wird, wie schon erwahnt, frei formuliert und nicht an einen Fragebogen
gebunden. Dennoch wird auf Fachliteratur zur Unterrichtsreflexion zurtickgegriffen.
Insgesamt sind die drei durchgefiihrten Doppelstunden zufriedenstellend verlaufen. Da
es darum geht, im weiteren Verlauf die Planung fir zukiinftige Erprobungen zu verbes-
sern, wird der Fokus der Reflexion auf die ,Inhaltsebene” (Wiater 2015: 236) und die
.Lehr-Lern-Prozessebene” (Wiater 2015: 238) gelegt. Die ,Beziehungsebene® (Wiater
2015: 237) wird nicht gesondert reflektiert, da diese fur jede Gruppe von SuS sowie fir
jede Lehrkraft einzeln zu betrachten ist und deshalb keine Auswirkungen auf die Unter-
richtsplanung hat. Bei der weiteren Reflexion wird sich auf die Anregungen von Wiater
(vgl. 2015: 235- 239) zur Unterrichtsanalyse fokussiert.

Im Ruckblick auf die Inhaltsebene stellen sich die Fragen, ob die Fachkompetenzen der
SuS erhdht werden konnte und ob die Inhalte anspruchsvoll waren. Im Verlaufe der Un-
terrichtsstunden konnten in allen Klassen die beiden Zustandstibergangsdiagramme er-
arbeitet werden. Auch die sechs Kriterien fur ein sicheres Passwort sind von den Lern-
gruppen selbststandig herausgearbeitet worden. Die Erarbeitungsphasen machten auf
mich den Eindruck, dass sie einerseits nicht zu einer Unterforderung geftihrt haben und
andererseits bei einem GroRteil der SuS auch nicht zur Uberforderung. Allerdings konnte
durch Nachfragen bei Kindern, die sich nicht aktiv in die Unterrichtsgesprache einge-
bracht haben, auch festgestellt werden, dass nicht alle SuS erreicht wurden. Ich denke,
dass alle Kinder einen Kompetenzerwerb durchlebt haben, dieser ist allerdings nicht bei
allen so hoch, wie es in den Kompetenzzielen formuliert ist. Die Notwendigkeit von Pass-
wortern als MalRhahme zum Datenschutz dirfte von nahezu allen Kindern begriindet
werden kdnnen. Aul3erdem haben alle SuS ein sicheres Passwort mithilfe eines Merk-
satzes erstellt. Die Beschreibung der Funktion des ,Passwortprifautomaten® war ver-
mutlich nicht fur alle SuS mdglich. In Bezug auf dieses Ziel sind, wie erwahnt, vermutlich
nicht alle Kinder erreicht worden.

Der erwartete Lebensweltbezug bestand fiir die SuS tatséchlich. Dieser wurde im Stun-
deneinstieg deutlich, als die Mind-Map zum Thema sichere Passworter erarbeitet wurde.
In allen Klassen wurde erwahnt, wofir die Kinder Passworter nutzen. Auf3erdem konnten
die Kinder begriinden, dass sichere Passworter notwendig sind, um eigene Daten und
private Inhalte vor dem Zugriff durch Dritte zu schiitzen. Durch die Vorstellung der Inter-

netseite https://checkdeinpasswort.de/ wurde auf3erdem der Zusammenhang zwischen

Automaten und Passwortern herausgestellt.
In Bezug auf die Transformation der Lerninhalte in Aufgabenformen (vgl. Wiater 2015:

237) ist festzustellen, dass die Aufgabenstellungen dazu angeregt haben, Hypothesen
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zu entwickeln. Vor allem das Arbeitsblatt ,Sichere Passworter hat die SuS dazu ange-
regt, eigene Ideen zu sammeln, warum einzelne Passworter sicher oder unsicher sind.
Durch die Kommunikation zwischen den Kindern konnten die Kriterien problemlos erar-
beitet werden.

Die eingeflihrte Fachsprache der Automatentheorie ist von den wenigsten Kindern tber-
nommen worden. Die SuS benutzten meistens die Farbe des Zustands anstatt des Be-
griffs ,Endzustand®. Auflerdem wurden die ,Zustandsibergange* als ,+1“ oder ,Pfeil”
bezeichnet. Dennoch ist die Frage ,Entsprach die im Unterricht verwendete Fachspra-
che den Anforderungen der Sache?“ (Wiater 2015: 237) mit ,Ja“ zu antworten, da es, in
meinen Augen, fur das Verstandnis der Funktion des ,Passwortprufautomaten® nicht re-
levant ist, wie die Bestandteile des Diagramms bezeichnet werden. Fir den Aufbau der
Fachsprache musste sich mehr Zeit genommen werden.

Auf der ,Lehr-Lern-Prozessebene” (Wiater 2015: 238) soll betrachtet werden, ob auf be-
stimmte ,Aspekte bei der Unterrichtsplanung hatte [...] [eingegangen werden] kdnnen
bzw. sollen” (Wiater 2015: 238). Grof3tenteils ist der Unterricht nach Plan durchgefuhrt
worden. Im Folgenden werden Abweichungen kurz genannt und begriindet. AuRerdem
soll eingeschatzt werden, ob die Abweichungen sinnvoll waren.

Bei der Erarbeitung des Kriterienkatalogs mithilfe des Arbeitsblattes ,sichere Passwor-
ter* wurde allen drei Klassen mehr Zeit zur Verfligung gestellt als geplant. Da die Kinder
sich nach den geplanten zehn Minuten in einem regen Austausch befanden und ich noch
nicht den Eindruck hatte, dass sie gemeinsam alle sechs Kriterien entdeckt hatten, ist
diese Phase verlangert worden. In der anschlieenden Auswertung bestatigte sich die
Entscheidung, da alle Kriterien gefunden wurden. AuRerdem ist die Bearbeitung des Ar-
beitsblattes als Partnerarbeit angeleitet worden. Der Grund hierfur war, dass die Eintei-
lung der Gruppen im Voraus nicht geplant wurde. Diese Entscheidung ist intuitiv getrof-
fen worden. Dennoch spricht auch hier das Ergebnis der Phase fir sich. Es ist zu Uber-
legen, ob eine Partnerarbeit von vornherein gewahlt werden konnte. Die eingeplante
funfmindtige Pause ist in keiner der Unterrichtsstunden durchgefihrt worden. Die Grup-
pen haben alle sehr konzentriert und motiviert gearbeitet, sodass eine Unterbrechung
nicht notwendig erschien.

In der vorletzten Phase (Erweiterung des Automaten, damit er jede Zeicheneingabe ein-
zeln verarbeitet) haben die Kinder von selbst keine Idee gehabt, wie der Automat erwei-
tert werden kénnte. Aus diesem Grund habe ich ein Beispielpasswort an die Tafel ge-
schrieben. Im Anschluss habe ich jeden Buchstaben einzeln genannt und gefragt, was
der Automat nach der Eingabe des Buchstaben machen misse. Uber das Beispiel ha-

ben die SuS sehr schnell festgestellt, dass weitere Ubergangsfunktionen notwendig sind.
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Schritt fur Schritt konnte so die Erweiterung erarbeitet werden. Ohne diese spontane
Entscheidung wére das Ziel vermutlich nicht erreicht worden. Aus diesem Grund sollte
von vornherein ein Beispielpasswort gewahlt werden. Samtliche Sitzkreise sind in Form
von Halbkreisen um die Tafel umgesetzt worden, da dort das Zustandsibergangsdia-
gramm angebracht war.

.[Wl]aren die eingesetzten Medien oder Materialien didaktisch qualitatsvoll* (Wiater 2015:
238)? Auf die Vorstellung der Internetseite zu Stundenbeginn ist weiter oben schon ein-
gegangen worden. In Bezug auf die Arbeitsblatter ist erneut das Blatt ,Sichere Passwor-
ter” zu reflektieren, da es, im Gegensatz zu den anderen beiden, zu kleineren Problemen
gefuhrt hat. Die erste Aufgabe des Blattes war fir nahezu alle SuS sehr komplex. Die
Vielzahl von Passwadrtern tberforderte einige Kinder. Auf3erdem sind nur wenige auf die
exakt richtige Losung gekommen, da die Kriterien zu diesem Zeitpunkt noch nicht be-
kannt waren. Hier ist eine Anpassung notwendig. Dennoch regte die Aufgabe dazu an,
Uber mogliche Kriterien nachzudenken und sollte deshalb in ver&nderter Form beibehal-
ten werden.

Da alle SuS die Arbeitsblatter in ihrer individuellen Geschwindigkeit bearbeitet haben,
kam es fir einige Kinder zu Wartezeiten, da erst alle die Aufgaben bearbeitet haben
mussten, bis es weiter gehen konnte. In Kapitel 4.3 ist zu Uberlegen, in welcher Form
diese Wartezeiten im Sinne einer Differenzierung sinnvoll geflllt werden kénnen.

Da die gesamte Unterrichtsstunde sehr materialintensiv ist, ist eine gute Vorbereitung
der Materialien unumganglich. Diese hat den Ablauf sehr stark unterstiitzt. Es ist aller-
dings zu bedenken, dass ca. 35 Magnete zeitgleich bendétigt werden, wenn alles zeit-
gleich an der Tafel hangen soll. Zum Abschluss meiner Reflexion ist festzustellen, dass
sich alle Planungshinweise der erfahrenen Grundschullehrkraft in der Erprobung be-
wahrt haben. Ihre Befragung erscheint auch im Nachhinein als gewinnbringend.

Die Reflexion der ersten Erprobung liefert viele interessante Erkenntnisse, die in weite-
ren Schritten mit den Beobachtungen der Lehrkrafte verglichen werden kdnnen, damit

die gesamten Erkenntnisse den Unterrichtsentwurf weiter verbessern.

4.2 Beobachtungsauftrage fur die Lehrkréafte

4.2.1 Entwicklung

Auch bei der Evaluation der Unterrichtsstunden soll auf die Erfahrungen von Experten
aus der Praxis zurickgegriffen werden. Es bietet sich an, den Lehrkraften, die normaler-
weise den Mathematikunterricht in den Klassen leiten, Beobachtungsbégen an die Hand

zu geben, damit eine Evaluation moglich wird.
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Die Beobachtungen sollen teilstrukturiert ablaufen (vgl. Borts/ Déring 2016: 328), was
bedeutet, dass ,konkrete Forschungsfragen® (Borts/ Déring 2016: 328) existieren. Diese
Forschungsfragen sollen den Fokus auf bestimmte Aspekte des Unterrichts legen. Um
die in der Einleitung formulierten Fragen zu beantworten, miissen Fragen im Sinne einer
»Produkt-Evaluation“ (Standop 2015: 255) gestellt werden. Es wird davon ausgegangen,
dass die Lehrkréfte ihre SuS kennen und deshalb gut einschatzen kénnen, ob die ge-
setzten Ziele erreicht wurden.

Auf eine Evaluation durch die SuS wird aus zwei Grinden verzichtet. Zum einen wirde
wertvolle Unterrichtszeit verloren gehen, da mir in jeder Klasse nur 90 Minuten zur Ver-
fiigung stehen und zum anderen wirde der Rahmen einer Bachelorarbeit gesprengt wer-
den, wenn noch weitere Erhebungen ausgewertet werden missten.

Da es ein Ziel dieser Arbeit ist, eine Unterrichtsstunde zu verdffentlichen, die moglichst
gut umzusetzen ist und dabei einen Kompetenzerwerb erméglicht, sind auch Fragen im
Sinne einer ,Prozess-Evaluation (Standop 2015: 255) zu stellen. Um die Erfahrungen
aus der Erprobung in eine angepasste Unterrichtsplanung einflie3en zu lassen, reicht es
nicht zu hinterfragen, ob Kompetenzziele erreicht wurden. Interessant ist es, die Pro-
zesse, also den Unterricht, zu betrachten und ggfs. zu verandern.

Die ,Prozess-Evaluation“ oder auch formative Evaluation ist im Sinne des DBR ebenfalls
wichtig bzw. notwendig. Aus dieser Prozessperspektive soll der Fokus auf den Unterricht
gelegt werden. Beobachtungen der unterrichtenden Person sind fir ihre Professionali-
sierung zwar interessant, sie filhren aber nicht zu Erkenntnissen, die fur die Anpassung
der Stundenplanung relevant sind. Aus diesem Grund orientieren sich die Beobach-
tungsauftrage, bzw. die Fragen, die durch gezielte Beobachtung beantwortet werden
sollen, an der Unterrichtsplanung im Vergleich zur Durchfiihrung.

Da auch sorgfaltig geplanter Unterricht nur in Ausnahmefallen so durchgefihrt werden
kann, wie er vorgesehen war (vgl. Becker 2007a: 240), ist ein Vergleich zwischen Pla-
nung und Durchfiihrung sinnvoll. Aus diesem Grund bekommen die beobachtenden
Lehrkréfte die Verlaufsplanung (siehe Anhang IV.a) vorgelegt.

Um die Planung im Anschluss an die Evaluation fur weitere Durchfiihrungen verbessern
zu kénnen, ist zu hinterfragen, ob auf die beobachteten Aspekte in der Planung schon
hatte eingegangen werden kdnnen. Wenn dies festgestellt wird, kann es anschliel3end
berlcksichtigt werden.

Wiater hat einen Fragenkatalog auf der ,Lehr-Lern-Prozessebene” (2015: 238) zusam-
mengestellt. Auf dieser Ebene ist zu fragen, ,,ob und wie der Lehrer auf die [...] genann-
ten Aspekte bei der Unterrichtsplanung hatte eingehen kénnen bzw. sollen (Wiater
2015: 238).
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In Anlehnung an Wiaters Katalog werden Fragen zu folgenden Aspekten formuliert:

1. Ubereinstimmung zwischen Durchfiihrung und Planung

2. Qualitat der eingesetzten Medien und Materialien im didaktischen Sinn

3. Gewahlte Unterrichtsformen und Methoden

4. Klarheit der Arbeitsauftrage

5. Differenzierung
Die genauen Formulierungen sind den Fragebtgen im Anhang (ll) zu entnehmen. Ab-
schlieRend soll den Lehrkraften die Mdglichkeit geboten werden, auf Aspekte eingehen
zu konnen, die durch die vorherigen Fragen nicht abgedeckt wurden. Hierzu wird die
Frage ,Welche Beobachtungen, die Sie fir relevant halten, sind durch den Fragebogen
noch nicht abgedeckt worden und wie kdnnten sie zu einer Anpassung der Planung fuh-
ren?“ gestellt.
Im Anschluss an die prozessorientierte Befragung folgen Fragen zur oben erlauterten
Produkt-Evaluation. Diese Reihenfolge ergibt sich, da das Produkt erst am Ende der
Stunde betrachtet werden kann. Es wird vor allem auf die Erreichung von Kompetenzen
bei den SusS eingegangen.
Da die Praxisexpertin auch einen Blick auf die Beobachtungsauftrdge geworfen hat
(siehe Anhang IIl), erfolgen auch hier kleinere Anderungen, die sich mit dem Erfahrungs-
wissen der Lehrkraft begriinden lassen.
Der Vorschlag, die Fragen thematisch zu gliedern, ist schon erflillt worden (s.0.), was im
Fragebogen allerdings nicht ersichtlich ist. Aus diesem Grund wird eine Gliederung hin-
zugeflugt. AuBerdem ist die Frage ,Welche Beobachtungen, die Sie fir relevant halten,
sind durch den Fragebogen noch nicht abgedeckt worden und wie kénnten sie zu einer
Anpassung der Planung fuhren?“ ans Ende des Fragebogens verschoben worden.
Frage 7.3 (alter Fragebogen) ist gestrichen worden, da die Ahnlichkeit zu 7.1 zu groR ist.
Der Hinweis, dass in jeder Unterrichtsstunde Kompetenzen erlernt werden, die nicht als
Schwerpunkiziele formuliert sind, ist nachvollziehbar. Dennoch wird die Frage nicht ent-
fernt, denn es werden Hinweise erhofft, die ggfs. dazu fuhren, die Schwerpunkiziele zu
erweitern.

In einem nachsten Schritt werden die ausgeflillten Fragebtgen ausgewertet.

4.2.2 Auswertung

Alle drei Klassenlehrerinnen haben die Unterrichtsstunde beobachtet und den Beobach-
tungsbogen bearbeitet. Vorab ist festzustellen, dass der Bogen zu umfangreich war. Die

Lehrkrafte meldeten mir im Anschluss an den Unterricht zuriick, dass es schwierig war,
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alles passend zu beantworten. Fir zukinftige Beobachtungsauftrage sollte der Fokus
auf bestimmte Aspekte gelegt werden, damit diese tiefergehend beobachtet und evalu-
iert werden kdnnen. Dennoch ergeben sich aus den Bdgen interessante Hinweise, die
in der Uberarbeitung beriicksichtigt werden sollten. Diese werden nachfolgend in der
Reihenfolge der Fragen auf dem Fragebogen zusammengefasst. Die kompletten Be-
obachtungsbdgen sind dem Anhang (V) zu entnehmen. Ebenso sind im Anhang (VI) die
veranderten Materialien sowie die veranderte Verlaufsplanung (Anderungen sind unter-
strichen) zu finden.

Alle drei Beobachtungsbogen stellen fest, dass, anstatt der Sitzkreise, Halbkreise um
die Tafel gebildet wurden, da an der Tafel das Automatenmodell angebracht war. Eine
Lehrkraft gab den Hinweis, dass diese Entscheidung sinnvoll war. Des Weiteren wurde
festgestellt, dass sich der Lebensweltbezug der Kinder hauptséchlich auf Smartphones
bezieht und weniger auf E-Mails oder Spiele. Die Gruppenarbeiten sind laut der Lehrkraft
aus der ersten durchgefiihrten Stunde in Form von Partnerarbeiten durchgefuhrt worden.
In der letzten Durchfuhrung sind die SuS in der Einfuhrung auf3erdem nicht wie im Ver-
laufsplan vorgesehen direkt angesprochen worden.

Als weitere sinnvolle Abweichungen ist von einer Lehrkraft vorgeschlagen worden, dass
das erarbeitete Automatenmodell durch die Kinder nochmals hétte zusammengefasst
werden koénnen. In der ersten Erprobung wurde auRerdem vorgeschlagen, dass die ,Er-
arbeitung des Automatenmodells” ebenfalls in Form eines Halbkreises um die Tafel statt-
finden sollte. Da in dieser Klasse ein getrennter Sitzkreis aus Banken vorhanden war,
fand die Erarbeitung in diesem Sitzkreis statt. Fir den weiteren Verlauf ist das
Zustandsiibergangsdiagramm vom Sitzkreis an die Tafel gebracht worden. Es wird also
vorgeschlagen, von Anfang die Tafel zu nutzen.

Auf die Frage nach den eingesetzten Medien und Materialien gab es verschiedene Hin-
weise. Die Tippkarten zur Bearbeitung des Arbeitsblattes ,sichere Passworter” wurden
als hilfreiche Unterstitzung erwéhnt. Allerdings wurde auch Kritik getibt. Die Unterschei-
dung von Endzustanden und Zustéanden bei der Einfihrung der Fachsprache fihrte laut
der Lehrkraft der ersten Erprobung zu Problemen, da das erarbeitete Modell nur Endzu-
stédnde besitzt und keine Zustande. Eine Lehrkraft gab Hinweise zum Arbeitsblatt ,Si-
chere Passworter®. Ihr waren die Aufgabenstellungen nicht eindeutig genug formuliert
und es fehlte das Verlangen von Begriindungen bei der Besprechung der Zuordnung der
Beispielpassworter in Aufgabe eins. AuBRerdem fehlte eine genaue Klarung, warum
,Grundschule!“ den Zustand ,gelb“ ausgibt.

Zwei der drei Lehrpersonen schéatzten die Vorfiihrung der Homepage https://checkdein-

passwort.de/ als sehr motivierend ein.
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Auch zu den didaktisch reduzierten Zustandsibergangsdiagrammen gab es nur verein-
zelte Hinweise, weshalb davon auszugehen ist, dass sie das Verstehen der Automaten-
funktion unterstitzt haben. Die Verwendung des Begriffs ,Zustandsibergangsdia-
gramm® ist in einem Fragebogen kritisiert worden. AuRerdem wird darauf hingewiesen,
dass das Modell mit weiteren Passwdrtern hatte angewendet werden kénnen, um die
Praktikabilitat deutlicher herauszustellen.

Die gewahlten Unterrichtsformen und Methoden sowie der Wechsel zwischen diesen
sind positiv eingeschatzt worden.

In Bezug auf die Verstandlichkeit der Arbeitsauftrage wurde nur von einer Lehrperson
auf Probleme hingewiesen. Diese Probleme beziehen sich erneut auf das Arbeitsblatt
~oichere Passworter”.

Die Antworten auf die flnfte Frage, nach der Differenzierung, unterscheiden sich in allen
drei Fragebtgen. Die Tippkarten sind erneut positiv hervorgehoben worden. Au3erdem
sind verschiedene Hinweise fur weitere Differenzierungen gegeben worden. Das Ar-
beitsblatt ,Sichere Passworter konnte erganzt werden durch die Sammlung von indivi-
duellen Ideen, schlagt eine Lehrerin vor. Aufierdem konnte auf dem Arbeitsblatt ,Aus-
denken eines sicheren Passwortes” erganzt werden, dass der Partner oder die Partnerin
Uberprifen soll, ob mit dem Finger der aktuelle Zustand richtig festgestellt wird, damit
keine Fehler gemacht werden. Die Phase ,Ubertragen des Gelernten* tiberforderte man-
che Kinder in einer Klasse, da sie die Erweiterungen des ersten Zustandsiibergangsdi-
agramms nicht nachvollziehen konnten.

Als zusatzliche erreichte Kompetenzen werden das ,wissenschaftliche Arbeiten®, ,Infor-
matik®, ,die Erarbeitung von Kriterien“ sowie das Erlernen von Fachbegriffen genannt.
Die Verknupfung des Gegenstandes ,Passwortsicherheit* zur Erarbeitung von Kompe-
tenzen aus dem Inhaltsbereich ,Sprachen und Automaten® wurde von allen Lehrkraften
bejaht. Abschlie3end sei darauf hingewiesen, dass diese Ergebnisse stark abweichen

kénnen, wenn die Unterrichtsstunde in drei anderen Schulklassen erprobt wird.

4.3 Vergleich der Reflexionen

Die Beobachtungen der Lehrkrafte und die Reflexion der unterrichtenden Lehrkraft sind
groRtenteils sehr ahnlich. Es kann festgestellt werden, dass sich keine Widerspriiche
ergeben, die hier geklart werden mussten. Von Seiten der Beobachtenden kamen z.T.
konkrete Anpassungshinweise, die in meiner Reflexion noch nicht genannt wurden, da
sie im nachfolgenden Kapitel erarbeitet werden sollen. Gemeinsam haben beide Refle-
xionen, dass das Arbeitsblatt ,Sichere Passworter” einer Uberarbeitung bedarf und dass

nicht alle SuS alle Kompetenzziele erreichen konnten, was durch die Heterogenitéat in
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den Klassen allerdings nicht verwunderlich ist. Weitere Vergleiche werden nicht ange-
stellt, da sie zu einer nicht notwendigen Wiederholung der vorherigen Kapitel fuhren wir-
den. Da beide Kapitel z.T. verschiedene Aspekte beleuchten, werden in der nachfolgen-
den Uberarbeitung Aspekte aus der Reflexion der unterrichtenden Lehrkraft sowie aus

den ausgewerteten Beobachtungsbdgen einbezogen.

4.4 Uberarbeitung der Unterrichtsplanung

In diesem Abschnitt sollen die erlauterten Hinweise zur Unterrichtsstunde umgesetzt
werden, damit die Unterrichtsplanung weiter verbessert wird. Der tabellarische Unter-
richtsverlauf wird chronologisch betrachtet. So kann die Qualitat der Planung Schritt fur
Schritt erhéht werden.

Der Unterrichtseinstieg muss nicht weiter verdndert werden, da er problemlos umgesetzt
werden konnte. Es wird nur auf den Hinweis zum Lebensweltbezug eingegangen, da
dieser fur die Kinder eher in Bezug auf Smartphones erflillt ist und weniger durch E-Mails
oder Spiele.

In der Phase ,Erarbeitung des Kriterienkatalogs® sind einige Anpassungen sinnvoll. Es
soll anstatt der Gruppenarbeit eine Partnerarbeit angeleitet werden, da dies in den Er-
probungsstunden ungeplant gemacht wurde und das Ergebnis zufriedenstellend war.
AulRerdem sollte mehr Zeit eingeplant werden.

Aufgrund der vielzahligen Hinweise zum Arbeitsblatt ,Sichere Passworter” wird es iber-
arbeitet. Die erste Aufgabe wird umformuliert. Die neue Formulierung ,Vermute, welches
Passwort zu welcher Farbe gehdren kdnnte. Verbinde jedes Passwort mit genau einer
Farbe.“ umgeht die Problematik, dass die SuS noch nicht sicher wissen kdnnen, welches
Passwort wie sicher ist, da die Kriterien erst im Anschluss erarbeitet werden. So regt die
Aufgabe dazu an, sich mit dem Partner Uber die Passworter auszutauschen, um erste
Kriterien zu entdecken. Au3erdem sind zwei Passworter entfernt worden, damit die Auf-
gabe Ubersichtlicher wird. Die positiv bewerteten Tippkarten werden beibehalten.

Fur die Erarbeitung des Automatenmodells soll die Klasse sich sofort in einem Halbkreis
um die Tafel versammeln. So haben alle SuS einen guten Blick auf das Modell und es
kann anschliel3end an der Tafel hangen bleiben. AuRerdem wird der Hinweis, dass ca.
35 Magnete bendtigt werden, in den Verlaufsplan aufgenommen. Die Idee einer Lehr-
kraft, dass ein Kind das fertige Modell in seinen eigenen Worten nochmals beschreibt
erscheint als sinnvoll und wird umgesetzt.

Beziiglich des Arbeitsblattes ,Der Passwortpriifautomat ist nur eine kleine Anderung

vorzunehmen. Anstatt des Begriffs ,Zustandsibergangsdiagramm®, der durch die SuS
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aufgrund seiner Komplexitat nicht verwendet wurde, wird ,Modell des Passwortprifau-
tomaten® geschrieben.

Da die Pause in keiner der Unterrichtsstunden durchgeftihrt wurde, wird sie aus der Pla-
nung gestrichen. Allerdings kann jede Lehrkraft selbst abwégen, ob und wann eine
Pause bei der individuellen Durchfiihrung der Sequenz notwendig ist.

Um weiter zu Differenzieren und um die Wartezeiten, der schneller arbeitenden Kinder,
zu umgehen, soll in der Bearbeitungsphase des Arbeitsblattes ,Ausdenken eines siche-
ren Passwortes® die Moglichkeit gegeben werden, dass SuS, die die Bearbeitung des
Arbeitsblattes abgeschlossen haben, ihren Mitschilerinnen und -schilern als ,Hilfsleh-
rer oder ,Experten” helfen kdnnen. Diese Experten unterstiitzen schwéachere Kinder ei-
nerseits und haben andererseits die Chance, ihr Wissen in eigenen Worten zu wieder-
holen, was zur Festigung des Gelernten beitragt.

Die Erweiterung des Automatenmodells in der Phase ,Ubertragen des Gelernten® funk-
tionierte in den Erprobungen nur unter Einbezug eines konkreten Beispielpasswortes.
Am einfachsten ist es, wenn ein Passwort, was durch ein Kind in der Auswertungsphase
an der Tafel Uberprift wurde, verwendet wird. Es kann Zeichen fir Zeichen durchgegan-
gen werden. Bei jedem neuen Zeichen wird gefragt, was der Automat jetzt machen
miisste. So stellen die SuS schnell fest, dass der Automat keine Ubergangsfunktion be-
sitzt, der er folgen kann, wenn kein weiteres Kriterium erflllt ist. AnschlieBend kann ge-
fragt werden, was passiert, wenn ein Zeichen wieder geléscht wird. Am konkreten Bei-
spiel gelingt es der Lerngruppe das Modell zu erweitern.

Die Problematik, dass in dieser Phase nicht mehr alle SuS folgen konnten, kann durch
die Planung nicht umgangen werden. Es ware vermutlich notwendig, sich in folgenden
Stunden weiter mit der Thematik auseinanderzusetzen.

Da die Phasen ,Auswertung®, ,Ubertragen des Gelernten“ und ,Abschluss® nahtlos in
einander Ubergehen, wird die Sozialform ,Halbkreis um Tafel* beibehalten, um einen
standigen Wechsel zu vermeiden.

Wenn man die Kompetenzen des Inhaltsbereichs ,Sprachen und Automaten® weiter ver-
tiefen mochte, bietet es sich an, mehr als 90 Minuten der Unterrichtszeit zu investieren.
Wenn die hier geplante Unterrichtsstunde als Einstiegsstunde verwendet wird, dann
konnte in folgenden Stunden auf andere Automaten, wie z.B. den Fahrkarten- oder Kau-
gummiautomaten eingegangen werden. Bei der Thematisierung weiterer Automaten
wirden die SuS aulRerdem auch Zustdnde kennenlernen, die keine finalen Zusténde
sind. Eine Planung dieser aufbauenden Stunden tbersteigt allerdings den Rahmen die-

ser Arbeit.
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Die Unterrichtsplanung kdnnte, ggfs. nach Anpassung an die vorliegenden Lerngruppen,
in vierten Klassen ohne Vorwissen zur Thematik durchgefiihrt werden, sodass die Errei-

chung der Kompetenzziele fir einen Grol3teil der Klasse zu erwarten ist.

5 Ausblick und Fazit

Aus dem Entwurf, der Durchflihrung und der Evaluation einer Unterrichtseinheit im Be-
reich ,Sprachen und Automaten® mit dem Stundenthema ,Der ,Passwortprifautomat
resultiert eine Uberarbeitete Unterrichtsplanung. Die tabellarische Stundenplanung in
Verbindung mit den entworfenen Materialien ermdglicht es Grundschullehrkraften, die
aufgefihrten Kompetenzziele zu erreichen. Die Ausfihrungen in dieser Arbeit stellen
das notwendige Wissen zur Verfligung, was eine Lehrkraft bendétigt, um die Unterrichts-
stunde selbst durchzufiihren.

Es kann festgestellt werden, dass der Gegenstand ,Passwortsicherheit geeignet ist, um
Kompetenzen des Inhaltsbereichs ,Sprachen und Automaten® schilergerecht zu vermit-
teln.

Die erfolgreiche Umsetzung dieser Arbeit spricht dafiir, dass die passende Forschungs-
methode gewahlt wurde. Durch die enge Verknupfung von Wissenschaft und Praxis
konnten bestmogliche Ergebnisse erzielt werden, was beispielsweise durch den Einbe-
zug der erfahrenen Praktikerin (Kapitel 3.7) deutlich wird. Die gegebenen Hinweise ha-
ben zu einer erfolgreichen Erprobung gefiihrt. Ohne den DBR-Ansatz waren solche Hin-
weise vermutlich nicht beriicksichtigt worden. Diese Feststellung spricht fir die Orientie-
rung am DBR bei der Entwicklung von Unterrichtssequenzen.

Es sind mehrere ldeen aufgefihrt worden, wie auf diese Arbeit aufgebaut werden
konnte. Zum einen kénnte die Stunde im Sinne des DBR weiter erforscht werden. In
weiteren Erprobungen kénnte zudem eine weitere Befragung von Lehrkraften umgesetzt
werden, die nicht so umfangreich ist wie die hier durchgefiihrte Befragung. Méglicher-
weise ware ein Interview im Anschluss an die Stunde eine sinnvolle Alternative. Aul3er-
dem konnten Befragungen der SuS durchgefiihrt werden, um zu prifen, welche Kompe-
tenzen tatsachlich erreicht wurden. Zum anderen stellt sich die Frage, wie die erreichten
Kompetenzen weiter vertieft werden kdnnen. Im Anschluss an diese Unterrichtsstunde
und eine weitere Unterrichtsstunde zur Festigung kdnnte das Wissen auf andere Auto-
maten, wie erwahnt, Gbertragen werden. Durch den Lebensweltbezug des Gegenstan-
des ,Passwortsicherheit” und die hohe Motivation der SuS in den Erprobungen hat sich
gezeigt, dass die Kombination der Thematiken als Einstieg sehr sinnvoll ist. In weiteren
Arbeiten kdnnte so eine mehrstindige Unterrichtseinheit entstehen, welche nahezu

ohne die Nutzung von Computern oder anderen Hilfsmitteln auskommt. Dieser Aspekt
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ist nicht unwichtig, da die digitale Ausstattung in Grundschulen oft mangelhaft ist (vgl.
Ddl 2019b).

Insgesamt leistet diese Arbeit einen kleinen Beitrag zur digitalen Bildung von Grundschi-
lerinnen und Grundschulern. Ihre Wirkung steht und fallt mit der moglichst vielzahligen
Umsetzung durch verschiedenste Lehrkrafte. Auch die Gl arbeitet aktuell an der Verof-
fentlichung ,einer Reihe konkreter Unterrichtsvorschlage® (Gl 2019: VI), als Beispiel-
sammlung zu den geforderten Kompetenzerwartungen (vgl. Gl 2019: VI). Der hier vor-
liegende Unterrichtsentwurf kann ggfs. als Beitrag zu dieser Arbeit gesehen werden und
moglicherweise in diese Reihe einflie3en.
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Name: Datum: ”

Sichere Passworter

Hinweis: Die Passworter, die auf diesem Arbeitsblatt stehen, darfst Du nicht verwenden!

Aufgabe: Auf dem Arbeitsblatt
stehen viele Passworter. Die
Farben geben an, wie sicher das
Passwort ist. Uberlege mit deiner

Gruppe, welche Kriterien ein
Passwort erfullen muss, damit es
moglichst sicher ist.

unsicher < > sicher

IpeU,d90M!i. grundschule! D
apeU,dnMli. E7b?lieZ) ‘
Baum8374 +3Z3IP5,.a ‘
dPi@5bgA Grundschule! @
passwort 123456 ‘
ipeu,d90mli. T3u9?AjkuD! ‘
-%Az91By IpeUd90Mli @

Kriterien Vorschlage:
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Name: Datum: h

Ausdenken eines sicheren Passwortes

Aufgabe: Benutze das Zustandslibergangsdiagramm des Passwortprifautomaten und den
Kriterienkatalog fiir sichere Passworter (Arbeitsblatt ,,Der Passwortprifautomat”) um dir selbst ein
Passwort zu liberlegen, das mit griin bewertet wird.

Merkhilfe: Damit Du dir dein sicheres Passwort auch merken kannst, kannst Du einen
Merksatzbilden. Anschlieend reihst du alle Anfangsbuchstaben und Satzzeichen aneinander.
Diese Zeichenkette soll dein neues Passwort werden. Wichtig ist, dass dein Satz

e Mindestens eine Zahl beinhaltet, die du als Ziffer in dein Passwort aufnimmst

e Mindestens aus 7 Wortern und einem Satzzeichen am Ende besteht.
Wenn das Passwort noch weiter abgesichert werden soll, dann besteht die Moéglichkeit

Buchstaben durch Sonderzeichen oder Zahlen zu ersetzen (z.B. a=@, I=!, i=! 0=0).

Beispiel: Aus dem Merksatz , Ich gehe in die 4. Klasse der Marienschule in Telgte.” entsteht das
Passwort ,Igid4.KdMIT.” Jetzt kdnnte noch jedes ,,i” durch ,!“ ersetzt werden. Daraus wird dann
,igld4.KdM!IT.”

Erstelle dir nun selbst ein sicheres Passwort:

Mein Merksatz lautet:

Daraus wird das Passwort:




Entwickelter Beobachtungsbogen fur die

Erprobung
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Fragebogen zur Beobachtung der Unterrichtsstunde
,der ,Passwortprifautomat’

Die Fragen sollen den Fokus der Beobachtung auf bestimmte Aspekte lenken.

Es wird darum gebeten Entscheidungsfragen nicht nur mit ,Ja“ oder ,Nein“ zu beantworten,
sondern zu erlautern, warum mit ,Ja“ oder ,Nein® geantwortet wird. Hinweise zu alternativen
Umsetzungsmdglichkeiten helfen mir bei der spateren Uberarbeitung der Stundenplanung.

Die Fragen 1-6 kdnnen wahrend der Stunde beobachtet/ beantwortet werden.

Die Fragen 7.1-7.4 beziehen sich auf das Produkt und kénnen nach der Stunde beantwortet
werden.

1.1) In welchen Phasen ist von der Stundenplanung abgewichen worden? Wenn
abgewichen wurde, war die Entscheidung nachvollziehbar? Hatte es Alternativen
gegeben?
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1.2) Gab es Phasen, in denen eine Abweichung von der Planung sinnvoll gewesen ware
(z.B. Zeitplanung)?

2.1)  Waren die eingesetzten Medien und Materialien (Arbeitsblatter etc.) verstandlich und
haben sie den Lernprozess geférdert?
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2.2) Hat die Vorstellung der Homepage ,checkdeinpasswort® zu einer sachbezogenen
Motivation in der Klasse gefuhrt?

2.3) Waren die erarbeiteten Zustandstbergangsdiagramme bzw. Automatenmodelle so
reduziert, dass sie ein Verstehen der Automatenfunktion unterstiitzten oder waren die
Schiulerinnen und Schiler mit den Diagrammen Uberfordert?
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3) Inwiefern trugen die gewahlten Unterrichtsformen und Methoden zur Erreichung der
Stundenziele bei? Gabe es effektivere Formen?

4) Waren die Arbeitsauftrage verstandlich? Was wurde ggfs. nicht verstanden?
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5) Sind alle Schilerinnen und Schiler angemessen gefordert worden oder hatte
genauer differenziert werden missen?

6) Welche Beobachtungen, die Sie fir relevant halten, sind durch den Fragebogen noch
nicht abgedeckt worden und wie kénnten sie zu einer Anpassung der Planung
fihren?
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7.1)  Konnten die Schilerinnen und Schuler die angestrebten Kompetenzziele erreichen?

7.2)  Wurden Kompetenzen erlernt, die vorab nicht intendiert waren? Wenn ja, welche?
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7.3) Waren die Kompetenzziele so formuliert, dass eine Erreichung fir die SuS mdglich
war?

7.4) Hat der Gegenstand ,Passwort“ die Erarbeitung von Kompetenzen aus dem Bereich
»~Sprachen und Automaten® unterstitzt?
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Durch die Praxisexpertin ausgefiillter Fragebogen
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Fragebogen zur geplanten Unterrichtsstunde ,,der
,Passwortpriufautomat’

Alle Fragen sind gleich aufgebaut:

Es folgt eine Entscheidungsfrage, die sich auf bestimmte Aspekte der Stundenplanung
bezieht. Ziel ist es, dass vor der Unterrichtsstunde alle Fragen mit ,Ja“ beantwortet
werden kdnnen.

Wenn Sie die Fragen mit ,Ja“ beantworten, sind aus lhrer Sicht keine Anpassung der
Unterrichtsstunde notwendig, da der Aspekt erflillt wird.

Wenn Sie die Frage mit ,Nein“ beantworten, dann kénnen Sie im Textfeld unter der
Frage darauf eingehen, warum der Aspekt nicht erflllt ist und vor allem, mit welchen
Anderungen bzw. Anpassungen er erflillt werden kénnte.

Frage 10 folgt diesem Schema nicht, hier kdnnen Sie direkt in das freie Feld schreiben.

1. Wirken die Kompetenzziele exakt und beinhalten sie verschiedene
Niveaustufen, die fur Viertklassler erreichbar sind?

@ Ja [] Nein

2. Wird in der Unterrichtsstunde ausreichend differenziert?

|:| Ja Nein

e Arbeitsblatt ,Sichere Passworter” ist sehr komplex, weshalb ich eine Differenzierung
empfehle.
Vorstellbar ware
e Variation in der Menge der Passworter
e Ausschneiden und Sortieren der Passworter nach Sicherheitsstufe fir die
schwacheren Schiiler
e Angebot von Tippkarten, die in der Klasse verteilt werden
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3. Bauen die Unterrichtsphase sinnvoll aufeinander auf?

[X] Ja [] Nein

4, Erscheinen die Zeitangaben der einzelnen Phasen realistisch?

|Z Ja [] Nein

e |ch glaube schon

5. Unterstltzen die gewahlten Methoden das Lernen bestmdglich?

Ja |:| Nein

o Auf jeden Fall:

e MindMap, Beamer, Laptop ...

e Arbeitsblatter

e Plakat

e Einzel-, Partner- und Gruppenarbeit

e Angeleitet und experimentell

e Fazit: Die Stunde ist sehr abwechslungsreich geplant

6. Sind die Arbeitsauftrage fir die Schilerinnen und Schiiler verstandlich?

@ Ja [] Nein




7.

Sind die Arbeitsblatter fiir die Schilerinnen und Schiiler verstandlich?

|:| Ja |2/ Nein

Die Arbeitsblatter waren fiir mich und meinen Sohn (6. Klasse) z.T. schwierig zu

verstehen. Allerdings haben wir auch nicht an der Stunde teilgenommen.

Arbeitsblatt ,Sichere Passworter”

e Siehe Differenzierung

e Den Hinweis, dass die Passworter nicht verwendet werden diirfen, wiirde ich unten
auf das Blatt schreiben

e Kriterien Vorschlage” klingt sehr kompliziert fiir die Kinder. Diesen Begriff wiirde
ich umformulieren

Arbeitsblatt ,,Der Passwortprifautomat”

e Der Wortspeicher war fiir uns schwierig zu verstehen. Die Begriffe sollten im
Unterricht vorab gekldart werden, sodass der Wortspeicher nur noch als Erinnerung
dient

Arbeitsblatt ,,Ausdenken eines sicheren Passwortes”

e Der Arbeitsauftrag/ die Aufgabe ist sehr kompliziert formuliert. Diesen wirde ich
vereinfachen

e Die Merkhilfe ist super. Der Satz ,Ich bin 10-Jahre alt.” erfillt allerdings nicht die
Kriterien des Merksatzes. Trotzdem entsteht ein sicheres Passwort. Hier wiirde ich
in der Merkhilfe die Formulierung anpassen. Es darf nicht so klingen, als gdbe es nur
diese eine Satzstruktur, die zu einem sicheren Passwort fiihrt.

8.1.

Fordern die didaktisch reduzierten Zustandsibergangsdiagramme das
Verstandnis des Automaten?

& Ja [] Nein

Auf jeden Fall

Es gibt 6 Kriterien, aber 7 Zustdande. Hier muss bei der Erarbeitung genau darauf
geachtet werden, dass wirklich im ersten Zustand begonnen wird und nicht davor. Die
Kinder konnten denken, dass der erste Zustand fiir das erste erfiillte Kriterium steht.
Ware es ansonsten moglich, nur mit 6 Zustanden zu arbeiten? Daflir fehlt mir das
Hintergrundwissen zu Automaten.

8.2.

Haben die Zustandsiibergangsdiagramme eine geeignete Komplexitat fur die
Schulerinnen und Schler?

Ja |:| Nein
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9.

Erzeugt der gewahlte Unterrichtseinstieg eine sachbezogene Motivation?

X] Ja [] Nein

Sehr guter Bezug zur Lebenswirklichkeit

Anspruchsvoll

Modern

Wenn kein Beamer in der Klasse hangt, reicht auch ein Laptop, um den Kindern die
Homepage vorzustellen. Alles andere ware nicht 6konomisch. Hoffen wir mal, dass die
Ausstattung der Schulen in den kommenden Jahren immer besser wird, damit wir uns
Uber solche Sachen keine Gedanken mehr machen missen

10.

Welche, noch nicht genannten, Anpassungen/ Anderungen wiirde ich noch
vornehmen, wenn ich die Unterrichtsstunde durchfiihren wirde?

Wenn ich die Spalten zur Unterrichtsplanung von oben nach unten lese, dann gibt es
evtl. zu viele Sitzkreise als Sozialform. Es kostet Zeit, immer wieder in den Sitzkreis zu
kommen. Der Aufwand muss sich lohnen. Ich denke an einigen Stellen reicht auch ein
normales Unterrichtsgesprach, was lehrerzentriert stattfindet. Zum Beispiel bei der
Sammlung der Kriterien.

11.

Sind die Beobachtungsauftrage, die den Lehrkraften gegeben werden, fir die
spatere Evaluation hilfreich?

|z Ja [] Nein

Ich habe allerdings ein paar Anderungsvorschlige:

e |ch wirde die Fragen thematisch gliedern

e 1.Planung (Fragen 1.1 und 1.2)

e 2. Ziele (Fragen 7.1-7.4/ 7.3 und 7.1 identisch?)

e 3. Differenzierung (Frage 5)

e 4. Methoden (Frage 3)

e 5. Arbeitsauftrage/ Medien/ Impulse/ Arbeitsblatter (Fragen 4,2.1,2.2 und 2.3)

e 6. Weitere Beobachtungen, Anmerkungen, Impulse ... (Frage 6, die wiirde ich als
letztes Stellen)

e Zur Frage ,Wurden Kompetenzen erlernt, die vorab nicht intendiert waren?“:
Das passiert doch in jeder Stunde, oder? Die formulierten Kompetenzen sind doch
nur Schwerpunktziele. Daneben gibt es immer auch soziale/ methodische/ kognitive
Kompetenzen, die erlernt werden.
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IV. Erstmalig uberarbeitete Unterrichtsplanung nach

Befragung der Praxisexpertin
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Name: Datum: h

Sichere Passworter

@ OO O

unsicher < > sicher

Aufgabe 1: Uberlege, welches
IpeU,d90M!i. . Passwort zu welcher Farbe gehort.
Verbinde das Passwort mit der Farbe.
Grundschule! ° D Wenn Du Hilfe brauchst, schaue auf
die Tippkarte 1.
Baum8374 . .
] N 5
passwort . @ Aufgabe 2: Was fallt dir auf?
Was braucht ein Passwort, damit es
sicher ist?
ipeu,d90mli. * @ Notiere deine Ideen unter der
Tabelle.
123456 ¢ . Wenn Du keine Ideen mehr hast,
schaue dir die Tippkarte 2 an.
grundschule! .
+3Z3IP5,.a . D
T3u9?AjkuD! . @
IpeUd90Mli . .

Ein sicheres Passwort braucht...

Hinweis: Die Passworter, die auf diesem Arbeitsblatt stehen, darfst Du nicht verwenden!




Tippkarte 1

IpeU,d90M!i.
+3Z3IP5,.a
T3u9?AjkuD!

ipeu,d90ml!i.
IpeUd90Mli

Grundschule!

grundschule!
Baum8374

passwort
123456

sicher

A

v

unsicher

Tippkarte 2

Untersuche die Passworter auf folgende Punkte:

e Lange des Passwortes
e Grol3- und Kleinschreibung

e Ziffern/ Zahlen

e Sonderzeichen (z.B. : %,)>+!)
e Erkennst du ganze Woérter?

e |st das Passwort ein Zeichensalat? Ist also alles durcheinander?
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Name: Datum: h

Ausdenken eines sicheren Passwortes

Aufgabe: Benutze das Arbeitsblatt ,,Der Passwortprifautomat” um dir selbst ein Passwort zu
tiberlegen. Uberpriife es anschlieRend mit unserem Automaten. Die Ausgabe sollte ,griin
sein.

Merkhilfe: Damit Du dir dein sicheres Passwort auch merken kannst, kannst Du einen
Merksatzbilden. Anschlieend reihst du alle Anfangsbuchstaben und Satzzeichen
aneinander. Diese Zeichenkette soll dein neues Passwort werden. Damit ein wirklich ein
sicheres Passwort entsteht, kdnnte dein Satz

e Mindestens eine Zahl beinhaltet, die du als Ziffer in dein Passwort aufnimmst.

e Mindestens aus 7 Wortern und einem Satzzeichen am Ende bestehen.
Wenn das Passwort noch weiter abgesichert werden soll, dann besteht die Moglichkeit

Buchstaben durch Sonderzeichen oder Zahlen zu ersetzen (z.B. a=@, I=!, i=! O=0).

Beispiel: Aus dem Merksatz , Ich gehe in die 4. Klasse der Marienschule in Telgte.” entsteht
das Passwort ,Igid4.KdMIT.“ Jetzt kdnnte noch jedes ,i“ durch ,,!“ ersetzt werden. Daraus
wird dann ,,Ig!d4.KdM!T.“

Erstelle dir nun selbst ein sicheres Passwort:

Mein Merksatz lautet:

Daraus wird das Passwort:




V. Ausgefullte Beobachtungsauftrage aus den

Erprobungen
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Erste Erprobung

Fragebogen zur Beobachtung der
Unterrichtsstunde , der ,Passwortprifautomat

(o

Die Fragen sollen den Fokus der Beobachtung auf bestimmte Aspekte lenken.
Es wird darum gebeten Entscheidungsfragen nicht nur mit ,,Ja“ oder ,Nein“ zu
beantworten, sondern zu erldutern, warum mit ,Ja“ oder ,Nein“ geantwortet wird.
Hinweise zu alternativen Umsetzungsmaglichkeiten helfen mir bei der spateren
Uberarbeitung der Stundenplanung.

Die Fragen 1-5 kénnen wahrend der Stunde beobachtet/ beantwortet werden.

Die Fragen 6.1-6.3 beziehen sich auf das Produkt und kénnen nach der Stunde
beantwortet werden.

Thematisch orientieren sich die Fragen an folgenden Aspekten:

Ubereinstimmung zwischen Durchfiihrung und Planung

Qualitat der eingesetzten Medien und Materialien im didaktischen Sinn
Gewahlte Unterrichtsformen und Methoden

Klarheit der Arbeitsauftrage

Differenzierung

Ziele

N o g bk wDd=

Weitere Beobachtungen/ Anmerkungen/ Impulse...

1.1)  In welchen Phasen ist von der Stundenplanung abgewichen worden? War die
Entscheidung nachvollziehbar? Hatte es Alternativen gegeben?

e Theaterkreis vor der Tafel anstatt Sitzkreis in Phase ,,Ubertragen des Gelernten”

e Lehrkraft tippt auf der Homepage selbst ein Passwort ein, welches den Kindern vorher
nicht bekannt war

e Partnerarbeit statt Gruppenarbeit

1.2) Gab es Phasen, in denen eine weitere Abweichung von der Planung sinnvoll
gewesen ware (z.B. Zeitplanung)?

‘ e Theaterkreis statt Sitzkreis in Phase , Erarbeitung des Automatenmodells”

2.1)  Waren die eingesetzten Medien und Materialien (Arbeitsblatter etc.)
verstandlich und haben sie den Lernprozess gefordert?

e Tippkarten dienen vielen als Kontrolle und Erganzung ihrer Ideen
e Endzustande und Zustande waren nicht deutlich zu unterscheiden, da es keine Zustande
im Passwortpriifautomaten gibt
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Erste Erprobung

2.2) Hat die Vorstellung der Homepage ,checkdeinpasswort® zu einer
sachbezogenen Motivation in der Klasse gefihrt?

e ,geil” ,cool”,Jal” waren Rickmeldungen der Kinder
e Am Ende wurde geklatscht, das sagt alles!

2.3) Waren die erarbeiteten Zustandsubergangsdiagramme bzw. Automatenmodelle
so reduziert, dass sie ein Verstehen der Automatenfunktion unterstitzten oder
waren die Schilerinnen und Schiler mit den Diagrammen tberfordert?

e Nein, es kam nicht zur Uberforderung
e Anhand der Passworter hatte man noch mehr auf die Verwendbarkeit bzw.
Praktikabilitat eingehen kénnen

3) Inwiefern trugen die gewahlten Unterrichtsformen und Methoden zur Erreichung
der Stundenziele bei? Gabe es effektivere Formen?

e Unterrichtsformen und Methoden trugen zur Erreichung der Stundenziele bei

4) Waren die Arbeitsauftrage verstandlich? Was wurde ggfs. nicht verstanden?

‘ e Die Arbeitsauftrage waren verstandlich ‘

5) Sind alle Schilerinnen und Schiler angemessen geférdert und gefordert
worden oder hatte genauer differenziert werden missen?

e Auf dem AB ,Sichere Passworter” kénnten individuelle Ideen gesammelt werden, die
jeder Schiiler bringen kann. So ware eine Differenzierung moglich

e Tippkarten erfillen Differenzierung

e Auf dem AB , Ausdenken eines sicheren Passwortes” konnte hinzugefiigt werden, dass
beim Nachbarn geschaut werden soll, ob der Finger bei der Uberpriifung auf dem
richtigen Endzustand liegt

6.1) Konnten die Schillerinnen und Schiler die angestrebten Kompetenzziele
erreichen?

‘o Ja

6.2) Wurden Kompetenzen erlernt, die vorab nicht intendiert waren? Wenn ja,
welche?

e Fachbegriffe werden erlernt und mit Inhalt gefullt

e Die Erarbeitung von Kriterien

6.3) Hat der Gegenstand ,Passwort“ die Erarbeitung von Kompetenzen aus dem
Bereich ,Sprachen und Automaten® unterstitzt?

‘0 Ja
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Erste Erprobung

7) Welche Beobachtungen, die Sie fur relevant halten, sind durch den Fragebogen
noch nicht abgedeckt worden und wie kdnnten sie zu einer Anpassung der
Planung fuhren?

‘ e Keine
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Zweite Erprobung

Fragebogen zur Beobachtung der
Unterrichtsstunde , der ,Passwortprifautomat

(o

Die Fragen sollen den Fokus der Beobachtung auf bestimmte Aspekte lenken.
Es wird darum gebeten Entscheidungsfragen nicht nur mit ,,Ja“ oder ,Nein“ zu
beantworten, sondern zu erldutern, warum mit ,Ja“ oder ,Nein“ geantwortet wird.
Hinweise zu alternativen Umsetzungsmaglichkeiten helfen mir bei der spateren
Uberarbeitung der Stundenplanung.

Die Fragen 1-5 kénnen wahrend der Stunde beobachtet/ beantwortet werden.

Die Fragen 6.1-6.3 beziehen sich auf das Produkt und kénnen nach der Stunde
beantwortet werden.

Thematisch orientieren sich die Fragen an folgenden Aspekten:

Ubereinstimmung zwischen Durchfiihrung und Planung

Qualitat der eingesetzten Medien und Materialien im didaktischen Sinn
Gewahlte Unterrichtsformen und Methoden

Klarheit der Arbeitsauftrage

Differenzierung

Ziele

N o g bk wDd=

Weitere Beobachtungen/ Anmerkungen/ Impulse...

1.1)  In welchen Phasen ist von der Stundenplanung abgewichen worden? War die
Entscheidung nachvollziehbar? Hatte es Alternativen gegeben?

‘ e Halbkreis statt Sitzkreis = Besser

1.2) Gab es Phasen, in denen eine weitere Abweichung von der Planung sinnvoll
gewesen ware (z.B. Zeitplanung)?

2.1)  Waren die eingesetzten Medien und Materialien (Arbeitsblatter etc.)
verstandlich und haben sie den Lernprozess gefordert?

e AB,Sichere Passworter”:
o Auf Begriindungen bestehen beim Vergleichen von Aufgabe 1:, Passwort ist rot,
weil...”
Aufgabenstellungen exakter formulieren
Ungenaue Klarung, warum ,,Grundschule!” auf gelb
Tippkarten waren wichtig
Tippkarten sollten an einen festen Platz bleiben und nicht mit zum Sitzplatz
genommen werden diirfen

O O O O
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Zweite Erprobung

2.2) Hat die Vorstellung der Homepage ,checkdeinpasswort® zu einer
sachbezogenen Motivation in der Klasse gefihrt?
‘ e Jal Hohe Motivation! ‘
2.3) Waren die erarbeiteten Zustandsubergangsdiagramme bzw. Automatenmodelle
so reduziert, dass sie ein Verstehen der Automatenfunktion unterstiitzten oder
waren die Schilerinnen und Schuler mit den Diagrammen Uberfordert?
e Mir ist nicht klar, warum die Kinder den Begriff ,,Zustandslibergangsdiagramm®”
benutzen sollen. Ist der unabdingbar notwendig?
3) Inwiefern trugen die gewahlten Unterrichtsformen und Methoden zur Erreichung
der Stundenziele bei? Gabe es effektivere Formen?
e  Gut gewdhlte Unterrichtsformen und Methoden
e Guter Wechsel, obwohl die Klasse gemeckert hat
4) Waren die Arbeitsauftrage verstandlich? Was wurde ggfs. nicht verstanden?
e Arbeitsauftrag zu Aufgabe 1 AB ,Sichere Passworter” war nicht ganz klar: Sollte eine 1:1
Zuordnung stattfinden?
e Gibt es eindeutige Passworter fiir die Zwischenfarben?
5) Sind alle Schulerinnen und Schiler angemessen geférdert und gefordert
worden oder hatte genauer differenziert werden miissen?
e Entwicklung eigener Passworter fihrte zu hoher Motivation
o Differenzierung ist nicht offensichtlich, aulRer Hilfestellungen durch Partner
e Probleme:
o ,Kein weiteres Kriterium erfiillt“-Pfeil ist nicht von allen verstanden worden
o ,-1“-Pfeil ist nicht von allen verstanden worden
o Einige Kinder wurden in dieser Phase abgehangt
6.1) Konnten die Schilerinnen und Schuler die angestrebten Kompetenzziele
erreichen?
‘ e GroRtenteils auf jeden Fall!
6.2) Wurden Kompetenzen erlernt, die vorab nicht intendiert waren? Wenn ja,

welche?

,wissenschaftliches” Arbeiten

,Informatik”
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Zweite Erprobung

6.3) Hat der Gegenstand ,Passwort” die Erarbeitung von Kompetenzen aus dem
Bereich ,Sprachen und Automaten® unterstitzt?

e Ja, auf jeden Fall!
e Kompetenzen von 0 auf 8/10 erweitert

7) Welche Beobachtungen, die Sie flr relevant halten, sind durch den Fragebogen
noch nicht abgedeckt worden und wie kdnnten sie zu einer Anpassung der
Planung fuhren?

‘ e Keine
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Dritte Erprobung

Fragebogen zur Beobachtung der
Unterrichtsstunde , der ,Passwortprifautomat

(o

Die Fragen sollen den Fokus der Beobachtung auf bestimmte Aspekte lenken.
Es wird darum gebeten Entscheidungsfragen nicht nur mit ,,Ja“ oder ,Nein“ zu
beantworten, sondern zu erldutern, warum mit ,Ja“ oder ,Nein“ geantwortet wird.
Hinweise zu alternativen Umsetzungsmaglichkeiten helfen mir bei der spateren
Uberarbeitung der Stundenplanung.

Die Fragen 1-5 kénnen wahrend der Stunde beobachtet/ beantwortet werden.

Die Fragen 6.1-6.3 beziehen sich auf das Produkt und kénnen nach der Stunde
beantwortet werden.

Thematisch orientieren sich die Fragen an folgenden Aspekten:

Ubereinstimmung zwischen Durchfiihrung und Planung

Qualitat der eingesetzten Medien und Materialien im didaktischen Sinn
Gewahlte Unterrichtsformen und Methoden

Klarheit der Arbeitsauftrage

Differenzierung

Ziele

N o g bk wDd=

Weitere Beobachtungen/ Anmerkungen/ Impulse...

1.1)  In welchen Phasen ist von der Stundenplanung abgewichen worden? War die
Entscheidung nachvollziehbar? Hatte es Alternativen gegeben?

e Kinokreis statt Sitzkreis

e Der Lebensweltbezug der Kinder bezieht sich ehr auf Handys als auf E-Mails oder Spiele

e ,Was sind Passworter und wofiir brauchst Du sie?” Frage wurde so nicht gestellt. Die
direkte Ansprache hat nicht stattgefunden

1.2) Gab es Phasen, in denen eine weitere Abweichung von der Planung sinnvoll
gewesen ware (z.B. Zeitplanung)?

o Nach der Erarbeitung des Automatenmodells hatte das Modell nochmals durch die
Kinder zusammengefasst und erklart werden kénnen

2.1)  Waren die eingesetzten Medien und Materialien (Arbeitsblatter etc.)
verstandlich und haben sie den Lernprozess gefordert?

‘o Ja
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Dritte Erprobung

2.2) Hat die Vorstellung der Homepage ,checkdeinpasswort® zu einer
sachbezogenen Motivation in der Klasse gefihrt?

2.3) Waren die erarbeiteten Zustandsubergangsdiagramme bzw. Automatenmodelle
so reduziert, dass sie ein Verstehen der Automatenfunktion unterstiitzten oder
waren die Schilerinnen und Schuler mit den Diagrammen Uberfordert?

3) Inwiefern trugen die gewahlten Unterrichtsformen und Methoden zur Erreichung
der Stundenziele bei? Gabe es effektivere Formen?

e  Guter Wechsel von Unterrichtsformen mit immer neuen Lernzielen
e Hohe Motivation bei allen Schilern
e Tempo der Einheit auch passend

4) Waren die Arbeitsauftrage verstandlich? Was wurde ggfs. nicht verstanden?

‘ e Die Arbeitsauftrage waren verstandlich

5) Sind alle Schulerinnen und Schiler angemessen geférdert und gefordert
worden oder hatte genauer differenziert werden miissen?

e Gut!
e Differenzierung durch Partnerarbeit
e Die Tippkarten waren super

6.1) Konnten die Schilerinnen und Schuler die angestrebten Kompetenzziele
erreichen?

6.2) Wurden Kompetenzen erlernt, die vorab nicht intendiert waren? Wenn ja,
welche?

6.3) Hat der Gegenstand ,Passwort“ die Erarbeitung von Kompetenzen aus dem
Bereich ,Sprachen und Automaten® unterstitzt?

‘0 Ja

7) Welche Beobachtungen, die Sie fur relevant halten, sind durch den Fragebogen
noch nicht abgedeckt worden und wie kdnnten sie zu einer Anpassung der
Planung fihren?

‘ e Keine
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VI.

Endgultig uberarbeitete Unterrichtsplanung nach

den Erprobungen
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Name: Datum: h

Sichere Passworter

@ OO O

unsicher < > sicher

Aufgabe 1: Vermute, welches
IpeU,d90M!i. ° Passwort zu welcher Farbe gehdren
konnte. Verbinde jedes Passwort mit
Grundschule! ° @ genau einer Farbe.
Wenn Du Hilfe brauchst, schaue auf
Baum8374 . . die Tippkarte 1.
passwort . Q
ipeu,d90m!i. . < Aufgabe 2: Was fallt dir auf?
’ Was braucht ein Passwort, damit es
sicher ist?
123456 * ‘ Notiere deine Ideen unter der
Tabelle.
T3u9?AjkuD! . .
Wenn Du keine Ideen mehr hast,
) schaue dir die Tippkarte 2 an.
IpeUdooMli .

Ein sicheres Passwort braucht...

Hinweis: Die Passworter, die auf diesem Arbeitsblatt stehen, darfst Du nicht verwenden!




Tippkarte 1

sicher
IpeU,d90M!i. A
T3u9?AjkuD!

ipeu,d90ml!i.
lpeUd90Mli

Grundschule!
Baum8374

passwort
123456

v

unsicher

Tippkarte 2

Untersuche die Passworter auf folgende Punkte:

e Lange des Passwortes

e Grol3- und Kleinschreibung

e Ziffern/ Zahlen

e Sonderzeichen (z.B. : %,)>+!)

e Erkennst du ganze Woérter?

e |st das Passwort ein Zeichensalat? Ist also alles durcheinander?
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Name: Datum: h

Ausdenken eines sicheren Passwortes

Aufgabe: Benutze das Arbeitsblatt ,,Der Passwortprifautomat” um dir selbst ein Passwort zu
iberlegen. Uberpriife es anschlieRend mit unserem Automaten. Die Ausgabe sollte ,griin
sein.

Merkhilfe: Damit Du dir dein sicheres Passwort auch merken kannst, kannst Du einen
Merksatzbilden. Anschlieend reihst du alle Anfangsbuchstaben und Satzzeichen
aneinander. Diese Zeichenkette soll dein neues Passwort werden. Damit ein wirklich ein
sicheres Passwort entsteht, kdnnte dein Satz

e Mindestens eine Zahl beinhaltet, die du als Ziffer in dein Passwort aufnimmst.

e Mindestens aus 7 Wortern und einem Satzzeichen am Ende bestehen.
Wenn das Passwort noch weiter abgesichert werden soll, dann besteht die Moglichkeit

Buchstaben durch Sonderzeichen oder Zahlen zu ersetzen (z.B. a=@, I=!, i=! O=0).

Beispiel: Aus dem Merksatz , Ich gehe in die 4. Klasse der Marienschule in Telgte.” entsteht
das Passwort ,Igid4.KdMIT.“ Jetzt kdnnte noch jedes ,i“ durch ,,!“ ersetzt werden. Daraus
wird dann ,,Ig!d4.KdM!T.“

Erstelle dir nun selbst ein sicheres Passwort:

Mein Merksatz lautet:

Daraus wird das Passwort:




VII.

Druckvorlagen
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Plagiatserklarung des Studierenden

Hiermit versichere ich, dass die vorliegende Arbeit mit dem Titel Der ,,Passwortpriifautomat —
Entwurf, Durchfiihrung und Evaluation einer Unterrichtseinheit im Bereich ,,Sprachen und Au-
tomaten” fiir die Jahrgangsstufe vier selbststandig verfasst worden ist, dass keine anderen
Quellen und Hilfsmittel als die angegebenen benutzt worden sind und dass die Stellen der Ar-
beit, die anderen Werken — auch elektronischen Medien — dem Wortlaut oder Sinn nach ent-
nommen wurden, auf jeden Fall unter Angabe der Quelle als Entlehnung kenntlich gemacht

worden sind.

(Datum, Unterschrift)

Ich erklare mich mit einem Abgleich der Arbeit mit anderen Texten zwecks Auffindung von
Ubereinstimmungen sowie mit einer zu diesem Zweck vorzunehmenden Speicherung der Ar-

beit in eine Datenbank einverstanden.

(Datum, Unterschrift)





