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Vorlage / Langentwurf / Unterrichtsstunde®

Erstellt von: | Birte Dieckmeyer

Matrikelnummer: I

Zeitumfang (Min.): 190 |

Klasse: '3 |

Thema der Stunde: Das Prinzip des Ver- und Entschlisselns anhand

der Quadratschrift erlernen.

Thema der Reihe: Kryptologie

! Diese Vorlage basiert auf dem Dokument ,,Schriftliche Arbeit mit Kommentar (Stand 03/2013) des Zent-
rums fir schulpraktische Lehrerausbildung Krefeld (ZfsL) / Seminar fiir das Lehramt an Gymnasien und
Gesamtschulen.
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1. Ziele und angestrebte Kompetenzen

Der vorliegende Unterrichtsentwurf wurde flr eine dritte Grundschulklasse konzipiert und
umfasst eine Doppelstunde. Das Thema der gesamten Reihe lautet Kryptologie, das Prinzip
der Ver- und Entschliisselung von Botschaften. Die Unterrichtsstunde thematisiert dieses
Prinzip angewandt auf die Quadratschrift, eine Geheimschrift, mit der Botschaften fur
Dritte unleserlich gemacht werden kdnnen. Das Stundenziel lautet wie folgt: Die Schiile-
rinnen und Schiiler? sollen mit Hilfe der Quadratschrift das Prinzip der Ver- und Ent-
schlusselung erlautern kdnnen. Sie zeigen dies, indem sie verschlusselte Botschaften der
Quadratschrift entschliisseln und Botschaften in die Quadratschrift verschliisseln und dies
mit eigenen Worten erkléren konnen. Ferner sind vier Teilziele definiert: Die SuS sollen
die Begriffe ,,Verschliisseln“ und ,,Entschliisseln® erldutern kénnen. Sie zeigen dies, indem
sie anhand eines Beispiels das Prinzip der Ver- und Entschlisselung erlautern kénnen (1).
Die Sus sollen unter Verwendung der Quadratschrift das Prinzip der Ver- und Entschliisse-
lung anwenden konnen. Sie zeigen dies, indem sie aus einer Botschaft eine Geheimbot-
schaft und umgekehrt aus einer Geheimbotschaft eine Botschaft erstellen konnen (2). Die
SusS sollen erlautern kénnen, wie das von ihnen verwendete Verschlisselungsverfahren
funktioniert. Dies zeigen sie, indem sie die Quadratschrift mit dem Prinzip des Ver- und
Entschlisselns sowie den vier Funktionen Borys erklaren konnen (3). Die SuS sollen erl&u-
tern konnen, welchen Vorteil eine verschllsselte Botschaft gegentiber einer unverschlis-
selten Botschaft hat. Dies zeigen sie, indem sie sich mit dem Prinzip der Ver- und Ent-
schlusselung kritisch auseinandersetzen und dieses Prinzip auf ihre Lebenswelt beziehen
(4). Nach den Bildungsstandards Informatik fiir den Primarbereich [BS17] ergibt sich fol-
gende Kompetenzerwartung am Ende der Klasse vier: Die SuS kennen ein exemplarisches
Verschlisselungsverfahren. Dabei umfasst die inhaltsbezogene Kompetenz den Bereich
der Information und Daten. Die durch die Quadratschrift entstehenden Zahlenfolgen und
Worte sollen von den SuS als Information wahrgenommen und interpretiert werden. Dazu
miussen sie mit den unterschiedlichen Darstellungsformen dieser Daten, einerseits in der
Alphabetschrift und andererseits in Form einer bestimmten Zahlennotation, operieren und
diese in Sachzusammenhéange bringen. Die SuS wenden Informatik auf konkrete Aufga-
benstellung an, indem sie informatische Kenntnisse und F&higkeiten nutzen. Sie setzen
sich mit dem Modell der Quadratschrift auseinander und arbeiten damit. Die prozessbezo-

genen Kompetenzen Modellieren und Implementieren werden somit geférdert [BS17].

2 Im Folgenden werden Schiilerinnen und Schiiler mit SuS abgekiirzt.
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2. Didaktische Schwerpunkte

Im Folgenden werden die einzelnen Elemente der Unterrichtsstunde didaktisch begrindet.
Bei den jeweiligen Entscheidungen wird stets versucht, die Vermittlungsabsicht zu beruck-
sichtigen und die fachlichen Aspekte mit der Lernerperspektive in Einklang zu bringen.
Dazu ist eine kritische Auseinandersetzung mit dem Thema Kryptologie unausweichlich,
ebenso eine Analyse der Lernvoraussetzungen der SuS [Ku07]. Da es sich im vorliegenden
Fall um eine allgemeine Unterrichtskonzeption handelt, die sich nicht explizit an eine spe-
zielle Klasse richtet, werden grundlegende Fahigkeiten und Fertigkeiten in Schrift und

Sprache sowie Kenntnisse in der Partnerarbeit vorausgesetzt.

Kryptologie, also das Ver- und Entschliisseln von Botschaften, spielt eine grof3e, wenn
auch meist unbemerkte Rolle in der Lebenswelt der SuS. Sei es durch das Nutzen von
WLan-Netzwerken, Tircodes und der EC-Karte oder beim Surfen im Internet. In all diesen
Situationen werden kodierte Botschaften verwendet. Beispielsweise befindet sich auf der
EC-Karte ein Chip mit einem Hardware-Sicherheitsmodul, welcher einen Schlissel erzeugt
und speichert. Dieser Schlissel wird durch die Eingabe des Pins freigegeben und die Karte
nutzbar gemacht. Viele Computer kommunizieren mittels des Secure Sockets Layer. Dabei
verbinden sich zwei Computer, erzeugen einen individuellen Fingerabdruck und kénnen so
Nachrichten untereinander ver- und entschlisseln. Diese Geheimsprachen sind vielen SuS
nicht bewusst. Stattdessen verbinden sie mit diesem Begriff eher Schriften aus Zitronen-
séure oder Morsezeichen. Oft vereinbaren Kinder untereinander Sprachen oder Zeichen,
um miteinander zu kommunizieren, ohne dass Dritte sie verstehen. Kryptologie umfasst
damit sowohl bewusste, als auch unbewusste Bereiche in der Lebenswelt der Sus.

Neben der Aktualitat weckt das Thema die kindliche Neugier, Geheimnisse aufzudecken
und die Freude daran, selber geheime Botschaften fiir andere zu erstellen. Ferner entspricht
die Methode der Quadratschrift dem kreativen und forschenden Geist von Kindern, Re-
gelméRigkeiten zu entdecken und eigene Strategien zu entwickeln [Mk10]. Sie ermdglicht
differenziertes Uben aufgrund der Beriicksichtigung des individuellen Lerntempos der SuS
sowie der Beriicksichtigung sprachlicher und kreativer Fahigkeiten durch unterschiedliche
Niveaus der zu ver- und entschliisselten Botschaften. Durch den Austausch tber die Funk-
tionen der Quadratschrift wird die Ausdrucksfahigkeit der SuS geférdert. Zudem ist die
Quadratschrift auf weitere Bereiche der Informatik Ubertragbar, z.B. dem Kodieren von

Daten und bietet eine Grundlage fir anschlussfahigen Informatikunterricht.

Lehr- und
Lernaus-
gangslage
der SuS



Seminar: Digitale Medien und Informatische Bildung (DigiMed) ~ SS 2016 ~ Dozenten: Marco Thomas und Alexander
Best

Die Kryptologie umfasst die Wissenschaft der Datenverschliisselung und lasst sich in zwei
Teilbereiche gliedern: die Kryptographie und die Kryptoanalyse. Unter der Kryptographie
versteht sich das Absichern von Informationen durch Chiffrierung, wobei eine Botschaft
mittels eines bestimmten Schlussels fur Dritte unleserlich gemacht wird. Die
Kryptoanalyse beschreibt die Kunst des Entschlisselns, der Dechiffrierung: Die Geheim-
botschaft wird in einen Klartext kodiert und so fir den Empfanger lesbar gemacht. Dies
funktioniert nur, wenn der gleiche Schltssel zum Dechiffrieren der Botschaft benutzt wird,
welcher auch zum Chiffrieren angewendet wurde. Dieses Vorgehen wird symmetrisches
Verfahren genannt. Ein asymmetrischen Verfahren beschreibt einen Angriff durch eine
dritte Person — ohne Einverstandnis von Sender und Empféanger —, dabei ist der Schlissel
zum Dechiffrieren nicht bekannt und muss zundchst entwickelt werden [Bal5] [Btl11]
[Bj16].

Durch die Kryptologie sollen laut Borys vier Funktionen geschaffen werden:

(1) Die Authentizitat der Botschaft, also dass die Nachricht von mindestens einer Per-
son als ,,echt” nachgewiesen werden und sich der Empféanger vom Ursprung dieser
uberzeugen kann.

(2) Die Integritat, welche besagt, dass die Nachricht nicht durch Dritte verandert wer-
den kann.

(3) Die Verbindlichkeit der Botschaft, wodurch die unmittelbare Sendung an den Emp-
fanger beschrieben wird.

(4) Die Anonymitét, welche verborgene Kommunikation gewahrleistet und das Mitle-
sen der Nachrichten durch Dritte verhindert [Bt11].

In Bezug auf die Vermittlungsabsicht muss an dieser Stelle die Lernerperspektive bertick-
sichtigt werden. Das Prinzip der Kryptologie — das Ver- und Entschlisseln von Botschaf-
ten — sowie die einzelnen Funktionen sollen den Kindern verstandlich dargestellt werden.
Dazu muss das Thema an die Lebenswelt der SuS angepasst und Fachtermini geklart wer-
den [Ku07]. Der Begriff Kryptologie wird durch die Worter ,,Verschliisseln“ und ,,Ent-
schliisseln* ersetzt, wodurch die Differenzierung Kryptographie und Kryptoanalyse ent-
fallt. Diese beiden Waorter umfassen zudem Begriffe wie ,,chiffrieren* (verschliisseln), ,,de-
chiffrieren* (entschlisseln) oder ,,(de-)kodieren®. Um die vier Funktionen Borys nachzu-
vollziehen, ist es sinnvoll, diese an einer exemplarischen Geheimschrift deutlich zu ma-
chen. In dem vorliegenden Fall wurde die Quadratschrift ausgewahlt. Diese ist wie ein
Polybios-Quadrat aufgebaut: In der oberen Reihe befinden sich die Zahlen eins bis funf,
am linken Rand die Zahlen sechs bis null und im Quadrat die 25 Buchstaben, ausschliel3-

3

Begrenzte
Sachanalyse
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lich das J.2 Folglich bilden zwei Zahlen einen Buchstaben, indem zuerst eine Zahl des lin-
ken Rands und anschlieBend eine des oberen Rands ermittelt wird [Rg]. Mit Hilfe der
Quadratschrift konnen das Prinzip und die Funktionen der Ver- und Entschlisselung von
Botschaften veranschaulicht und eingeubt werden. Den Kindern wird deutlich gemacht,
dass sie selber geheime Nachrichten erstellen kdnnen und diese durch die Eigenproduktion
echt bzw. authentisch sind. Ferner soll von den SuS erkannt werden, dass eine Botschaft
zwar entschlisselt, jedoch nicht mehr verandert werden kann und unmittelbar, beispiels-
weise an den Partner, gesendet wird. Durch die Unleserlichkeit der geheimen Botschaften
flr die Nachbarklasse wird die Anonymitét der Nachrichten dargestellt. Somit werden alle
vier Funktionen der Kryptologie berucksichtigt und schulerorientiert vermittelt. Ein Vorteil
der Quadratschrift ist zudem die Erweiterung auf Buchstaben. So kénnen anstatt der Zah-
len bestimmte Buchstaben gewahlt werden, wodurch eine neue Geheimschrift entsteht und
den Kindern die Mdéglichkeit geboten wird, sich noch ausfuhrlicher mit der Methode aus-
einanderzusetzten. Auch kdnnen im Anschluss an diese Stunde weitere Geheimschriften
analysiert werden.

Durch das Verstehen des Prinzips der Ver- und Entschliisselung unter Berucksichtigung
der vier Funktionen Borys wird eine Grundlage fir Kodierungsvorgange in der Informatik

geschaffen und das Interesse fur das Fach Informatik bei den SuS geweckt.

Die Bildungsstandards der Informatik fir den Primarbereich fordern informatische Allge-
meinbildung und das Nutzen von Elementen der Fachsprache [BS17]. Durch das Thema
Kryptologie werden den SuS Grundlagen der Datenverschlisselung nédhergebracht und das
Wissen im Bereich der Informatik erweitert. Die Verwendung von Begriffen wie Ent- und
Verschlisselung und der aktiven Austausch Uber das Prinzip der Quadratschrift fordern
den fachlichen Ausdruck der Kinder. Der direkte und indirekte Zusammenhang von Ge-
heimschriften in der Lebenswelt der Kinder (siehe 2.1) fuhrt dazu, dass die SuS ihre infor-
matische Sichtweise auf die Welt ausbauen und diese dadurch besser verstehen und gestal-
ten kénnen. Auch wird die Aufmerksamkeit der SuS auf Gefahren von Datensicherung
gelenkt und ein kritischer und bewusster Umgang damit angeleitet. Dies starkt zudem das
Selbstbild der Kinder im Bereich der Informatik, wodurch ebenfalls die Forderungen der
Bildungsstandards erfullt werden [BS17].

Zudem sollen — laut Lehrplan und Bildungsstandards — die SuS mdglichst entdeckend und

problemlésend Lernen. Das Prinzip der Ver- und Entschlusselung, welches die Quadrat-

3 siehe Anhang.
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schrift umfasst, kann selbststandig gelibt und erweitert werden. Die SuS kénnen Modelle
und Strategien entwickeln, Botschaften zu kodieren und somit fur Dritte unleserlich zu
machen. Dieses Vorgehen erfordert Kreativitat, was sich wiederrum positiv auf das Selbst-
konzept der Kinder auswirken kann. Die Ankniipfung an die Lebenswelt, beispielsweise
bei der Nutzung des Internets, kann Chancen und Gefahren der Kryptologie aufdecken, die
den SuS bislang verborgen geblieben sind. Somit ist auch die geforderte Anwendungs- und
Strukturorientierung gewéhrleistet. Durch die Vernetzung verschiedener Darstellungsfor-
men, beispielsweise durch den Wechsel der Alphabet- und Zahlennotation, das Visualisie-
ren der Quadratschrift am OHP sowie das Rollenspiel zu Beginn der Unterrichtsstunde,
wird eine Verstdndnisgrundlage geschaffen. Mit Hilfe unterschiedlicher Niveaus der
Ubungsaufgaben bzw. der Schwierigkeitssteigerung dieser werden Differenzierungsmog-
lichkeiten gewahrleistet [BP17] [LPO8].

Ferner wird eine anschlussfahige Grundlage fir die weitere Informatikbildung geschaffen.
Beispielsweise sollen sich SuS laut dem Lehrplan die Sekundarstufe I mit Algorithmen
auseinandersetzen, Strukturen und Beziehungen zwischen Objekten erkennen oder den
Einsatz von Informatiksystemen in der Gesellschaft bewerten. Das Auseinandersetzen mit

dem Thema Kryptologie schafft dafiir ein erstes Fundament [LP15].

Das Thema Kryptologie spielt, wie in Kapitel 2.1 bereits erldutert, einen kardinalen Aspekt
im Leben der SuS. Oft wird eine Ver- und Entschlisselung von Daten nicht bewusst von
den Kindern ausgefiihrt. Durch den vorliegenden Unterricht soll neben informatischen
Kenntnissen und Fertigkeiten Kryptologie im Alltag deutlich gemacht werden. Gerade im
Internet werden viele Daten verschliisselt und gespeichert, ohne dass die Nutzer dies be-
merken. So wird der Blick der SuS geschult, um Datenverschlisselung zu erkennen und
sich eventuell vor mdglichen Gefahren, wie das Mitlesen privater Nachrichten, zu schit-
zen. Im weiteren Verlauf der Unterrichtsreihe wird eine Diskussion tiber Vor- und Nachtei-
le verschliisselter Botschaften stattfinden, wodurch die SuS zu einem sensibleren Umgang
mit Daten in ihrer Lebenswelt geschult werden. Ferner soll durch das Nutzen einer Ge-
heimschrift deutlich gemacht werden, dass personliche Daten geschutzt werden konnen,
indem die vier Funktionen Borys eingehalten werden. So besteht beispielsweise die MAg-
lichkeit, eine Botschaft an einen Empfanger zu ubermitteln, ohne dass ein Dritter diese

Nachricht lesen kann.

Relevanz
fur die SuS
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Die Aktualitat des Themas, die zukiinftigen Konsequenzen der Datennutzung der SuS und
die Forderungen der Bildungsstandards sowie des Lehrplans rechtfertigen das Behandeln

von Kryptologie in der Grundschule.

Da die vorliegende Unterrichtsplanung die Einfiihrung der Unterrichtsreihe zum Thema
Kryptologie darstellt, ist ein ausfuhrlicher Einstieg in diese Thematik notwendig und sinn-
voll. So soll durch ein Rollenspiel das VVorwissen der SuS zum Ver- und Entschliisseln von
Botschaften geweckt werden. Durch den direkten Bezug zur Lebenswelt der Kinder — das
Nutzen von Turcodes — wird eine Situation geschaffen, die jedes Kind kennt und versteht.
Dadurch kann leicht ein fur die SuS nachvollziehbarer Bezug zur Datenverschlisselung
dargestellt werden. Ferner soll die kleine Inszenierung die Motivation und das Interesse der
SuS wecken, genau zu beobachten und Besonderheiten zu entdecken. Es soll an dieser
Stelle bereits verdeutlicht werden, wie sehr Datenverschlisselung den Alltag berihrt —
wenn auch meist unbemerkt. Um nun einen reibungslosen Ubergang zu der in der Unter-
richtsstunde behandelnden Quadratschrift zu erméglichen, werden Ideen und Mdglichkei-
ten verschiedener Geheimschriften und —sprachen gesammelt. Es wird ein Austausch ange-
leitet, der zur Wissensaktivierung anregt und erste Vermutungen zum Thema Ver- und
Entschlusselung von Botschaften einfordert.

Anschlieend wird an der Tafel in der Zahlennotation eine fir die SuS noch unleserliche
Botschaft geschrieben. Dadurch wird eine weitere Art der Geheimschrift dargestellt, die es
in der Stunde zu untersuchen und anzuwenden gilt. Es folgt eine kurze Erlauterung seitens
der Lehrkraft, wie der nachfolgende Verlauf des Unterrichts aufgebaut ist. Dabei soll den
SusS das Stundenziel — das Verstehen und das Anwenden der Quadratschrift — deutlich ge-
macht werden. Gerade schwéchere Kinder bediirfen starker Strukturierungshilfen, was
durch die Stundentransparenz ermdglicht werden soll [Mk10]. Auch aus diesem Grund
wird im ersten Teil der Erarbeitungsphase mit der gesamten Klasse die Quadratschrift ein-
gefiihrt. Mit Hilfe des OHPs wird diese visualisiert dargestellt und je nach Leistungsniveau
der SuS die dahinterstehende Strategie von der Lehrkraft oder von den Kindern erldutert.
Dadurch wird zusammen eine Verstandnisgrundlage geschaffen und mogliche Fachtermini
geklart, sodass alle SuS auf einer Ebene kommunizieren. Dies wird durch das gemeinsame
Entschlusseln einer exemplarischen Botschaft erreicht. An dieser Stelle muss die Lehrkraft
individuell auf die Klasse abgestimmte Hilfestellungen geben und eventuell das Lésen der
Aufgabe tbernenmen [VI78]. Im Anschluss daran wird der Arbeitsauftrag erklart: Die SuS

sollen im zweiten Teil der Erarbeitung in Partnerarbeit verschiedene Botschaften ent- und

Begrundung
der wich-
tigsten Ent-
scheidungen
des geplan-
ten Unter-
richts
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verschlusseln. Das Arbeitsmaterial ist so aufgebaut, dass sich die Schwierigkeit der Aufga-
ben steigert und eine Zusatzaufgabe angeboten wird, die nicht geldst werden muss.* Somit
soll eine Differenzierung gewéhrleistet werden. Zur Ergebniskontrolle liegen Kontrollblat-
ter zur Selbstkontrolle aus, um das eigene Lern- und Arbeitstempo zu gewahrleisten.® Fer-
ner ermdglicht dies der Lehrkraft Zeit, um individuell einzelnen Gruppen Unterstlitzung
bei Problemen zu bieten. Durch die Methode der Partnerarbeit sollen sich die SuS tber ihre
Losungswege austauschen und diese eventuell revidieren. Ziel dieser Methode ist es, dass
die SuS Verstandnisschwierigkeiten durch die Kommunikation untereinander 16sen und
sich gegenseitig helfen. Hilfestellungen der Lehrkraft sind somit nur bei groRen Hindernis-
sen erwinscht. Es wird deutlich, dass durch den Austausch der SuS kommunikative und
kooperative Kompetenzen geschult werden. Auch ist das gemeinsame Auseinandersetzen
mit einer neuen Materie motivierend und steigert die Effizienz [Mk10]. Nachdem die SuS
die vorgegebenen Botschaften erfolgreich ver- und entschliisselt haben, sollen sie fiir ihren
Partner eine Nachricht verschlisseln. Dabei kénnen die SuS selbststandig entscheiden, ob
die geheime Botschaft lediglich ein Wort oder einen ganzen Satz umfasst. Auch hier ent-
steht Raum fur Differenzierung und die Schwierigkeit kann individuell auf den Partner
abgestimmt werden. An dieser Stelle wird neben der Vertiefung des Verstandnisses der
Quadratschrift auch die Kreativitat der Kinder geférdert. Das kann sich positiv auf das
Selbstbild der SuS auswirken und damit auch auf das Fach Informatik. Um die Leistungen
der Kinder zu wiirdigen, werden nach der Gruppenarbeitsphase einzelne Botschaften tber
den Visualizer dargestellt und von den SuS entschlisselt. Bei Bedarf kénnen auch L6-
sungswege von Aufgaben des Arbeitsblattes vorgestellt werden. So entsteht eine gemein-
same Grundlage, welche anschlieBend im Lehrer-Schiler-Gesprach erweitert wird: Das
Prinzip der Ver- und Entschlisselung wird auf die Quadratschrift Gibertragen und die Funk-
tionen Borys anhand dieser erklart. Es soll deutlich hervorgehoben werden, dass mittels
dieser Geheimschrift Botschaften fiir Dritte unleserlich gemacht werden kénnen und diese
nur fr Personen nutzbar ist, die Wissen tber den Schlissel der Kodierung haben.

Als Verstandnishilfe bietet sich hier der Bezug zur Nachbarklasse an. So sollen gemeinsam
mit den SusS die vier Funktionen nach Borys (siehe Kapitel 2.2) erarbeitet und kindgerecht
auf einem Plakat zusammengefasst werden. Dazu werden die von den Kinder verwendeten
Ausdriicke benutzt, um ihren Denkweisen gerecht zu werden. Aufgrund dessen kann dieser

Bereich des Unterrichts nicht explizit vorbereitet werden und die Lehrkraft muss flexibel

* siehe Anhang.
% siehe Anhang.
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auf die Reaktionen der SuS eingehen. Wichtig ist neben der Bertcksichtigung der
Lernerperspektive auch die fachliche Korrektheit des Plakats, da dieses als Ergebnissiche-
rung dient und fur den weiteren Verlauf der Unterrichtssequenz genutzt wird. Um nun das
neu erworbene Wissen (ber das Ver- und Entschlisseln von Daten auf einen Bereich der
Lebenswelt der Kinder zu beziehen, wird ein Bezug zu dem anfangs inszenierten Rollen-
spiel hergestellt. Dieses Beispiel einer Kodierung im Alltag soll erweitert werden, indem
weitere Einsatzmdglichkeiten von Datenverschlisselung gesucht werden. Dabei sollen
erste Gefahren der Nutzung verdeutlicht werden, beispielsweise das AusschlieBen von
Mitschilern oder das heimliche Mitlesen Dritter.

Als Hausaufgabe soll das gesamte Wissen der Unterrichtsstunde zusammengefasst darge-
stellt werden, indem die Su$S fir ihre Nachbarklasse ein lbersichtliches Merkblatt erstellen,
mit dessen Hilfe sie kurz die Quadratschrift erlautern und daran das Prinzip der Ver- und
Entschliisselung erklaren.® Dadurch wird der Inhalt der Unterrichtsstunde wiederholt und
gefestigt sowie mogliche Verstandnisschwierigkeiten sowohl fir die SuS selber als auch
flr die Lehrkraft sichtbar, die es in der néchsten Stunde zu kléren gilt. Die Position des
Erklarers in dieser Aufgabe soll zudem motivierend wirken und gleichzeitig die Fahigkeit
zur Perspektiviibernahme fordern. So missen sich die SuS in die Lage der Nachbarkinder
hineinversetzten und verstandlich ihr Wissen darstellen. Auch wird an dieser Stelle die
Kreativitat und Ausdrucksfahigkeit der SuS gefordert.

Zusammenfassend ist zu sagen, dass das Nutzen der Quadratschrift im Unterricht eine for-
derliche Methode zum Erreichen der in Kapitel 1 angestrebten Ziele und Kompetenzen
darstellt. So werden neben der Kompetenzerwartung der Bildungsstandards, dass die SuS
ein exemplarisches Verschlisselungsverfahren kennen, auch die inhaltbezogenen und pro-
zesshbezogenen Kompetenzen gewahrleistet: Die SuS kennen am Ende der Doppelstunde
den Zusammenhang zwischen den Informationen — also einer geheimen Botschaft — und
den Daten — den einzelnen Zahlen — und wenden das Modell der Quadratschrift an, indem
sie Botschaften ver- und entschlusseln. Ferner kdnnen die SuS das Prinzip der Ver- und
Entschlisselung unter Berticksichtigung der vier Funktionen Borys auf die vorliegende

Geheimschrift beziehen, wodurch das Stundenziel erreicht wurde.

® siehe Anhang.



3. Geplanter Verlauf des Unterrichts

Erstellt von:
Zeitumfang (min.):
Klasse:

Das Stundenziel/

Kernanliegen mit Indi-
kator:

Teilziele mit Indikator:

Birte Dieckmeyer

90

Die Schilerinnen und Schiler sollen...
e mit Hilfe der Quadratschrift das Prinzip der Ver- und Entschliisselung erlautern kénnen.
Sie zeigen dies, indem sie...
e verschliusselte Botschaften der Quadratschrift entschliisseln und Botschaften in die Quadratschrift
verschlisseln und dies mit eigenen Worten erkidren kénnen.

Die Schilerinnen und Schiler sollen...
o die Begriffe ,Verschlisseln” und ,Entschlisseln” erldutern kénnen.
Sie zeigen dies, indem sie...
e anhand eines Beispiels (Rollenspiel, Tafelbild) das Prinzip der Ver- und Entschliisselung erldutern
konnen.
Die Schilerinnen und Schiiler sollen...
e unter Verwendung der Quadratschrift das Prinzip der Ver- und Entschlisselung anwenden kénnen.
Sie zeigen dies, indem sie...
e aus einer Botschaft eine Geheimbotschaft (Verschlisselung) und umgekehrt aus einer Geheimbot-
schaft eine Botschaft (Entschlusselung) erstellen konnen.
Die Schulerinnen und Schiler sollen...
o erlautern konnen, wie das von ihnen verwendete Verschlisselungsverfahren funktioniert.
Dies zeigen sie, indem sie...
e die Quadratschrift mit dem Prinzip des Ver- und Entschlisseln sowie den vier Funktionen Borys er-
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Hierdurch sollen folgen-
de Kompetenzen laut
Lehrplan [MSW08] ge-
fordert werden:

klaren konnen.
Die Schilerinnen und Schiiler sollen
o erlautern konnen, welchen Vorteil eine verschliusselte Botschaft (Geheimbotschaft) gegeniiber ei-

ner unverschlisselten Botschaft hat.

Dies zeigen sie, indem sie...
e sich mit dem Prinzip der Ver- und Entschlisselung kritisch auseinandersetzen und dieses Prinzip auf

ihre Lebenswelt beziehen.

inhaltsbezogene Kompetenz:
¢ Information und Daten
prozessbezogene Kompetenz:
¢ Modellieren und Implementieren
Kompetenzerwartung Ende Klasse 4:
e Die Schilerinnen und Schiler kennen ein exemplarisches Verschlisselungsverfahren.

10
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4. Artikulationsschema/ Synopse

5 Rollenspiel: Sitzkreis Sitzkreis Vorwissen zu Kryptologie aktivieren
- vier SuS (davon ein/e TUrsteher/in) - die Begriffe ,VerschlUsseln* und
Einstieg | - TUrsteher/in ,,verschlUsselt" die TUr mit einem Codewort +EntschlUsseln* veranschaulichen
- Lehrkraft gibt den drei SuS Codeworter vor, wovon ein Kind - Motivation wecken
das Wort erhdlt, bei dem sich die TUr ,,entschlUsselt*
5 - ldeensammlung zu Geheimschriften in der Lebenswelt der Plenum Tafel - Verdeutlichen, dass Buchstaben
Sus durch Zahlen ersetzt werden kon-
- - Verdeutlichen des Themas durch verschlUsselte Botschaft an nen
HinfUh-
rung der Tafel: - S’runden’rronspgrenz
72657365748293637392747194 (GEHEIMSCHRIFT) - Quadratschrift anwenden und
Prinzip der Ver- und EnfschlUsse-
lung kennen.
10 - Quadratschrift visualisieren und erkl@ren (lassen) Plenum OHP, Folie | EinfUhrung in die Quadratschrift
- je nach Leistungsniveau der Klasse: mit  Abbil- | - Vorgehen bei der Aufgabenbe-
Erarbei- | pie LP entschlUsselt exemplarische eine Botschaft. dung der | arbeitung (Ver- und EntschlUsseln
fung oder: Quadrat- | der Quadratschrift) verstehen
Teil | Die SuS entschlUsseln gemeinsam (mit Hilfe der anderen SuS schrift
und der LP) exemplarisch eine Botschaft.

11
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30 - Arbeitsblatt mit jeweils funf Botschaften zum Ver- und Ent- | Partner- OHP, Ar- Anwenden der Quadratschrift
schlUsseln arbeit beitsblatt, | - Prinzip der Ver- und EntschlUsse-
Erarbei- | - Selbstkontrolle Kontroll- lung von Bofschaften verstehen
tung - Eigenst@ndig eine verschlUsselte Botschaft fUr einen Partner blatter zur | und anwenden
Teil I entwickeln Selbstkon-
- Botschaften mit dem Partner austauschen, entschlisseln und tfrolle
L&sung besprechen
10 Auswer- | - Zusammenfassen der Ergebnisse Plenum Visualizer - Verstandniskontrolle
tung/ - ausgewdhlte Botschaften vorstellen und von der Klasse ent- - selbstentwickelte Aufgaben vor-
Prasenta- | schlUsseln lassen stellen
tion
20 Verdeutlichen des Prinzips des Ver- und EntschlUsselns Sitzkreis Plakat Ergebnissicherung
- Warum kann Schuler/in x die Nachricht von Schuiler/in y le- - verallgemeinernde Erkldrung fin-
sen? Warum kann es Schuler/in z der Nachbarklasse nichte den
- vier Funktfionen Borys - vier Funktionen auf Plakat festhal-
- RUckblick/ Bezug Tursteher ten
- Prinzip des Ver- und EntschlUsselns
Sicherung auf  Anfangsbeispiel Ubertragen
WeiterfUhrende Frage: und darauf anwenden
Wann und wo braucht man Geheimschriften? Lebensweltbezug herstellen
- Bewusstmachen von Geheim-
schriffen im Alltag
- Notzlichkeit und Gefahren von
Geheimschriften
5 Entwickeln eines Merkblattes fur die Nachbarklasse, in dem Einzelar- Ergebnissicherung und Verstand-
Hausauf- | - die Quadratschrift kurz erkléart wird. beit niskontrolle
gabe - das VerschlUsseln und Entschlisseln von Botschaften darge- Auseinandersetzen mit verschlUs-
stellt wird. selten Botschaften
5 Zeitpuffer, falls Probleme oder Un-
Leitpuffer erwartetes auftreten

12
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Folie fir den OHP

Die Quadratschrift

Best

O |\ 00 N o

<P PO |m>|-
S P =0 W
X 0 Z X Olw

< qloH|gls

NIC|O xR MO
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Arbeitsblatt: Wir erforschen die Quadratschrift!

Denk daran: Zuerst

schreiben wir die

Zahl vom linken

Rand, dann die Zahl
vom oberen Rand!

o|wv|om| N o

<ol |m>|~
S|P =W
X0 ZIIT|OJw
<4 0/HO|&
N C|O x"mMm|O

Was steht denn da? Entschliissel die geheimen Botschaftenl!
& Schau dir die geheimen Botschaften und die Tabelle ganz genau an!
QS Welcher Buchstabe wird durch welche Zahlen ersetzt?

/ Schreibe die gesuchte Botschaft auf!

73 61818184 64 95 83 75 65 81

8295947472 64 6594 6575947401

726571617392

*93 85 95 65 92 83 6193 65
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Jetzt andersherum! Verschliissel in geheime Botschaftenl!

*W I E G E H T  S§?
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Verschicke eine geheime Botschaft an deinen Partner!

Qﬁ Uberlege dir eine kleine Botschaft fiir deinen Partner!

/ Schreibe die Botschaft verschliisselt auf!

@ Tauscht eure Botschaften und entschliisselt siel

geheime Botschaft:

Losung:

*

geheime Antwort
fir den Patner:

Ldsung:

18
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Kontrollblatt: Wir erforschen die Quadratschriftl

Denk daran: Zuerst
schreiben wir die

Zahl vom linken

Rand, dann die Zahl

vom oberen Rand!

o|wv|om| N o

<ol |m>|~
S|P =W
X0 ZIIT|OJw
<4 0/HO|&
N C|O x"mMm|O

Was steht denn da? Entschliissel die geheimen Botschaften!
& Schau dir die geheimen Botschaften und die Tabelle ganz genau an!
QS Welcher Buchstabe wird durch welche Zahlen ersetzt?

/ Schreibe die gesuchte Botschaft auf!

73 61818184 64 95 83 75 65 81
HALLO DUNKEL
8295947472 64 6594 6575947401
MUTIG DETEKTIV

726571617392
GEFAHR

*93 85 95 65 92 83 6193 65
SPUERNASE
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Jetzt andersherum! Verschliissel in geheime Botschaftenl!
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Hausaufgabe:

Du hast heute ganz viel iiber Geheimschriften gelernt: Du hast geheime Bot-
schaften lesbar gemacht und sogar selber geheime Botschaften erstellt!

Das sollst du nun der 3b beibringen. Dazu sollst du ein Merkblatt erstellen, in
dem du die Quadratschrift kurz erkldarst. Am besten guckst du dir die Tabelle
dazu noch einmal ganz genau an und iiberlegst, wie eine Botschaft gebildet
wird. Gehe auch auf die vier Funktionen ein, die wir auf dem Plakat gesammelt
haben.

Dann konnen wir bald geheime Botschaften mit der Klasse 3b austauschen!
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Erwartungshorizont: Hausaufgabe

a) inhaltliche Leistung

die Schilerin/ der Schuler

Max.

Err.

beschreibt den Aufbau der Quadratschrift, etwa
- oberer Rand: Zahlen 1-5
- linker Rand: Zahlen 6-0
- im Quadrat: Buchstaben des Alphabets, aul3er J

erlautert das Bilden einer geheimen Botschaft mittels der Quadratschrift,
etwa

- zuerst die Zahl des linken Rands, dann die Zahl des oberen
Rands ermitteln

- zwei Zahlen ergeben einen Buchstaben

gibt die Hauptfunktionen der Quadratschrift wieder, etwa

- Ausgangspunkt: Geheimschrift, um Nachrichten zu verschlis-
seln/ fur Dritte unleserlich zu machen

- Prinzip der Ver- und Entschlisselung von Nachrichten

- 4 Funktionen Borys:
1) Echtheit der Nachricht
2) Unverdnderbarkeit
3) Unmittelbarkeit
4) Anonymitat

Summe

12

b) Darstellungsleistung

die Schlerin/ der Schuler

Max.

Err.

strukturiert seinen Text schliissig

nutzt fachsprachliche Formulierungen, etwa
- Prinzip der Ver- und Entschliisselung
- ver- und entschlisseln
- geheime Botschaft
- Anonymitét

w

beriicksichtigt die Leserperspektive

schreibt sprachlich richtig

[EEY

Summe
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Versicherung:

,Ich versichere, dass ich den Unterrichtsentwurf eigenstandig verfasst, keine anderen Quellen und
Hilfsmittel als die angegebenen benutzt und die Stellen des Unterrichtsentwurfs, die anderen Wer-
ken dem Wortlaut oder Sinn entnommen worden sind, in jedem einzelnen Fall unter Angabe der
Quelle als Entlehnung kenntlich gemacht habe. Das Gleiche gilt auch flr beigegebene Zeichnun-
gen, Kartenskizzen und Darstellungen. Anfang und Ende von wortlichen Textubernahmen habe ich
durch An- und Abfiihrungszeichen, sinngemaRe Ubernahmen durch direkten Verweis auf die Ver-
fasserin oder den Verfasser gekennzeichnet.*

Ort, Datum Unterschrift

Verwertungsrechte:

,Ich erkldare mich damit einverstanden, dass der von mir verfasste Unterrichtsentwurf durch den
Arbeitsbereich Didaktik der Informatik der Westfalischen Wilhelms-Universitat Miinster verwertet
werden darf. Dazu gehoren die Nutzung und/oder die Veranderung in zukinftigen Lehrveranstal-
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