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Container Virtualisierung

Grof3e Konzerne bestimmen die Diskussion

NETFLIX amazoncom  Google

ebay -
OITO W zalando & spotity
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Container Virtualisierung

Grof3e Konzerne bestimmen die Diskussion

NETFLIX amazoncom  Google
ebay -
OITO W zalando & spotity

Was ist mit kleinen und mittleren Unternehmen (KMU)?

B 99.5% der Unternehmen in Deutschland sind KMU.
m 58% der Beschiftigten, 82% der Auszubildenden.
B 35% des Umsatzes wird in KMU erwirtschaftet. (IfM Bonn, 2016)
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Container

Wo ist das Problem?

“Viele Unternehmen [...] entsetzt (sind), wenn sie ihre ersten

Cloud-Rechnungen bekommen, da diese weit hoher sind als
veranschlagt”

(Gartner, 2018)

m Nutzen von Skalierbarkeit hdngt stark vom Business Modell ab.
m Sicherheit und Datenschutz Bedenken.
m Fachkraftemangel.
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Container

Wo ist das Problem?

“Viele Unternehmen [...] entsetzt (sind), wenn sie ihre ersten
Cloud-Rechnungen bekommen, da diese weit hoher sind als
veranschlagt” (Gartner, 2018)

m Nutzen von Skalierbarkeit hdngt stark vom Business Modell ab.
m Sicherheit und Datenschutz Bedenken.
m Fachkraftemangel.

Container

m Hohe Geschwindigkeit der Entwicklung & Support Dauer unklar.
m Vorteil von Containern abseits der Cloud unklar.
m DevOps war fiir viele Firmen schwer umsetzbar.
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Agenda

@ Hardware- und Software-Virtualisierung
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Virtualisierung und Container

Definition

Virtualisierung
m Erzeugung von n virtuellen Ressource aus m physischen Ressourcen.

m z.B. mehrere virtuelle Prozessoren durch time sharing.
m Mehrere Festplatten durch Partitioning.

m Arbeitsspeicherin Memory Pools.

m Emulation anderer Systeme.

m Abstrakte Ebene zur Entkoppelung von physischer Hardware.
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Virtualisierung und Container

Definition

Virtualisierung
m Erzeugung von n virtuellen Ressource aus m physischen Ressourcen.

m z.B. mehrere virtuelle Prozessoren durch time sharing.
m Mehrere Festplatten durch Partitioning.

m Arbeitsspeicherin Memory Pools.

m Emulation anderer Systeme.

m Abstrakte Ebene zur Entkoppelung von physischer Hardware.
Container

m Architektur Entwurfsmuster

m Anwendungist in kleine, lose gekoppelte Services aufgeteilt.
m Ziele: Resilience, Skalierbarkeit, Wartbarkeit, Modularitat.
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Container

Container Evolution

>2014
Rich, Thick or - : Thin family
Fat Client —| — of services
Well defined stack l:”:”:l Assembled by
-0s _ developers using
-Runtime best available
-Middleware _ services
Monolithic Running on any
physical available set of
Infrastructure physical resources
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Container

Virtualisierungsansatze im Vergleich

* ERCIS
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Container

Virtualisierungsansatze im Vergleich

m Virtualisierte Ressource: CPU,
RAM, Speicher, Netzwerk ...

Hypervisor
m Hohes Level an isolation.

m Performance Overhead und
Speicherverbrauch.

Container Virtualisierung

m Geringere, aber meist
ausreichendes Level an
isolation.

m Geringerer Overhead.

| app0 [[ app1 |
vM<| [ Bin & Lib || Bin & Lib |
[ B ][ B ]
Hypervisor
‘ Hardware
| ap 0 || dppl | _
Container

| Bin & Lib || Bin & Lib |

Container Engine

BS |

Hardware ‘




Microservice

m Erledigt eine Aufgabe.
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Microservice

m Erledigt eine Aufgabe.
m In < 1 Monat implementiert.
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Microservice

m Erledigt eine Aufgabe.
m In <1 Monat implementiert.
m Uber ein Netzwerk verkniipft.
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Microservice

m Erledigt eine Aufgabe.

m In <1 Monat implementiert.

m Uber ein Netzwerk verkniipft.

m Sprach-unabhédngiges Interface (oft REST).
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Microservice

Erledigt eine Aufgabe.
In < 1 Monat implementiert.

Sprach-unabhangiges Interface (oft REST).

[

[

m Uber ein Netzwerk verkniipft.

m

m Einfach austauschbar (sogar im Betrieb).
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Microservice

Erledigt eine Aufgabe.
In < 1 Monat implementiert.

Sprach-unabhangiges Interface (oft REST).

[

[

m Uber ein Netzwerk verkniipft.

m

m Einfach austauschbar (sogar im Betrieb).
m

Meinst als Container (Docker) oder VM ausgeliefert.
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Microservice

Erledigt eine Aufgabe.

In < 1 Monat implementiert.

Uber ein Netzwerk verkniipft.

Sprach-unabhangiges Interface (oft REST).

Einfach austauschbar (sogar im Betrieb).

Meinst als Container (Docker) oder VM ausgeliefert.

Meist zusammen mit logging und monitoring eingesetzt.
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Microservice

Erledigt eine Aufgabe.

In < 1 Monat implementiert.

Uber ein Netzwerk verkniipft.

Sprach-unabhangiges Interface (oft REST).

Einfach austauschbar (sogar im Betrieb).

Meinst als Container (Docker) oder VM ausgeliefert.
Meist zusammen mit logging und monitoring eingesetzt.

Idealerweise stateless.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten benétigen neue Services.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
m Microservices kdnnen unabhédngig voneinander von verschieden
Teams entwickelt werden.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
m Microservices kdnnen unabhédngig voneinander von verschieden
Teams entwickelt werden.
m Microservices konnen unabhdngig voneinander skaliert werden.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
m Microservices kdnnen unabhédngig voneinander von verschieden
Teams entwickelt werden.
m Microservices konnen unabhdngig voneinander skaliert werden.
m Jeder Service kann mit der passendsten Sprache implementiert
werden.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
m Microservices kdnnen unabhédngig voneinander von verschieden
Teams entwickelt werden.
m Microservices konnen unabhdngig voneinander skaliert werden.
m Jeder Service kann mit der passendsten Sprache implementiert
werden.
m Gradueller Wechsel auf neue Technologien moglich.
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Vorteile von Microservices

m Stabile, reproduzierbare Umgebung
m Neue Abhdngigkeiten bendétigen neue Services.
m Erfordert Implementierung, entsprechend werden Abhangigkeiten nicht
zufdllig hinzugefiigt.
m Wenn eine Instanz ausfillt, sind andere davon nicht betroffen (—
resiliencel).
m Microservices kdnnen unabhédngig voneinander von verschieden
Teams entwickelt werden.
m Microservices konnen unabhdngig voneinander skaliert werden.
m Jeder Service kann mit der passendsten Sprache implementiert
werden.
m Gradueller Wechsel auf neue Technologien moglich.
m Continous refactoring, delivery, und deployment moglich (DevOps).
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Nachteile von Microservices

m Kommunikations-overhead.
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Nachteile von Microservices

m Kommunikations-overhead.
m Zusdtzliche Komplexitdt eines verteilten Systems:
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Nachteile von Microservices

m Kommunikations-overhead.
m Zusdtzliche Komplexitdt eines verteilten Systems:
m Testing, Auslieferung, logging, monitoring.
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Nachteile von Microservices

m Kommunikations-overhead.
m Zusdtzliche Komplexitdt eines verteilten Systems:
m Testing, Auslieferung, logging, monitoring.

m Komplexe Migration von monolithischen Systemen.
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Nachteile von Microservices

m Kommunikations-overhead.
m Zusdtzliche Komplexitdt eines verteilten Systems:
m Testing, Auslieferung, logging, monitoring.

m Komplexe Migration von monolithischen Systemen.
m Nanoservice anti-pattern: Kommunikations-overhead » Nutzen.
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Docker

m Der erfolgreichste Container-Virtualisierungs
Ansatz.
m Basiert auf Linux; insbesondere:
B namespaces: bieten isolation *
(des z.B. Dateisystems, Netzwerks, users, dOCer
groups, process lists, ...)
m control groups (cgroups): bieten gemeinsame

Ressource Nutzung
(z.B. Festplatten quotas)
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Docker
Docker Begrifflichkeiten

Docker Image

~~<_ basis fiir

N
N
—_—

Docker Container

beschreibt - -~

.
,
Ili

Dockerfile
kontrolliert

A
1 besteht aus
'

Iﬂi

compose.yml

m image: unverdnderlicher Dateisystem-Zustand.
layer:
m images sind eine Sammlung von layers.
m ein layer stellt eine Menge von Anderungen am Dateisystem dar.

dockerfile: Eine Reihenfolge von layers — image.
registry: Speichert lokale und globale images.
container: Laufzeitinstanz eines images.



Docker

Dockerfile Beispiel

NV A WN R

11
12
13
14
15

# Benutze jboss/base-jdk:8 als Basis image
FROM jboss/base-jdk:8

# Setze unsere Umgebungsvariable
ENV JBOSS_HOME /opt/jboss/wildfly

# Lade Wildfly
RUN curl -0 https://download.jboss.org/wildfly/$WILDFLY_VERSION/wildfly-$WILDFLY_VERSION
.tar.gz
# unpack and install

# Spezifizere, welcher Port intern fiir den Service genutzt wird.
EXPOSE 8080

# Spezifiziere das Startkommando
CMD ["/opt/jboss/wildfly/bin/standalone.sh", "-b", "0.0.0.0"]

14
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Docker

Docker Compose

m Compose erlaubt es mehrere Services in eine Anwendungsumgebung
zu kombinieren.
m Die 3 Compose Schritte:
1. Definiere die Services durch Dockerfiles.
2. Definiere die Interfaces der Services, sodass sie untereinander
kommunizieren kénnen.
3. Starte mit docker-compose up
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Docker

Docker Compose

m Compose erlaubt es mehrere Services in eine Anwendungsumgebung
zu kombinieren.
m Die 3 Compose Schritte:

1. Definiere die Services durch Dockerfiles.

2. Definiere die Interfaces der Services, sodass sie untereinander
kommunizieren kénnen.

3. Starte mit docker-compose up

m Skaliere Service mit docker-compose scale <service-name>=n
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Docker

Docker Compose Beispiel

version: '2'
services:
web:
build: ./Dockerfiles/wildfly/.
depends_on:
- db
db:
build: ./Dockerfiles/mysql/.

NV A WN R

Es ist moglich image: <image> wiederzuverwenden
oder images neu zu konstruieren durch build: <location»

depends_on: - <service> bestimmt die Startreihenfolge.
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Docker

Docker Compose Beispiel

1 version: '2'

2 services:

3 web:

4 build: ./Dockerfiles/wildfly/.
5 ports:

6 - "80:8080"

7 depends_on: - db

8

9 db:

10 build: ./Dockerfiles/mysql/.
11 ports:

12 - "3307:3306"

m ports bindet container ports an ports der Netzwerks.

Neue Maoglichkeiten der Virtualisierung fu

, von Hof,

Motivation HW&SW-Virtualisierung Studie Handlungsempfehlungen Zusammenfassung



Docker

Docker Compose Beispiel

1 version: '2'

2 services:

3 web:

4 build: ./Dockerfiles/wildfly/.
5 ports: - 8080

6 depends_on: - db

7 db:

8 build: ./Dockerfiles/mysql/.

9

10 loadbalancer:

11 image: dockercloud/haproxy

12 ports:

13 - 80:80

14 links:

15 - web

16 volumes:

17 - /var/run/docker.sock:/var/run/docker.sock

m loadbalancer

18
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Docker Compose Networks

WNOUV A WN R

version: '2'
services:
webfrontend: #...
networks:
- front-tier
businesslogic: #...
networks:
- front-tier
- back-tier
database: #...
networks:
- back-tier

networks:
front-tier: driver: bridge
back-tier: driver: bridge

m networks: virtuelle Netzwerke — Netzwerk-Level Isolation.

Motivation HW&SW-Virtualisierung Studie
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Agenda

© Zusammenfassung der Studie
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Studie

Datenerhebung bei IAl Mitgliedern

m Einladung an alle 30 Mitglieder des IAl versendet
m sieben Mitglieder sind Einladung gefolgt

— Teilnahmequote von 23%
m Projektteilnehmer waren heterogene Gruppe

Versicherungen

PT1 [ 1

[P | — 1
Infrastruktur Banken

PT3 1

PT4 ] 1

:D -

PT5

PT6
PT7 |

! ! !
0 2,000 4,000 6,000

Anzahl der Mitarbeiter in den Unternehmen der Projektteilnehmer. IT-Beratung

Verteilung der Branchen der Projektteilnehmer.
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Studie

Untersuchungsmethode

m Interviews mit IT-Verantwortlichen der KMUs
m Interviews haben zwei wesentliche Prinzipien:
m Prinzip der Offenheit
m Prinzip der Kommunikation

m Entwicklung eines Fragebogens als Leitpfaden fiir die Interviews

Neue Maglichkeiten der Virtualisierung fiir KMU
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Studie

Untersuchungsmethode

m Interviews mit IT-Verantwortlichen der KMUs
m Interviews haben zwei wesentliche Prinzipien:
m Prinzip der Offenheit
m Prinzip der Kommunikation

m Entwicklung eines Fragebogens als Leitpfaden fiir die Interviews

Forschungsfragen:

m FF1: Wie ist der aktuelle Stand der Einfiihrung von
Software-Virtualisierungen in KMUs?

m FF2: Was sind generelle Hindernisse bei der Einflihrung von
Container-basierten Virtualisierungslosungen?
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Problemzentriertes Interview im Projekt

m Interviews erlauben eine offene Interaktion.

m Problemzentriertes Interview wird auf Grundlage eines Leitfadens
durchgefiihrt.

Srmiles Allgemeine - . Software
Einleitun —_ N —>|Virtualisierung |=—> . —_—
2 Informationen g Entwicklung Infrastruktur
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Problemzentriertes Interview im Projekt

i . . Software
Allgemeine | _ vy alisierung|—> —>| Infrastruktur

Einleitun —_ . :
& Informationen Entwicklung

m Uber Ziele des Interviews informieren.
m Aufzeichnung des Interviews mit Einverstandnis des Interviewten.

m Anschlieflend: transkribieren der Aufzeichnungen fiir weitere
Auswertung.
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Problemzentriertes Interview im Projekt

Allgemeine Software

E' l 't . V.I’t I.S. ; 1
infeltung | => Informationen —>|Virtualisierung Entwicklung

—>| Infrastruktur

m Projektteilnehmer haben tendenziell Interesse an Virtualisierung.
m Allgemeine Informationen {iber Unternehmen identifizieren.

m Uberblick iiber Projektpartner erhalten.

m |st Virtualisierung nur fiir bestimmte KMU interessant?
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Problemzentriertes Interview im Projekt

Software
Entwicklung

Allgemeine

Einleitun —_ .
2 Informationen

=—> | Virtualisierung | == =—> | Infrastruktur

m |dentifizierung von ...
m ..Software-Artefakten, die bereits virtualisiert werden
m ..und Technologien, die dafiir verwendet werden.
m Welche Herausforderungen, Probleme und Chancen
sehen die IT-Verantwortlichen

durch den Einsatz von Software-Virtualisierung
(und im Speziellen Container-basierter Virtualisierung).

Neue Maglichkeiten der Virtualisierung fiir KMU 23

Kuchen, von Hof, Fuchs 11. July 2018

Motivation HW&SW-Virtualisierung Studie Handlungsempfehlungen Zusammenfassung



Problemzentriertes Interview im Projekt

Sl Allgemeine - . Software
Einleitung |=—> Informationen —> | Virtualisierung |=—> Entwicklung =—> | Infrastruktur

m |n wie weit spielt Virtualisierung bei der Software-Entwicklung im
Unternehmen eine Rolle?

m Alternativer Blick auf Software-Virtualisierung.

Neue Maglichkeiten der Virtualisierung fiir KMU 23
Kuchen, von Hof, Fuchs

11. July 2018
Motivation HW&SW-Virtualisierung Studie

Handlungsempfehlungen Zusammenfassung




Problemzentriertes Interview im Projekt

Software
Entwicklung

Allgemeine

Einleitun —_ .
2 Informationen

—> | Virtualisierung |=—> =—> | Infrastruktur

m Welche Komponenten sind Teil der technischen Infrastruktur?

(Was setzt das Unternehmen ein? DB-Server, Web-Server, etc.)

m Gibt es ein Transformationsschema fiir Service-Virtualisierung im
Unternehmen?

m Einschatzung der Chancen von Container-basierter Virtualisierung
ermitteln — im Hinblick auf Skalierbarkeit und Ausfallsicherheit.

Neue Maglichkeiten der Virtualisierung fiir KMU 23

Kuchen, von Hof, Fuchs 11. July 2018
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Kernbereiche der Studie

Gesprachsleitfaden hat drei Kernbereiche:

1. Allgemeine Informationen zum Unternehmen der Projektpartner
identifizieren.

2. Kenntnisstand der Projektpartner im Bereich Software-Virtualisierung
ermitteln.

3. Losungsansdtze und Vorgehensmodelle zur Einfiihrung von
Software-Virtualisierung im Unternehmen aufzeigen.

Neue Maoglichkeiten der Virtualisierung fir KMU 24
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Ergebnisse der Studie.

(Auszug — gesamte Studie im Abschlussbericht vorhanden.)



Ausrichtung der Interviewpartner

Wie schauen die Projektteilnehmer auf das Thema Virtualisierung?

Container .

Hardware L3

Implementierung Organisation

m Grofdteil der Teilnehmer ist aus technischer Sicht in das Thema Virtualisierung involviert.

26
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Virtualisierung im Unternehmen

Wie verbreitet ist Virtualisierung im Unternehmen?

nein

n nein

ja
(@) Server Virtualisierung. ja
(b) Client Virtualisierung.
m 86% der KMU setzt auf Server-Virtualisierung (VMWare, etc.)

m 58% der KMU setzt auf Client-Virtualisierung (Citrix, etc.)

Neue Maglichkeiten der Virtualisierung fiir KMU 27
11. July 2018
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Eingesetzte Virtualisierungs-Technologien

Welche Technologien werden primdr eingesetzt?

VMWare

Docker
Citrix
IBM AIX

m Grofdteil setzt VMWare als Virtualisierungs-Technologie ein.
m IBM AIX soll — mit Hilfe eines Transformationsprozesses — durch VMWare ersetzt werden.
m Nurein Unternehmen besitzt ein Transformationsplan fiir Container-basierte Virtualisierung.

Neue Maglichkeiten der Virtualisierung fiir KMU 28
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Technisches Wissen der IT-Verantwortlichen

Wie vertraut sind die IT-Verantwortlichen mit Hardware- und
Container-basierter Virtualisierung?

3 ontainer
- ardware
oL i
;
I
IS i
/
/
1l i
! ’
(/ !
/
ol - i
I | I I I I

Skala: O=wenig Wissen, 5=ausfiihrliches Wissen

m Technisches Detailwissen weniger ausgepradgt, da nicht sehr relevant fiir das Alltagsgeschaft.
m Wenig Experten fiir Container-basierte Virtualisierung.
m Einige Experten fiir Hardware-basierte Virtualisierung.

(Klassische Virtualisierung wird oft produktiv eingesetzt)

29
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Wichtigkeit von Virtualisierung in den KMU

Welche Vor- und Nachteile werden von den IT-Verantwortlichen
wahrgenommen?

relevant irrelevant Skalierbarkeit

Portabilitat
Ausfallsicherheit

[
R — m—

mission-critical Wichtigkeit

m Alle befragten Unternehmen setzten entweder Hardware- und/oder Software-Virtualisierung
ein.

m Genannten Vorteile: Ausfallsicherheit, Portabilitat und Skalierbarkeit.

m Portabilitat: Fahigkeit, logische Systeme zwischen physischen Systeme bewegen zu kdnnen
verbessert die Wartung der Hardware.

m Ausfallsicherheit: setzt hdufig Portabilitat voraus.
m Skalierbarkeit: spielt fiir die meisten Projektteilnehmer eine untergeordnete Rolle.

Neue Maglichkeiten der Virtualisierung fiir KMU 30
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Reifegrade Level (RGL) der
Service-Virtualisierung in KMU

I tand von Container-basierter Virtualisierung in Relf
RGL-1 Prototyp erstellen ‘ RGL-1
& RGL-3
RGL-2 Neues Projekt erstellen v
RGL-2
RGL-3 Legacy Projekte konvertieren ‘

® RGL-1 Prototyp erstellen:

B Sammlung von Erfahrungen mit (neuen) Virtualisierungstechniken.
B Erfahrung soll in zukiinftige Entscheidungen einflie3en.
(z.B. Zeitaufwand fiir Einarbeitung eines Mitarbeiters in die Technik)

B RGL-2 Neues Projekt von Beginn an mit Mirco-Service-Design erstellen.

B RGL-3 Konvertierung bestehender Projekte, bei zeitgleicher Beibehaltung der bestehenden
Funktionalitat.

Neue Maglichkeiten der Virtualisierung fiir KMU 31
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Agenda

@ Handlungsempfehlungen
m Vorgehensmodell zur Einfiihrung von Containern
m Technologieauswahl: 10 Schritte zur Container Architektur
m Uberlegungen zum Virtualisierungs-Sicherheitslevel

Neue Maglichkeiten der Virtualisierung fiir KMU 31
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Vorgehensmodell zur Einfiihrung von
Virtualisierung.

Verantwortliche Personen identifizieren.
Wen frage ich?

‘ Direkter Ansprechpartner im Unternehmen vorhanden? ‘

in
‘Ansprechpartner identifiziert. ‘ ‘ Rolle schaffen. ‘

Klaren Ansprechpartner.
C i des
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Vorgehensmodell zur Einfiihrung von
Virtualisierung.

Verantwortliche Personen identifizieren.

Wen frage ich? Relevante IT-Services
‘ Direkter Ansprechpartner im Unternehmen vorhanden? ‘ Welche IT-Services gibt es?
i in —_—
‘Ansprechpartner identifiziert. ‘ ‘ Rolle schaffen. ‘ Virtualisierungsvorteile erkannt.
Klaren Ansprechpartner. Relevante IT-Services im Unternehmen identifiziert.

C i des
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Vorgehensmodell zur Einfiihrung von
Virtualisierung.

Verantwortliche Personen identifizieren.

Wen frage ich? Relevante IT-Services
‘ Direkter Ansprechpartner im Unternehmen vorhanden? ‘ Welche IT-Services gibt es?
i in —_—
‘Ansprechpartner identifiziert. ‘ ‘ Rolle schaffen. ‘ Virtualisierungsvorteile erkannt.
Klaren Ansprechpartner. Relevante IT-Services im Unternehmen identifiziert.

C i des h

IT-Architektur

Technische Komponenten der Services identifiziert.
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Vorgehensmodell zur Einfiihrung von

Virtualisierung.

Verantwortliche Personen identifizieren.

Wen frage ich? Relevante IT-Services
‘ Direkter Ansprechpartner im Unternehmen vorhanden? ‘ Welche IT-Services gibt es?
It in —
‘Ansprechpartneridentifiziert ‘ ‘ Rolle schaffen. ‘ Virtualisierungsvorteile erkannt
Klaren Ansprechpartner. Relevante IT-Services im Unternehmen identifiziert.
C i des h
Umsetzung IT-Architektur
—
Relevante IT-Services sind virutalisiert. Technische Komponenten der Services identifiziert.

Motivation
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Vorgehensmodell zur Einfiihrung von
Virtualisierung.

Verantwortliche Personen identifizieren.
Wen frage ich? Relevante IT-Services
‘ Direkter Ansprechpartner im Unternehmen vorhanden? ‘ Welche IT-Services gibt es?
ji in —
‘Ansprechpartner identifiziert. ‘ ‘ Rolle schaffen. ‘ Virtualisierungsvorteile erkannt.
Klaren Ansprechpartner. Relevante IT-Services im Unternehmen identifiziert.
C i des h
Umsetzung IT-Architektur
—
Relevante IT-Services sind virutalisiert. Technische Komponenten der Services identifiziert.
Bewertung
Soll- / Ist-Vergleich.
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Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

de— de— de— ke kT ke kT ke i

10. Software Distribution

Anwendungen mit Abhdngigkeiten zusammenfassen
2.B. mit Docker




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

Anderungen am Quellcode fiihren zu neuem Container
Container wird neu gebaut, getestet, ausgeliefert, ...




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

Einsatz einer Orchestrierungslosung
2.B. mit Kubernetes




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization |

2. Continuous Integration and Delivery |

3. Orchestration |

Losung fiir Monitoring, Logging, Tracing verwenden
2.B. Prometheus, Fluentd, Jaeger

4. Observability & Analysis |

5. Service Mesh & Discovery |

6. Networking |

7. Distributed Database |

8. Messaging |

9. Container Runtime |

e h— e e d— b e b —

10. Software Distribution |




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

Werkzeuge fiir Serviceentdeckung
2.B. mit Envoy, Linkerd




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

CNI-konforme Netzwerkprojekte verwenden
2.B. Calico, Flannel, Weave Net




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

Ausfallsicherheit und Skalierbarkeit bei Bedarf erhéhen
2.B. mit Vitess fiir Betrieb von MySQL




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

mehr Leistung als RESTful WebService erforderlich?
2.B. Einsatz von gRPC




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

alternative Container-Laufzeitumgebungen
2.B. containerd, rkt, RCI-O




Container Foundation

10 Schritte zur Container-basierten Virtualisierung

1. Containerization

2. Continuous Integration and Delivery

3. Orchestration

4. Observability & Analysis

5. Service Mesh & Discovery

6. Networking

7. Distributed Database

8. Messaging

9. Container Runtime

e h— e e d— b e b —

10. Software Distribution

sicher Softwareverteilung benétigt?
2.B. mit Notar




Container und Sicherheit
Sicherheits-Spektrum

m Container sind gut darin, Anwendungen zu kapseln.
m Vorteile: Skalierbarkeit, Zugriffsregelung auf Ressourcen.

Neue Maglichkeiten der Virtualisierung fiir KMU 34
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Container und Sicherheit
Sicherheits-Spektrum

m Container sind gut darin, Anwendungen zu kapseln.
m Vorteile: Skalierbarkeit, Zugriffsregelung auf Ressourcen.
m Vorsicht: Sicherheit nicht Fokus von Container.
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Container und Sicherheit
Sicherheits-Spektrum

m Container sind gut darin, Anwendungen zu kapseln.
m Vorteile: Skalierbarkeit, Zugriffsregelung auf Ressourcen.
m Vorsicht: Sicherheit nicht Fokus von Container.

m Gefdhrlichkeit von Software wird meist nicht binar bewertet, sondern
existiert auf ein Spektrum.

3rd Party Software 3rd Party Software

e ohne Audit mit Audit

—> | Eigene Software?

m Ziel: Verhinderung von Beeinflussung.

Neue Maglichkeiten der Virtualisierung fiir KMU
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Container und Sicherheit

Sicherheits-Relativitat

m Ziel: Verhinderung von Beeinflussung.

3rd Party Software — 3rd Party Software

il ohne Audit mit Audit

—>|Eigene Software?

m Klassische Losung: unsichere Software — virtuelle Maschine.
m Bare Metal (Typel) oder Kernel-basierter Hypervisor (Type2).

Neue Moglichkeiten der Virtualisierung fiir KMU
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Container und Sicherheit

Sicherheits-Relativitat

m Ziel: Verhinderung von Beeinflussung.

3rd Party Software — 3rd Party Software

—> (Ei Sof ?
ohne Audit mit Audit Igene Software

Malware —_—

m Klassische Losung: unsichere Software — virtuelle Maschine.
m Bare Metal (Typel) oder Kernel-basierter Hypervisor (Type2).
m Container-basierte Virtualisierung statt Type2 denkbar
fur mittelmakig unsichere Software.

m Geringere Angriffsflache beziiglich Betriebssystem Angriffsvektoren.
m Kubernetes mit verschiedenen Isolationsstufen Pod, Node, Cluster,
Project mit unterschiedlicher kernel-, Daten- und Netzwerk-Isolierung.

Neue Maglichkeiten der Virtualisierung fiir KMU 35
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Agenda

© Zusammenfassung

Neue Maoglichkeiten der Virtualisierung fu

, von Hof,
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Zusammenfassung

* ERCIS

m Nach dem ,Tal der Tranen“ (Gartner) stellt sich heraus,
wo Container fiir KMU niitzlich sind:
m Fiir DevOps — schnellere Releases.
m Neue Mechanismen fiir Ausfallsicherheit und
Erprobung der Resilience (Chaos Monkeys).



https://drive.google.com/file/d/1Ktj7jSX91wDsdcCnp1T-rGrOp5urySGO/view?usp=sharing

Zusammenfassung

* ERCIS

m Nach dem ,Tal der Tranen“ (Gartner) stellt sich heraus,
wo Container fiir KMU niitzlich sind:

m Fiir DevOps — schnellere Releases.

m Neue Mechanismen fiir Ausfallsicherheit und
Erprobung der Resilience (Chaos Monkeys).

m Herausforderungen auch von KMU l8sbar.

m Know-How zu Containern (z.B. Docker) und
Container-basierter Infrastruktur (z.B. mit Kubernetes)
sollte langfristig aufgebaut werden.

m Klassische Virtualisierung ist bewahrt und wird auf
mittelfristige Sicht nicht verschwinden, da ...

m ...es aus sicherheitstechnischer Sicht auf unabsehbare
Zeit relevant bleibt.



https://drive.google.com/file/d/1Ktj7jSX91wDsdcCnp1T-rGrOp5urySGO/view?usp=sharing

Thank You
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