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Vorwort

Computersysteme haben eine hohe Bedeutung fiir fast alle Arten von unternehmerischen
Tatigkeiten. Softwareprobleme koénnen unternehmensinterne Abléufe erheblich stéren
und zu schwerwiegenden Sicherheitsproblemen fithren. Aus diesem Grund ist das Errei-
chen und Aufrechterhalten einer hohen Softwarequalitit unerlédsslich.

Zahlreiche Unternehmen im ITHK-Bezirk Nord Westfalen produzieren Software fiir
Kunden oder zur Unterstiitzung ihrer eigenen Prozesse. Alle regionalen Unternehmen
profitieren dabei vom Angebot hochwertiger Software. Aber auch intern genutzte Soft-
ware kann durch hohe Qualitdt den Unternehmen die stets zuverldssige Wahrnehmung
ihrer Aufgaben erméglichen. Im Sinne der Konkurrenzfihigkeit muss Software allerdings
nicht nur eine hohe Qualitit aufweisen. Vielmehr miissen die Mittel zur Erreichung der
Qualitat moglichst kosteneffizient ausfallen. Zudem bietet ein Blick auf Softwarequalitét
im Allgemeinen und Testen im Speziellen die Chance, Prozesse rund um die Entwick-
lung und Evaluation von Software zu optimieren. Dariiber hinaus kann das Anbieten
hochqualitativer Software als Alleinstellungsmerkmal Wettbewerbsvorteile eréffnen.

In der vorliegende Broschiire ,,Softwaretests“ wurde der Status quo des Testens von
Unternehmen der Region zusammengetragen. Ferner werden eine Vielzahl von Hand-
lungsempfehlungen vorgestellt. Die Empfehlungen wurden aus erfolgreichen Vorgehens-
weisen einzelner Unternehmen abgeleitet.

Die Broschiire ist durch den Forderkreis fiir Angewandte Informatik an der Westfé-
lischen Wilhelms-Universitdt Miinster angeregt und finanziert worden. Der Forderkreis
wird von rund 30 Unternehmen aus der Region und der Industrie- und Handelskammer
Nord Westfalen getragen. Hauptziel ist die Férderung der praxisorientierten Forschung
und Lehre, sowie der schnelle Wissenstransfer. Besonderer Dank gebiihrt dem Direktor
des Instituts fiir Angewandte Informatik, Herrn Professor Dr. Herbert Kuchen, und
seinem Mitarbeiter, Herrn Tim A. Majchrzak, fiir die auerordentlich engagierte und
praxisnahe Umsetzung des Projektes.

Grofler Dank gilt auch den Mitgliedsunternehmen, die sich am Projekt beteiligt ha-
ben und deren Mitarbeiter fiir umfangreiche Interviews zur Verfiigung standen. Diese
Bereitschaft bildet die Basis der Broschiire. Aufgrund der Sensibilitdt des Status quo
werden einzelne Unternehmen in diesem Rahmen nicht benannt.

Martin Kittner Dr. Christoph Asmacher
Vorsitzender des Forderkreises Industrie- und Handelskammer
fiir Angewandte Informatik Nord Westfalen
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1. Einfithrung

Fiir viele Unternehmen in Nord Westfalen besitzt die Entwicklung von Software einen
hohen Stellenwert. Neben zahlreichen zumeist mittelstindischen Betrieben, die Soft-
ware sowohl fiir den Massenmarkt als auch individuell entwickeln, ist dabei vor allem
an Finanzdienstleister zu denken. Insbesondere Miinster selbst ist ein wichtiger Stand-
ort fiir Banken und Versicherungen. Auch wenn fiir diese die Softwareentwicklung kein
Kerngeschéft ist, so ist die Verfiigbarkeit effektiver und effizienter I'T-Systeme essentiell.
SchlieBlich sind Finanzdienstleister auf die schnelle Verfiigharkeit von Informationen und
die extrem sichere und korrekte Verarbeitung von grofien Datenmengen angewiesen.

Mit den Banken und Versicherungen, die sicherlich als ,treibende Kraft®“ fiir I'T-
Entwicklungen verstanden werden koénnen, und dem innovativen Mittelstand ist die
Region im Bereich der Softwareentwicklung gut aufgestellt. Gleichzeitig ist es mit der
WWU Miinster ein Zentrum fiir Forschung und Lehre. In diesem Kontext agiert das
Institut fir Angewandte Informatik (TAI) [1]. Zu seiner Arbeit gehort der Austausch
von akademischer Forschung und Unternehmenspraxis sowie die anwendungsorientierte
Losung héaufiger bzw. ungeloster I'T-Probleme der Unternehmen aus der Region. Getra-
gen wird das TAI vom Férderkreis der Angewandten Informatik an der Westfélischen
Wilhelms-Universitat Miinster e. V. [2], in dem sich neben der Industrie- und Handels-
kammer (IHK) Nord Westfalen [3] IT interessierte Unternehmen zusammengeschlossen
haben.

Spétestens mit Beginn der Softwarekrise in der Mitte der 1960er Jahre [Dij72] wurde
Softwarequalitét eine zunehmend grofie Aufmerksamkeit geschenkt. Spektakulére Fehl-
schlidge wie das Ariane-Ungliick [4] oder Projekte, die nicht nur erheblich verzogert wur-
den, sondern auch deutlich héhere Kosten als zunéchst geplant verursachten (z. B. Toll
Collect [5][6][7] oder die Elektronische Gesundheitskarte [8][9][10]) erreichen eine breite
Offentlichkeit. Viel erschreckender und letztlich inakzeptabel sind allerdings Statistiken
zu Projektabbriichen, Fehlinvestitionen oder der (Un-)Zufriedenheit mit Software. Die
Sicherstellung von Softwarequalitét ist daher eine immens wichtige Aufgabe. Gleichzeitig
ist es eine extrem komplexe Aufgabe, die auch nach iiber vier Jahrzehnten Forschungsar-
beit zahlreiche Fragen offen ldsst. Besonders problematisch ist die Tatsache, dass Softwa-
resysteme bzw. I'T-Landschaften im Allgemeinen in ihrer Komplexitéit sténdig wachsen
und daher immer bessere Methoden zur Qualitétssicherung erforderlich werden.

Die Wichtigkeit von Softwarequalitéit auch fiir Unternehmen aus dem Miinsterland und
der Emscher-Lippe-Region muss nach obigen Ausfithrungen nicht mehr betont werden.
Aus Gesprachen, die im Rahmen der Arbeit des IAI gefithrt wurden, war bekannt, dass
viele Unternehmen ein grundsétzliches Verbesserungspotential beziiglich ihrer Prozesse
fiir das Testen von Software erkannt haben. Diese Verbesserungen lassen sich allerdings
nicht ohne weiteres realisieren. Insbesondere fehlen mitunter Informationen zum Einsatz
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von Werkzeugen. Haufig lasst auch der hohe Aufwand des operativen Geschéfts nur
gelegentliche und schrittweise Anpassungen der Testprozesse zu. Nichts desto trotz sind
die Unternehmen aus Nord Westfalen erfolgreich; Verbesserungsbedarf zu erkennen ist
keineswegs mit einer unbefriedigenden Lage oder fehlender Kompetenz gleichzusetzen,
ganz im Gegenteil.

Um die Unternehmen der Region zu unterstiitzen wurde vom Férderkreis der Ange-
wandten Informatik das Projekt ,, Testen® initiiert. Der Hauptgedanke setzt sich aus zwei
Uberlegungen zusammen:

e Sicherlich betrachtet keines der Software entwickelnden Unternehmen seine Test-
prozesse als perfekt. Probleme unterschiedlicher schweregrade bzw. Wiinsche, kos-
teneffektiver zu Testen oder eine hohere Softwarequalitiat zu erreichen, lassen sich
in jedem Unternehmen finden.

e Jedes Unternehmen wird Vorgehensweisen identifizieren konnen, die in besonderem
MafBe beherrscht werden und die zur Entwicklung hochwertiger Software beitragen.

Werden demnach einige Unternehmen besucht und Interviews beziiglich ihrer Test-
prozesse gefiihrt, sollten sich allgemeine Probleme, aber auch besonders herausragende
gute Vorgehensweisen (best practices) identifizieren lassen. Es ist anzunehmen, dass sich
Probleme und Lésungen zumindest zum Teil ergénzen, so dass eine Erfahrungsaustausch
zum Vorteil aller teilnehmenden Unternehmen moglich ist.

In der vorliegenden Broschiire sind die Ergebnisse des Projektes zusammengetragen
worden. Sie gliedert sich in fiinf Kernkapitel, ergédnzt durch ein einleitendes und ein
Abschlusskapitel. Im ersten Kernkapitel wird in die Thematik eingefiihrt, indem eine
Begriffsbasis geschaffen und das Vorgehen im Projekt vorgestellt wird. Das zweite Kern-
kapitel stellt den Status Quo des Testens von Software in Unternehmen aus Nord West-
falen dar. Daran anschlieBend wird ein Ordnungsrahmen fiir die identifizierten Hand-
lungsempfehlungen entwickelt und motiviert. Erst dann werden im vierten und fiinften
Kernkapitel konkrete Handlungsempfehlung formuliert. Diese sind aufgeteilt in Strategi-
en, wie das Testen organisatorisch eingebettet werden kann, und in technische Hinweise,
etwa beziiglich des Einsatzes von Werkzeugen. Vertiefende Informationen liefert zudem
ein umfangreicher Anhang.

Die Autoren der Broschiire danken an dieser Stelle den beteiligten Unternehmen fiir
die freundliche Bereitschaft, (z. T. mehrere) ausfiihrliche Interviews mit fiir das Testen
verantwortlichen Mitarbeitern fithren zu kénnen. Ohne diese Gespriche und die dafiir
notwendige Offenheit der Unternehmen und ihrer Mitarbeiter wére diese Broschiire nicht
denkbar gewesen.
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Im Folgenden werden zunéchst wichtige Grundbegriffe erlautert. Danach wird das Pro-
jekt hinsichtlich des Vorgehens vorgestellt. Schlielich folgen Hinweise zur Verwertung
der in dieser Broschiire dargestellten Informationen.

2.1. Wichtige Begriffe

Nicht nur in den Verwendung in Unternehmenspraxis und Wissenschaft sind viele Begrif-
fe der Softwaretechnik unterschiedlich belegt oder werden zumindest aus individuellen
Blickrichtungen betrachtet. Vielmehr herrscht auch in der Literatur und im Alltag héufig
keine Einigkeit, was dort, wo Trennschérfe gefragt ist, zu Problemen fiihrt. Aus diesem
Grund sollen einige der in dieser Broschiire verwendeten Begriffe vorab definiert bzw.
erklart werden. Mafigeblich ist dabei jeweils die Bedeutung im Rahmen dieser Broschiire.

Anforderung Die Aufgaben, die sich mithilfe einer Software bewiéltigen lassen sollen,
sowie die Art und Weise, auf die dies durch die Software unterstiitzt wird, lassen
sich in Form von Anforderungen formulieren.

Anforderungsanalyse (auch: Anforderungserhebung, requirements engineering) Ziel der
Anforderungsanalyse ist es, die Anforderungen des Kunden an die zu entwickelnde
Software zu ermitteln und festzuhalten. Dies wird in der Regel dadurch erschwert,
dass es nicht unmittelbar moglich ist, gewiinschte Zusténde in Worte zu fassen und
dass Kunden mitunter selbst von der zu entwickelnden Software noch kein klares
Bild haben.

Automatisierter Test Bei automatisierten Tests kénnen einzelne oder alle Funktionen
des Testens weitgehend ohne menschlichen Eingriff abgerufen werden. Einfache Au-
tomatisierungen umfassen dabei die Ausfithrung einer Reihe von Testfillen und die
anschliefende Darstellung gegliickter bzw. fehlgeschlagener Fille. Erweiterte Au-
tomatisierung ist etwa die Erstellung von Testdaten durch einen (parametrisierten)
Generator sowie ,,auf Knopfdruck“ ausfithrbare Regressionstests. Automatisierung
meint immer die Automatisierung einzelner Funktionen, nie eine Vollautomatisie-
rung des Testprozesses. Letzteres kann allen Forschungsbestrebungen zum Trotz
nur als Fernziel betrachtet werden und ist méglicherweise géinzlich unméglich. !

! Aufgrund des so genannten Halteproblems ist die automatische Verifikation von Software nur in
einem bestimmten Rahmen moglich. Das Systeme sich im Allgemeinen komplett selbst verifizieren
und damit ihre Korrektheit garantieren konnen ist nach dem heutigen Wissensstand ausgeschlossen.
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Black Box-Test Alle Tests, bei denen von den Quelltexten abstrahiert und die eigent-
liche Implementierung des zu testenden Moduls oder Systems unbedeutend sind,
werden als Black Box-Tests bezeichnet.

Build Bei einem Build handelt es sich um einen fertigen Versionsschritt einer Software.
Wéhrend bei der Entwicklung Komponenten getrennt betrachtet und behandelt
werden konnen, tragt ein Build einen Satz oder gegebenenfalls auch alle Kompo-
nenten in kompilierter Form zusammen. Das Ergebnis ist eine ausfithrbare Version
der Software. Vor Verdffentlichung eines Releases einer Software gibt es wihrend
der Entwicklung in der Regel mehrere Builds.

Capture&Replay (-Werkzeug) Unter Capture&Replay wird eine Technik verstanden,
die es erlaubt, bestimmte Vorgiange aufzunehmen und zu einem spéteren Zeitpunkt
wiederzugeben. Klassisch geht es dabei um die direkte Aufnahme von Nutzerinter-
aktionen mit der Programmoberfliche (Graphical User Interface, GUI), um etwa
wenig personalintensive Regressionstests zu erméglichen. Moderne Werkzeuge er-
fassen bestimmte Eingabefolgen und bieten auch die Moglichkeit, diese modifiziert
wiederzugeben.

Debugging Mithilfe von Werkzeugen zum Debugging, so genannten Debuggern, konnen
Fehler in Software gefunden werden. Haufig kommen Sie zum Einsatz, nachdem
das Vorhandensein von Fehlern durch Tests festgestellt wurde. Durch das Debug-
ging wird der Ursprung des Fehlers gesucht und anschlieend die problembehaftete
Stelle in der Software verbessert.

Fehler (auch: Defekt, defect) Ein Fehler im Sinne dieser Broschiire meint immer eine
in der getesteten Software gefundene Eigenschaft, die nicht der Erwartung ent-
spricht. Fehler konnen auf falsch umgesetzte Anforderungen oder eine fehlerhafte
Programmierung zuriickgefiithrt werden. In der Literatur wird haufig eine stérkere
Unterscheidung getroffen, etwa in Fehlhandlung, Fehlerzustand und bemerkbare
Fehlerwirkung. [SRWLO08| Eine solche Untergliederung wird hier nicht benétigt.

Glass Box-Test (auch: White Box-Test) Ein Test, bei dem der Quelltext des zu tes-
tenden Moduls oder Systems bekannt ist und dieses Wissen explizit genutzt wird.
Beispiele sind Daten- bzw. Kontrollflusstests.

Gray Box-Test Haben Tester, die Black Box-Tests vornehmen, zumindest Teilkenntnis-
se des zugrunde liegenden Quelltextes und nutzen dieses Wissen, etwa um einige
zusétzliche Testfille zu erstellen, so wird von Gray-Box Tests gesprochen.

Kunde Kunden im Sinne dieser Broschiire sind Leistungsempféanger. Es kann sich dem-
nach sowohl um externe Auftraggeber oder Massenmarktkunden handeln, als auch
um interne Fachabteilungen, fiir die eine Anwendung entwickelt wird. Der Kunde
muss nicht zwangslaufig mit dem Auftraggeber identisch sein.
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Manueller Test Bei manuellen Tests werden alle Schritte des Testens ,,von Hand“ aus-
gefiihrt. Viele Werkzeuge erleichtern zwar manuelle Tests, stellen streng genommen
aber keine Automatisierung dar.

Mock-Objekt Siehe Teststumpf.

Projektteilnehmer Mit Projektteilnehmern werden in dieser Broschiire die Unterneh-
men bezeichnet, die an dem ihr zugrunde liegenden Projekt teilgenommen haben
und in diesem Rahmen fiir Interviews besucht wurden. Der Begriff wird in keinem
anderen Zusammenhang verwendet, um Missverstindnisse zu verhindern.

Regressionstest Bei Regressionstests werden einige oder alle Testfdlle erneut ausge-
fithrt. Dadurch soll ausgeschlossen werden, dass durch Anderung an bzw. der Wei-
terentwicklung von Software Fehler zu bereits getesteten Komponenten hinzuge-
kommen sind.

Release Ein Release stellt die Veroffentlichung einer Version eines Softwareprodukts
dar. Im Gegensatz zu einfachen Weiterentwicklungen stellen Releases aller Re-
gel nach in sich abgeschlossene Produkte dar. Software kann als ein einziges Re-
lease erscheinen, oder in Form von mehreren Releases veroffentlicht werden. Fol-
geveroffentlichungen gehen dabei hédufig deutlich iiber den Funktionsumfang der
Vorversion hinaus. Die Verteilung von Releases kann kostenlos erfolgen oder ei-
ne kostenpflichtige Erweiterung ( Upgrade) der Software darstellen. Gegebenenfalls
wird bei Softwareprodukten im Rahmen von Wartungsvertriagen die Bereitstellung
von regelméfligen Aktualisierungen vereinbart.

Software (auch: Applikation, Programm) Als Software wird in dieser Broschiire jede
Entwicklung eines auf Computern ausfithrbaren Programms bezeichnet, die eine
ausreichende Komplexitét erreicht, um zur eigensténdigen Losung von (betriebs-
wirtschaftlichen) Problemen genutzt werden zu kénnen.

Softwaresystem Als Softwaresysteme wird eine einzelne, sehr komplexe Software be-
zeichnet, die Schnittstellen zu zahlreichen anderen Systemen unterhélt, oder aber
ein Verbund funktional zusammengehoriger Software, die gemeinsam zur Erbrin-
gung einer Aufgabe eingesetzt werden.

System Wird von Systemen im Allgemeinen gesprochen, so sind damit technische Ein-
richtungen gemeint, die zur Losung von (betriebswirtschaftlichen) Problemen zum
Einsatz kommen. Ob es sich um reine Softwaresysteme handelt, oder auch die
zugrunde liegende Hardwareplattform mit inbegriffen ist, ist in einem Kontext,
in dem nur von System gesprochen wird, entweder unbedeutend oder durch den
Kontext unmissverstandlich vorgegeben.

(Software-)Test Ein Test im Sinne dieser Broschiire ist immer ein Softwaretest. Ziel von
Softwaretests ist es, die Erfiillung der an eine Software gestellten Anforderungen
durch diese zu iiberpriifen und durch das Aufdecken von Fehlern ein angestreb-
tes Qualitdatsniveau zu erreichen. Die einzelnen Testarten werden an dieser Stelle
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nicht definiert, sondern an der entsprechenden Stelle dieser Broschiire im Detail
vorgestellt.

Testen Testen beschreibt die Tatigkeit, bei der eine Software hinsichtlich ihrer Qualitét
iiberpriift wird. Es handelt sich demnach um die Ausfiihrung eines oder mehrerer
Tests.

Testfall Jeder Testfall stellt eine elementaren Vorgang beim Testen einer Software dar.
Testfiille kann es dabei auf unterschiedlichen Abstraktionsstufen geben. Im Sinne
eines Komponententests durch den Entwickler etwa handelt es sich um einen Satz
von Parametern fiir den Aufruf einer Funktion bzw. Methode. Bei Oberfldchentests
hingegen konnte ein Testfall eine festgelegte Folge von Mausklicks und Eingaben
beschreiben, die eine bestimmte Aktion im darunter liegenden System auslésen.

Teststumpf (auch: stub) Werden einzelne Module einer Software getestet, so sind andere
Module méglicherweise (noch) nicht verfiighar. Auch ist es moglich, dass ein Mo-
dul getestet werden soll, ohne das es Einfluss auf andere Module nehmen koénnte.
In diesen Fillen kommen Teststiimpfe zum Einsatz. Sie kénnen Schnittstellen si-
mulieren und kommen vor allem in frithen Testphasen zum Einsatz. Stiimpfe im
Sinne der Entwicklung von verteilten Anwendungen haben keine Relevanz fiir diese
Broschiire. Mock-Objekt stellen spezielle Objekte dar, die in der objektorientier-
ten Entwicklung genutzt werden. Sie fungieren als Platzhalter fiir echt Objekte
und kommen vor allem in Komponententests zum Einsatz. Teststumpf und Mock-
Objekt sind keine Synonyme; letztere kommen vor allem in Rahmen des testge-
triebenen Entwicklung zum Einsatz. Wahrend weitere Details fiir diese Broschiire
irrelevant sind, sei der interessierte Leser etwa auf [11] und [12] verwiesen.

Testzentrum (Auch: Testcenter, test center) Ein Testzentrum ist eine zentrale organi-
satorische Einheit, die Leistungen rund um das Testen von Software erbringt. Der
Verantwortungsbereich und das genaue Aufgabenspektrum kénnen von Unterneh-
men zu Unternehmen stark variieren.

Werkzeug (auch: Tool) Werkzeuge sind Applikationen, die bestimmte Abldufe der com-
putergestiitzten Arbeit erleichtern bzw. unterstiitzen. Werkzeuge im Sinne dieser
Broschiire sind Werkzeuge fiir Softwaretests. Darunter fallen kleine Werkzeuge fiir
Programmierer, Programme, die Softwaretests unterstiitzen, aber auch Software
fiir die Testfallverwaltung.

2.2. Teilnehmer

Aufgrund der Anonymisierung der Ergebnisse ist es nicht moglich, teilnehmende Unter-
nehmen oder gar Ansprechpartner direkt zu benennen. Nichts desto trotz soll ein kurzer
Uberblick iiber das Teilnehmerfeld in Bezug auf die Unternehmensgréfie, die Branche
und die Art der Softwareentwicklung gegeben werden.
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Von der sechs Unternehmen, die den Kern der Untersuchung ausmachen, féllt ein Un-
ternehmen in den Bereich von 0-50 Mitarbeiter und zwei in den Bereich von 51-250. Drei
Unternehmen schliellich beschéftigen — zum Teil deutlich — tiber 1.000 Mitarbeiter. Fiir
zwei Unternehmen — beides Finanzdienstleister — ist die Softwareentwicklung Mittel zum
Zweck: Sie stiitzen bzw. ermoglichen durch selbst bzw. in Auftrag entwickelte Software
ihr Kerngeschéft. Fiir die restlichen Unternehmen ist die IT bzw. der Verkauf von IT-
Losungen das Kerngeschéft. Fiir alle beteiligten Unternehmen sind Softwareentwicklung
bzw. zumindest Softwareeinsatz und -erweiterung geschéftskritisch.

Wiéhrend zwei Unternehmen Software fiir einen breiten Markt bereitstellen und ihre
Hauptprodukte standig weiterentwickeln, liegt bei den {ibrigen vier der Fokus auf der in-
dividuellen Entwicklung. Thr Geschéft ist daher vor allem auftragsbezogen. Grundsétzlich
agieren alle Unternehmen sowohl bei kleineren als auch bei gréferen Projekten. Al-
lerdings ist im Allgemeinen eine Korrelation zwischen Unternehmensgrofie und durch-
schnittlichem Projektumfang festzustellen.

2.3. Vorgehen in den Interviews

In der ersten Phase des Projekts wurden die Unternehmen, die sich zur Teilnahme ent-
schlossen haben, besucht. In den ca. zwei bis dreistiindigen Interviews wurde zunéchst
die grobe Einordnung der Softwaretests in den Unternehmen diskutiert. Dabei galt es
abzugrenzen, welche Art von Software in den Unternehmen entwickelt wird, wie das Tes-
ten organisatorisch eingebettet ist und wie Testprozesse gestaltet sind. Die Interviews
wurden dabei als semi-strukturierte Experteninterviews gefiihrt.

Als néchstes wurde detailliert iiber die einzelnen Testarten gesprochen. Wichtig dabei
war, ein genaues Bild des Vorgehens in den einzelnen Unternehmen zu gewinnen und
Starken und Schwéchen — so moglich — direkt zu identifizieren. Schliellich wurde der
Werkzeugeinsatz thematisiert. Dabei ging es nicht nur um die Frage, welche Werkzeuge
eingesetzt werden, sondern vor allem auch darum, welche Schwierigkeiten es in der Ver-
gangenheit moglicherweise gegeben hat und wie hoch der Anteil der Testautomatisierung
ist.

Zum Teil wurden nicht alle Fragen in einem Gespréich geklart. Mitunter kam es nach
dem ersten Termin zu weiteren. Typischerweise wurde das erste Gespréch in diesem Fall
mit einem fiir das Testen zustdndigen Leiter gefiihrt, weitere Gespréche erfolgten dann
mit Testern bzw. Entwicklern und waren deutlich technischer geprégt.

2.4. Vorgehen bei der Auswertung

Bereits wiahrend der Durchfiihrung der Interviews war zu erkennen, dass es einige ,,ge-
meinsame“ Probleme gab, aber jeder einzelne Teilnehmer auch erfolgreiche Strategien
identifizieren konnte, die auch nur zum Teil deckungsgleich waren. Dariiber hinaus war
schnell festzustellen, dass die Ergebnisse sehr differenziert zu betrachten sein wiirden:
Aufgrund der Heterogenitét der teilnehmenden Unternehmen sind die Voraussetzungen
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und auch die Anforderungen an das Testen von Software sehr unterschiedlich. Nichts de-
sto trotz ist ein gegenseitiges Lernen vielversprechend (vgl. mit dem kommenden Kapitel
2.5, das Hinweise zur Verwertung gibt).

Im Rahmen der eigentlichen Auswertung wurden alle Interviews zusammengetragen
und analysiert. Als erster Schritt wurde dann der Status quo abgeleitet und in den
Kontext der teilnehmenden Unternehmen gesetzt. Im zweiten Schritt wurden die erfolg-
reichen Strategien extrahiert und verdichtet. Dabei wurde klar, dass diese nicht nur in
einzelne Empfehlungen gegliedert werden konnen, sondern zwei grundsétzliche Arten von
Empfehlungen unterschieden werden miissen. Auch wenn erfolgreiche Testprozesse die
Interdependenzen zwischen der organisatorischen Einbettung und der technischen Aus-
gestaltung des Testens beriicksichtigen, ist eine Trennung hinsichtlich der Empfehlungen
sinnvoll.

Neben der Herausarbeitung einzelner Empfehlungen wurde jeweils auch versucht, Hin-
weise zu oben angesprochenen Interdependenzen zu geben. Der Anspruch an einzelne
Empfehlungen ist zwar, diese ,fiir sich“ nutzen zu kénnen, eine wesentliche Verbesse-
rung der Testprozesse verspricht aber vor allem eine ganzheitliche Sicht auf das Testen
von Software, bei der nicht nur einzelne Empfehlungen umgesetzt, sondern kombiniert
werden.

Zur besseren Nutzbarkeit der Handlungsempfehlung wird im vierten Kapitel ein Ord-
nungsrahmen motiviert, in den jede Empfehlung eingeordnet werden kann. Er soll helfen,
einzelne Empfehlungen hinsichtlich ihrer Stichhaltigkeit fiir die unternehmenseigenen
Gegebenheiten und Prozesse zu bewerten und die Entscheidung fiir oder gegen die Um-
setzung unterstiitzen.

2.5. Hinweise zur Verwertung

Wie bereits angesprochen, ist die Entscheidung fiir eine Aufteilung der Ergebnisse in
vier Kapitel gefallen. Die Darstellung des Status quo im folgenden Kapitel kann dazu
dienen, das eigene Unternehmen einzuordnen und sollte Ausgangspunkt sein, die eigenen
Testprozesse kritisch zu reflektieren. Der dann vorgestellte Ordnungsrahmen dient als
Unterstiitzung bei der Bewertung der Handlungsempfehlungen.

In den zwei darauf folgenden Kapitel werden die konkreten Empfehlungen darge-
stellt. Fiir jede Empfehlung wird beschrieben, fiir welche Rahmenbedingungen sie gelten
und wie sie — sofern moglich — an abweichende Rahmenbedingungen angepasst werden
konnen. Hintergrund dieses Vorgehens ist die Vielschichtigkeit der Adressaten dieser
Broschiire. Sie soll fiir sehr kleine Unternehmen ebenso wie fiir gréoflere mittelstandische
Unternehmen nutzbar sein. Des Weiteren soll sie sowohl individuelle Softwareentwicklung
als auch die Produktion fiir den Massenmarkt abdecken. Deshalb ist es unabdingbar,
die Aussagekraft verschiedener Empfehlungen fiir entsprechende Rahmenbedingungen
einzugrenzen bzw. eine grundsétzliche Empfehlung auszusprechen, aber die Feinjustie-
rung bzw. Parametrisierung dem implementierenden Unternehmen zu {iberlassen. Sofern
moglich werden Hinweise gegeben, wie die Parametrisierung erfolgen kann.

Viele Empfehlungen sind variabel gestaltet. Wenn eben moglich, wurde versucht, zwi-
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schen soll und kann zu unterscheiden und Freiheitsgrade bei der Ausgestaltung der Emp-
fehlung zuzulassen. Nur so kann den variablen Anforderungen der Adressaten und Thren
Moglichkeiten, etwa hinsichtlich Kapital-, Zeit- oder Personaleinsatz, addquat begegnet
werden. Uber den verénderlichen Anteil einzelner Empfehlungen hinaus wird fiir einige
Empfehlungen auch angegeben, inwiefern sie in Kombination mit anderen Empfehlungen
zum FEinsatz kommen sollten bzw. wie sie sich in das Gefiige einzelner Empfehlungen,
die zusammen eingesetzt erhebliche Prozessverbesserungen versprechen, einpassen.






3. Status quo der Softwaretests

Die erste wesentliche Aufgabe des dieser Broschiire zugrunde liegenden Projekts ist die
Erfassung des Status quo der Softwaretests bei den beteiligten Unternehmen. In den
folgenden Unterkapiteln werden daher die Ergebnisse der Interview verdichtet und Ge-
meinsamkeiten sowie Gegensitze aufgezeigt.

3.1. Aligemeines

Hinsichtlich der Ergebnisse waren die gefiihrten Interviews sehr unterschiedlich. Zwar
wurden bei jedem Unternehmen besondere Stérken und Schwéchen identifiziert; auch
herrscht eine generell hohe Zufriedenheit mit den Softwaretests im eigenen Haus. Aber
im Vergleich zeigen sich mitunter erhebliche Unterschiede.

Festzustellen ist vor allem, dass sich Unterschiede offenbar nach der Unternehmens-
grofe richten. Die Verankerung von Testen als Prozess ist uniiblich fiir kleinere Un-
ternehmen, ebenso wie der Unterhalt eines eigenen Testzentrums. Tests miissen haufig
gegeniiber dem Kunden motiviert werden, da er sie als Kostenverursacher ohne Nut-
zen wahrnimmt und dementsprechend einen hohen Testaufwand ablehnt. Gleichzeitig
sagten gerade die kleinen Unternehmen, dass die Quote der erfolgreich abgeschlossenen
Projekte sehr hoch sei.

Dem gegeniiber steht eine viel komplexere Testorganisation bei gréfleren Unterneh-
men. Testen ist dort keine Zusatzaufgabe, sondern Kernfunktion. Zusétzlicher Testauf-
wand muss natiirlich auch hier gerechtfertigt werden, aber ein viel hoheres Maf wird als
grundsétzlich notig angesehen als in den kleinen Unternehmen. Dennoch scheitern — im
Gegensatz zu den kleinen Unternehmen — Projekte in einigen Féllen. Testen wird mit ei-
ner zunehmenden Zahl von Mitarbeitern, die mit der Softwareentwicklung betreut sind,
zu einer immer fester verankerten Funktion. Auch steigt der betriebene Aufwand mit der
Zahl der Mitarbeiter. Gleichzeitig handelt es sich dabei um eine Notwendigkeit. Denn
mit zunehmender Projektgrofle scheitert die dezentrale und recht unstrukturierte Her-
angehensweise, wie sie bei kleineren Unternehmen anzutreffen ist. Zudem unterscheidet
sich die Kundenstruktur und damit der Qualitdtsanspruch. Offenbar ist es bei kleinen
Projekten, in denen individuell Software fiir Kunden entwickelt wird, deutlich weni-
ger problematisch, Fehler erst nach der Auslieferung der Software zu erkennen und zu
beheben, als bei grofleren Standardanwendungen. Dies gilt umso mehr fiir sicherheits-
bzw. geschéftskritische Software. Bei Unternehmen, die Finanzdienstleistungen erbrin-
gen, kommen zudem gesetzliche Vorgaben, etwa beziiglich des Risikomanagements, zum
tragen.
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3.2. Organisatorische Einbettung und
Testverantwortung

Beziiglich der organisatorischen Einbettung des Testens zeigt sich die bereits im vor-
herigen Kapitel festgestellte Zweiteilung zwischen kleinen und grofleren Unternehmen.
Erstere testen dezentral, widhrend letztere ein eigenes Testzentrum betreiben.

Kleine Unternehmen unterscheiden in der Regel nicht zwischen Entwicklern und Tes-
tern. Haufig testen Entwickler die von ihnen entwickelten Komponenten selbst und neh-
men anschliefend auch die Integration mit weitere Komponenten der Software vor. Erst
bei grofleren Projekten werden Rollen festgelegt. Der géingige Ansatz ist hierbei, dass
Entwickler wechselseitig auch die Rolle des Testers iibernechmen und die Arbeit ihrer
Kollegen testen. Das Testen ist dabei niemals anonym, da dies zwar Vorteile beziiglich
der Unbefangenheit bieten wiirde und durch die zusétzliche Einarbeitung eventuell mehr
Fehler gefunden wiirden, die Einarbeitung aber in der Regel zu aufwendig ist. Erst bei
groferen Projekten kommen Tester zum Einsatz, die keinen unmittelbaren Kontakt zum
Entwickler einer Komponente haben. Allerdings handelt es sich dabei auch weiterhin um
ausgebildete Entwickler, nicht speziell geschulte Tester. Zum Teil finden {ibergeordnete
Tests durch einen Teamleiter statt. Dieser achtet dabei weniger auf technische Details,
als stirker auf das Einhalten von (Benennungs-) Konventionen und Richtlinien. Die ein-
zige Testphase, die in der Regel nicht allein in der Hand der Entwickler liegt, ist der
Abnahmetest, zu dem der Kunde hinzugezogen wird, fiir den die jeweilige Software ent-
wickelt wird. Die Testverantwortung liegt zunéchst beim Entwickler und geht dann mit
dem Integrations- oder Systemtest auf den Team- oder Projektleiter iiber. Allerdings ist
diese Verantwortlickeit nur wenig formal geregelt.

Groflere Unternehmen unterhalten eine eigenes Testzentrum. Dessen Aufgabe ist in
der Regel die Koordination von Tests, die Bereitstellung von Richtlinien und Empfeh-
lungen sowie das Angebot diverser unterstiitzender Leistungen. Die genaue organisa-
torische Aufhingung dieser Einheit ist dabei ebenso unterschiedlich geregelt, wie ihr
tatsdchliches Befugnisspektrum. Ausgestaltungsparameter sind etwa der Verbindlich-
keitscharakter von Richtlinien und Empfehlungen oder auch die Frage, ob Freigaben fiir
abgeschlossene Testphasen erteilt werden konnen. Die Zentralisierung des Testens bzw.
zumindest seiner Organisation sowie die Wahrnehmung einer Querschnittsfunktion ist
allen Testzentren gleich. Allerdings unterscheidet sich ihre Einbindung von Testphase zu
Testphase. So ist es bei grofleren Unternehmen {iblich, das Testen in mehrere Phasen zu
unterteilen. Im Rahmen dieser Phasen liegt die Verantwortung zunéchst beim Entwickler
und geht dann entweder auf leitende Mitarbeiter oder das Testzentrum iiber. Entwickler
sind daher in der Regel auch nur beim Komponenten- und eventuell beim Integrati-
onstest an den Testaktivitdten beteiligt. Danach {ibernehmen dedizierte Tester dieser
Aufgabe. Insgesamt ist das Testen bei grofleren Unternehmen viel stéarker als eigener
Prozess etabliert und im Softwareentwicklungsprozess verankert. Verantwortlichkeiten
sind klar geregelt und alle Phasen in hohem Mafle strukturiert und festgelegt.
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3.3. Integration in den Softwareentwicklungsprozess

Auch beziiglich der Integration in den Softwareentwicklungsprozess zeigt sich die be-
reits festgestellte Zweiteilung. Kleinere Unternehmen haben in der Regel keinen defi-
nierten Testprozess. Testen ist vielmehr eine Nebenaufgabe der Softwareentwicklung,
die mehr oder weniger strukturiert in diesen Prozess eingearbeitet ist. Groflere Unter-
nehmen verfiigen hingegen {iber einen mitunter sogar formal definierten Testprozess, der
haufig in Form eines Stufenkonzepts (Staging) realisiert ist.

Da in kleineren Unternehmen haufig spontan und wenig formalisiert gearbeitet wird,
lassen sich nur wenige generellen Beobachtungen ableiten. Der Testerfolg korreliert héufig
mit der Fahigkeit des Entwicklers, seine Software zu testen. Zudem ist er nicht selten
von externen Faktoren wie etwa Terminvorgaben und Budgetbeschriankungen abhéngig.
Das Testen hat sich also eher externen oder mitarbeiterbezogenen Rahmenbedingun-
gen anzupassen, als das es einem festen Prozess folgt. Typisch fiir kleine Unternehmen
ist auch eine an Extreme Programming (XP) [Bec00] angelehnte Vorgehensweise. Der
Fokus liegt auf Komponententests, die téglich zum FEinsatz kommen und zu téglich
lauffdhigen Builds fithren. Der Kontakt zum Kunden ist stets hoch und miindet in einen
umfangreichen Abnahmetests. Auch wihrend der Entwicklung wird beim Kunden nach-
gefragt, falls sich offene Fragen ergeben oder potentielle Probleme offensichtlich werden.
Die Testintensitét ist dabei relativ gleichméBig iiber die Projektdauer verteilt. Neben
Tests, die dem selbst gewédhlten Vorgehen der Entwickler folgen, gibt es zum Teil noch
Tests, in denen versucht wird, gegen die Geschéftsprozesse, die das System abbilden
bzw. unterstiitzen soll, zu testen. Dabei sind dann Eingabefolgen mitunter bis ins Detail
festgehalten. Aufgrund von Zeitknappheit werden allerdings nur fiir kritische befundene
Geschiftsprozesse getestet. Wenn auch nicht formal geregelt, ist es normal, dass Feh-
ler zum Teil erst nach Produktauslieferung behoben werden. Selbst, wenn Vorgaben fiir
Testablédufe existieren, werden diese nicht zwangsléufig eingehalten. Miissen etwa Sicher-
heitsaktualisierungen (Patches) fiir bereits ausgelieferte Software erstellt werden, ist es
nicht uniiblich, Tests sehr zu beschréanken. Aufgrund knappen Personals ist ein ausrei-
chend schneller Tests in der zur Verfiigung stehenden Zeit nicht moglich. Daher wird auf
diesen verzichtet, oder er erfolgt erst nach Auslieferung des Patches. Das Risiko durch
eine verspétete Auslieferung des Patches wird demnach fiir hoher erachtet als das Risiko
durch neue Fehler, die der Patch moglicherweise enthélt.

Zum Teil gibt es bei den kleineren Unternehmen Ansétze, Testen stéarker zu formalisie-
ren oder Prozessschritte zu definieren. Typischen Problemen durch die mogliche Willkiir
der testenden Mitarbeiter wird mit Personalmafinahmen begegnet. Ein géngiger An-
satz ist es etwa, Mitarbeiter hinsichtlich ihrer Féahigkeiten als Tester einzusetzen. Mit
einem durchdachten Konzept kénnen so zahlreiche Probleme durch fehlende Formalisie-
rungen vermieden und gleichzeitig die Flexibilitéit eines kleinen Unternehmens genutzt
werden. Dennoch wurde eine stirkere Prozessorientierung von den kleinen Unterneh-
men als wiinschenswert identifiziert. Wenn moglich, wiirden diese gerne als erfolgreiche
erkannte Vorgehensweisen verbindlich etablieren, aber gleichzeitig zu starre Prozesse
vermeiden.
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Die Softwareentwicklung bei grofleren Unternehmen ist aller Regel nach projektbezo-
gen aufgestellt und erfolgt fachlich getrieben. Sie ist dabei als Vorgehensmodell inklusive
aller Schnittstellen abgebildet. Fiir jeden einzelnen Vorgang ist ein abstrakter Prozess de-
finiert, der auch in der definierten Form zum Einsatz kommt. Ein Umgehen von Tests ist
somit nicht moglich, zumal Unterprozesse héufig mit formalen Freigaben enden miissen.
Das Testen wird zentral durch ein Testzentrum unterstiitzt und ist als Stufenkonzept
abgebildet. Dieses orientiert sich am folgenden, dem V-Modell [DHM98] angelehnten
Schema:

1. Komponententest
Entwickler testen die von ihnen entwickelte Software. Das Vorgehen ist in der
Regel inkrementell iterativ. Die Testverantwortung liegt beim Entwickler selbst,
allerdings gibt es zum Teil Vorgaben beziiglich der anzuwendenden Verfahren oder
Werkzeuge. Das Mafl an Dokumentation ist gering. Da der Entwickler seinen Code
kennt, sind Tests Glass Box-, bzw. gegebenenfalls Gray Box-Tests.

2. Zentraler Komponententest (optional)
Komponententests finden nach wie vor weitgehend ohne Integration statt, aller-
dings nicht mehr auf dem System des Entwicklers. Vielmehr kommt eine Testin-
frastruktur zum Einsatz. Der Entwickler wird eventuell von Testern unterstiitzt.

3. Integrationstest
Integrationstests finden haufig bereits auf einer Testinfrastruktur statt. In der Re-
gel ist der Entwickler fiir diesen Tests noch verantwortlich, aber das Testzentrum
steht ihm bereits zur Verfiigung oder ist sogar direkt an dem Tests beteiligt. Ty-
pisch ist auch, dass der Tests mit der Freigabe durch den Entwickler abgeschlossen
werden muss. Er bestétigt damit, dass sich das von ihm entwickelte Modul rei-
bungslos in das Gesamtsystem einfiigt.

4. Performancetests auf Integrationsebene (optional)
Mit Leistungstests einzelner Subsysteme soll ein erster Eindruck des Leistungs-
verhaltens des Systems gewonnen werden. Auch kann festgestellt werden, ob sich
bereits Flaschenhélse im Zusammenspiel einzelner Komponenten zeigen oder Al-
gorithmen aufgrund ihres Leistungsverhaltens ungeeignet sind.

5. Systemtest

Systemtests sind deutlich weniger technisch geprégt als Integrationstests und um-
fassen zu ihrem Ende hin bereits das Gesamtsystem. Schnittstellen sind vorhan-
den und werden nicht mehr (durch Teststiimpfe o. A.) simuliert. In der Regel ist
nicht mehr der Entwickler fiir den Tests zusténdig sondern es kommen dedizierte
Tester zum Einsatz. Diese kennen den Quellcode nicht mehr, Tests sind also rei-
ne Black-Box-Tests. Der Grad der Dokumentation ist hoch. Auch die Menge der
Vorgaben durch das Testzentrum ist in der Regel hoch. Mitunter kénnen schon
Mitarbeiter des Kunden oder des Vertriebs an dieser Testphase beteiligt sein. Der
Systemtest schliefit wieder mit einer Freigabe. Diese bestétigt, dass das System ein
Qualitédtsniveau erreicht hat, mit dem es dem Kunden vorgestellt werden kann.
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10.

. Performancetests auf Systemebene (optional)

Sobald alle wesentlichen Komponenten des Gesamtsystems integriert sind, kénnen
aussagekriftige Leistungsmessungen vorgenommen werden. Diese sind funktional
getrieben und liegen ebenfalls nicht mehr in der Verantwortung einzelner Entwick-
ler.

. Abnahmetest

Der (gegebenenfalls interne) Kunde wird zum Abnahmetests eingeladen. Ziel ist ein
Test gegen die urspriingliche Beauftragung. Der Test ist dementsprechend gréber
als der Systemtest und stellt im Wesentlichen die Erprobung des Systems durch
den Kunden dar. Wesentliche bzw. grundsétzliche Fehler sollten in dieser Phase
nicht mehr gefunden werden. Auch diese Phase wird mit einer Freigabe abgeschlos-
sen. Freigaben konnen auch eingeschriankt sein und Auflagen zur Nachbesserung
beinhalten.

. Pilottest (optional)

Wenn der Kunde eine interne Abteilung ist, die Releases eines Produktes fiir den
Markt koordiniert, so ist ein Pilottest mit ausgewéahlten Marktkunden denkbar.
Ziel dabei ist es, letzte verbliebene Fehler, die sich nur im praktischen Einsatz
offenbaren, auszumerzen und den Bedienkomfort iiberpriifen zu lassen. Bei Indivi-
dualsoftware ist ein Pilottest als Installation der Software beim Kunden fiir einen
zunéchst eingeschriankten Nutzerkreis denkbar. Der Pilottest kann auch wieder eine
Phase fiir Leistungsmessungen erhalten, etwa dann, wenn vorherige Leistungsmes-
sungen mit simulierten Daten nicht realistisch genug waren.

Produktiver Einsatz

Wartung (optional)

Gegebenenfalls schliefit sich noch die Wartung des Systems an. Die oben skizzierten
Testphasen kéonnen dabei wiederum Bestandteile des Wartungsprozesses sein. Dies
gilt vor allem dann, wenn die Wartung als periodischer Prozess betrachtet wird,
der zu neuen Releases fiihrt.

Der skizzierte Prozess kann noch umfangreicher und feingliedriger ausfallen. Das obere
Schema gibt aber grob das in der Regel in grofleren Unternehmen anzutreffende Vorgehen
wieder. Zum Teil sind noch weitere zentrale Einheiten involviert, wie etwa ein Release-
Management. Auch konnen sich Abhéngigkeiten deutlich komplexer gestalten.

3.4. Umfang der Tests

Der Umfang der vorgenommenen Tests richtet sich vor allem nach dem Grad seiner For-
malisierung. Kommt ein Stufenkonzept zum Einsatz, wie es im vorangegangenen Kapitel
gezeigt wurde, ist der Umfang der Tests in der Regel hoch, da auch Mindestanforderun-
gen an das Testen festgelegt wurden und zumindest fiir spétere Phasen genaue Vorgaben
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beziiglich der zu wéhlenden Vorgehensweisen und der zu benutzenden Werkzeuge exis-
tieren. Auch fiihrt die Einfithrung formaler Freigaben dazu, dass der Umfang der Tests
steigt, da nur so das jeweils benotigte Qualitéitsniveau erreicht werden kann. Der Umfang
der Tests ist dementsprechend als hoch einzustufen, wenn die Unternehmen grof sind.
Bei den kleineren Projektteilnehmern gestaltet sich der Umfang der Tests deutlich
variabler. Er héngt sowohl davon ab, welches Qualitdtsniveau und damit welcher Te-
stumfang mit dem jeweiligen Kunden vereinbart wurde, als auch von Kapazitdten und
Terminen. Ohne, dass sich dies unmittelbar quantifizieren liefle, ist allerdings eindeutig
festzustellen, dass der Umfang der durch grofiere Unternehmen durchgefiihrten Tests we-
sentlich grofler ist. Zum Teil wird zudem von den kleineren Unternehmen versucht, das
Testen durch eine ausgefeilte Anforderungsanalyse zu substituieren. Ziel ist es, Probleme
dadurch zu vermeiden, dass fehlerhafte oder ungenaue Anforderungen in Form von Pro-
grammfehlern oder Schwéchen in der Bedienbarkeit Einzug in die Software finden. Allen
Unterschieden zum Trotz berichtete nur eines des teilnehmenden Unternehmen von Kri-
tik wegen nicht ausreichend getesteter Produkte. Das Tests zu knapp ausfallen konnen,
war dem Unternehmen allerdings bekannt; zu knappe Fertigstellungstermine, die durch
weisungsbefugte interne Kunden gesetzt wurden, lieen aber kaum eine Alternative zu.

3.5. Testarten

Die folgenden Unterkapitel stellen den Einsatz verschiedener Testarten zusammen. Dabei
wird zunéchst erortert, in welchem Ausmafl Tests als Glass Box- bzw. als Black Box-Tests
durchgefiihrt werden. Ebenso wird der Status quo der Testautomatisierung festgehalten.
Erst dann wird die Verbreitung und Ausgestaltung einzelner Testarten betrachtet. Sie
folgt dabei grob dem oben vorgestellten Stufenkonzept. Auch wenn dieses nur fiir gréfere
Unternehmen in der statischen Form gilt, so lassen sich auch bei kleineren Unternehmen
Testarten anhand ihres Charakters unterscheiden. Als Abschluss des Kapitel wird die
Nutzung von Regression beleuchtet.

3.5.1. Glass- und Black-Box

Eine explizite Unterscheidung von Glass Box- und Black Box-Tests findet in der Regel
nicht statt; die Begriffe tauchen in diesen Form in internen Prozess- und Methodenbe-
schreibungen nicht auf. Allerdings erfolgt eine implizite Aufteilung: Komponententests
durch Entwickler sind Glass Box-Tests, da die Entwickler die von ihnen erstellte Kom-
ponente unter Kenntnis der Quelltexte und mit explizitem Fokus auf denselben testen.
Einige Tests konnen dabei auch Gray Box-Tests sein: Zwar verwendet der Entwick-
ler Testtechniken, die der Kategorie der Black Box-Tests zuzuschreiben sind, allerdings
kann er dabei kaum sein Wissen um die Gestalt des einer Funktion zugrunde liegen-
den Quellcodes ausblenden. In den spéteren Phasen sind Tests dann immer reine Black
Box-Tests, auch wenn es durch die Beteiligung von Entwicklern zu gewissen ,, Aufwei-
chungen“ kommen kann, etwa wenn Tester und ein Entwickler mit Quellcode-Kenntnis
gemeinsam arbeiten. Gerade bei genau definierten Prozessen kann es aber iiblich sein,



3.5 Testarten 17

reine Black-Box-Tests explizit zu fordern. Gefundene Fehlern werden dokumentiert und
dem Entwickler gemeldet. Er hat diese zu beheben; Tester kommen mit dem Quelltext
nicht in Beriihrung.

In einigen Fallen ist es iiblich, dass spezialisierte Tester Vorgespréiche mit Entwicklern
fithren, um die Art der zu wahlenden Teststrategie und -methode besser Abschétzen zu
konnen. Ob in spéteren Phasen zusétzliche Code-Inspektionen durch Tester stattfinden
konnen, ist bei keinem der Projektteilnehmer formal geregelt.

3.5.2. Grad der Automatisierungen

Im Hinblick auf die Automatisierung von Tests zeigt sich ein homogenes Bild: Das ma-
nuelle Testen ist in allen Phasen des Testens und bei allen Projektteilnehmern dominant.
Testautomatisierungen kommen nur in einigen Féllen zum Einsatz und selbst Teilauto-
matisierungen sind selten.

Der niedrige Grad der Automatisierung ist fiir die Autoren dieser Broschiire iiberrasch-
end. In der Literatur wird die Automatisierung als lohnenswertes Ziel angepriesen und
auch Werkzeughersteller werben damit, dass Automatisierung sehr zur Senkung des Tes-
taufwands geeignet ist. Die zum Einsatz kommende Automatisierung bezieht sich in der
Regel auf die einfache Wiederholung von Komponententests. Testfille sind dabei direkt
im Quellcode spezifiziert und stellen streng genommen eigene kleine Programme dar.
Ein typisches Beispiel hierfiir sind Testfiille, die mit dem bekannten JUnit [13] erstellt
wurden. Solche Testfille lassen sich beliebig oft wiederholen. Am Ende eines Testlaufs
kann ausgegeben werden, welche Testfille nicht erfolgreich verliefen. Zum Teil kommen
Verfahren zum Einsatz, bei denen per Capture&Replay-Werkzeug manuelle Tests , auf-
genommen* wurden und dann — z. T. parametrisiert — wiedergegeben werden. Dieses
Vorgehen fillt allerdings eher unter das Regressionstesten als unter echt Automatisie-
rung.

Fiir den Verzicht auf Automatisierung wurden verschiedene Griinde genannt:

e Kleine Unternehmen scheuen Ausgaben fiir umfangreiche Testwerkzeuge. Diese
miissten vom Auftraggeber bereitgestellt oder finanziert werden, wozu dieser al-
lerdings nicht bereit ist. Dies deckt sich mit den Angaben gréferer Unternehmen,
die die Kosten von Werkzeugen auf bis zu siebenstellig bezifferten.

e JUnit-Test konnen aufgrund technischer Restriktionen nicht ohne weiteres in au-
tomatische Build-Prozesse aufgenommen werden.

e Von der zu testenden Software benotigte Systeme konnen zum Testzeitpunkt nicht
eingebunden und auch nicht simuliert werden. Fiir verschiedene Aufgaben miisste
das gesamte Produktivsystem simuliert werden, was fiir nicht praktikabel erachtet
wird.

e Der initiale Aufwand fiir das Erstellen automatisierter Tests wird fiir zu hoch
angesehen.
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e Aufgrund starker Verinderungen von Release zu Release einer Software wird eine
Automatisierung nicht fiir sinnvoll erachtet.

e Es ist nicht bekannt, wie sich ,,stumpfes Durchklicken“ intelligent automatisieren
liefe.

e Regression wird als ausreichend erachtet, die semi-automatische Wiedergabe be-
reits verwendeter Testfélle sei dabei bereits zielfithrend.

e Verschiedene Systeme erzeugen als Ausgabe papiergebundene Dokumente. Eine
automatisierte Testmoglichkeit ist unbekannt.

e Zum komplett automatisierten Testen miissten genutzte Datenbestéinde anonymi-
siert werden, um Risiken auszuschlieSen. Dies gilt als zu aufwendig.

e Die beziiglich der Kosten der Automatisierung gesammelten Erfahrungen lassen
den Schluss zu, dass sie das Ergebnis der Automatisierung nicht rechtfertigen.

Zum Teil wird der geringe Automatisierungsgrad bedauert, zum Teil aber auch als blo-
Be Tatsache aufgefasst. Die meisten Unternehmen wiinschen sich allerdings verbesserte
Moglichkeiten zur Testautomatisierung. Haufig sind diese Anforderungen den Anforde-
rungen an Regressionstests dhnlich (siehe unten). Die oben aufgefithrten Griinde lassen
zwei grundsétzliche Schliisse zu. So scheinen Werkzeuge zur Automatisierung nach wie
vor auf erhebliche Grenzen zu stoflen oder wenig intuitiv bzw. wirtschaftlich bedienbar
zu sein. Gleichzeitig aber scheint auch das Wissen um Moglichkeiten der Automatisie-
rung knapp zu sein.? Die Bereitschaft, neue Werkzeuge auszuprobieren, fillt gering aus,
selbst wenn es sich um freie Software handelt, deren Evaluation nur Arbeitsaufwand
verursachen wiirde. Néheres hierzu ist auch im weiter unten folgenden Kapitel 3.6 zu
finden.

3.5.3. Komponententests

Kompontententest sind im Allgemeinen die ersten Tests, denen Teile einer zu entwi-
ckelnden Software unterzogen werden. Komponenten beschreiben die kleinsten zusam-
menhédngenden und nicht sinnvoll trennbaren Einheiten eines Softwaresystems. Bei ob-
jektorientierten Programmiersprachen ist dies etwa die Klasse. Noch feingranularere
Tests sind in der Regel weder praktikabel noch sinnvoll. Zudem kann frei festgelegt
werden, ob erst komplett fertig gestellte Klassen getestet werden, oder ob Tests iterativ
wéihrend der Entwicklung derselben erfolgen. Letzterer Ansatz war vor allem bei kleine-
ren Unternehmen anzutreffen, da diese haufig an Verfahren wie Extreme Programming
angelehnte iterative Softwareentwicklung betreiben.

!Dieser Grund spricht streng genommen nicht gegen die Automatisierung, sondern gegen Regressions-
tests. Im Rahmen der Analyse in dieser Broschiire wird er dennoch an dieser Stelle aufgenommen.

2Diese Aussage ist zunichst wertneutral und impliziert nicht etwa, dass ein Versiumnis aufge-
deckt wurde. Die Autoren waren vielmehr verwundert iiber die Diskrepanz theoretisch verfiigharer
Moglichkeiten und deren praktischer Nutzung. Hieraus ergibt sich iiber diese Broschiire hinaus For-
schungsbedarf beziiglich der Eignung von Werkzeugen zur Testautomatisierung.
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Bis auf zwei Ausnahmen nutzen alle Projektteilnehmer Komponententests. Bei den
grofferen Unternehmen sind sie formal vorgeschrieben und schlielen zum Teil sogar mit
einer Freigabe durch den Entwickler ab. Bei den kleineren Unternehmen fehlt dieses
formale Vorgehen. Entwickler testen die von ihnen entwickelten Komponenten im We-
sentlich nach eigenem Ermessen und ohne zentrale Kontrolle. Der Fokus der Tests ist
technisch; anforderungsbezogenes Testen auf Ebene der Komponenten ist die Ausnah-
me. Insbesondere sind Tests der Oberflache selten, es sei denn, die Oberfléche stellt sich
selbst als kapselbare Komponente dar. Vereinzelt wurden Probleme mit der Kapselung
von Komponenten berichtet. In diesen Fiéllen fielen Komponententests sehr knapp aus
und die Integrationstests wurden umfangreicher.

Der Verzicht auf Komponententests bei zwei Unternehmen hat jeweils unterschiedliche
Griinde und ist hochstwahrscheinlich nicht als repréasentativ zu werten. Im ersten Fall
wird Software fast grundsétzlich durch Dritte entwickelt und dann in die eigene Sys-
temlandschaft integriert. Zur Zeit des Ubergang in das Unternehmens war sie dement-
sprechend auf Komponentenebene lédngst getestet. Im zweiten Fall liegt eine technisch
verwaltete Entwicklungsumgebung bzw. Programmiersprache vor, die aufgrund von Re-
striktionen und der tiefen Verankerung in der fiir den Massenmarkt entwickelten Software
nicht ohne weiteres gewechselt werden kann. Einzelne Komponenten lassen sich nur un-
zureichend abgrenzen, da die entwickelte Software sich grundsétzlich als monolithisch
darstellt. Somit lassen sich nur dann Test auf dieser Ebene durchfiihren, wenn sich Be-
reiche abgrenzen lassen. Allerdings kommen noch weitere Probleme hinzu, die iiber das
reine Testen hinausgehen. So nannte der Projektteilnehmer einen schlechten Debugger,
eine wenig leistungsfahige IDE und die daraus folgende fehlende Syntaxkontrolle als wei-
tere Schwierigkeiten. Als Problemlosung wird derzeit aber nur eine Weiterentwicklung
durch den Hersteller der Entwicklungsumgebung angesehen, bzw. die Unterstiitzung bei
der Portierung der bestehenden Software auf ein modernes Programmierparadigma.

3.5.4. Integrationstests

Fiir die groferen Unternehmen gehoren Integrationstests ebenfalls zum iiblichen und
formal geregelten Vorgehen. Hiaufig kommt dabei sogar eine spezielle Infrastruktur zum
Einsatz, die etwa die Simulation weiterer Systeme ermdoglicht und die Dokumentation der
Testlaufe unterstiitzt. Bei kleineren Unternehmen herrscht eine noch geringere Veranke-
rung der Integrationstests als dies fiir die Komponententests gilt. Denn erste gelten —
wenn auch nicht verbindlich geregelt — als obligatorisch. Dass ein Entwickler keine Tests
durchfiihrt, kann als ausgeschlossen gelten. Explizite Tests zur Integration von Kompo-
nenten fehlen aber in der Regel. Gegebenenfalls werden sie ebenfalls von den Entwick-
lern vorgenommen, wenn diese mehrere Komponenten fertig gestellt haben und deren
Zusammenspiel ausprobieren. Beziiglich der Entwicklung von Sicherheitsaktualisierun-
gen (Patches) wird zum Teil auch von den gréfieren Unternehmen auf Integrationstests
verzichtet. Die gednderten Komponenten werden schnellstmoglich isoliert getestet und
dann eingespielt bzw. fiir die Kunden bereitgestellt. Etwaige Probleme zeigen sich dann
erst im Betrieb. Gegebenenfalls folgt aber ein nachtréglicher Test, der in einen erneuten
Patch miinden kann, falls integrative Probleme auftreten.
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3.5.5. Systemtests

Wiéhrend Komponenten- und Integrationstests bei kleinen Unternehmen héufig zusam-
menfallen und vor allem letztere nicht vorgeschrieben sind, sind Systemtests bei den
meisten Unternehmen Standard. Nur im Falle einer sehr stark iterativen Entwicklung,
die hauptséchlich auf Komponententests setzt und bei der das Gesamtsystem sukzessive
wéchst, wird auf explizite Tests des Gesamtsystems verzichtet. Bei grofileren Unterneh-
men ist der Formalismus in der Systemtestphase sehr hoch; es gibt zahlreiche Vorgaben
und umfangreiche Dokumentationen werden erstellt.

Im Allgemeinen sind Systemtests wenig technisch gepréagt. Die zu entwickelnde Soft-
ware wird hinsichtlich ihrer Aufgabenstellung und der festgehaltenen Anforderungen
gepriift. Tests sind demnach héufig Oberflachentests, die aber durchaus noch algorith-
mische Fehler aufspiiren kénnen. Der Aufwand fiir die Systemtests ist mitunter sehr hoch.
So ist es durchaus iiblich, Mitarbeiter aus Fachbereichen oder Vertrieb zum Test hinzu-
zuziehen, um durch unterschiedliche fachliche Sichten die Chance zu erhéhen, Fehler zu
finden. Auch finden zum Teil Tests mit anonymisierten Produktivdaten statt (siche dazu
auch die Empfehlungen weiter unten). Insbesondere bei groferen Unternehmen kommt
zudem eine spezielle Testinfrastruktur zum Einsatz, die analoge zum System fiir Inte-
grationstests zu sehen ist, aber eine hohere Komplexitiat aufweist. Ziel sind moglichst
realistische Tests. Dort, wo Software in regelméfigen Releases entwickelt wird, kann der
Systemtests zu einem jahrlichen oder halbjihrlichen Zyklus gehoren und stellt dann die
umfangreichste Uberpriifung des aktuell zur Verdffentlichung anstehenden Releases dar.

3.5.6. Beta-, Pilot- und Abnahmetests

Abnahmetests sind bei fast allen Projektteilnehmern verbindlich vorgeschrieben und
haben in der Regel eine hohe Bedeutung. Ziel des Abnahmetests ist dabei eine letzte
funktionale Uberpriifung des Softwaresystems, bei dem vor allem auf die Erfiillung der
gestellten Anforderungen sowie auf die Bedienbarkeit geachtet wird. Zum Teil sind dem
Abnahmetests eigene Mitarbeiter zugewiesen. Haufig sind Kunden in die Tests involviert,
um — im wahrsten Wortsinne — die Akzeptanz der entwickelten Software durch diesen
iiberpriifen zu konnen. Die Einbindung des Kunden ist vor allem auch fiir kleine Unter-
nehmen wichtig, bei der die Entwicklung ohnehin sehr vom engen Kontakt zum Kunden
gepragt ist. Auf Akzeptanztests wird letztlich nur dann verzichtet, wenn Software fiir
den eigenen Bedarf entwickelt oder eingekauft und die Nutzung per Geschéftsanweisung
vorgegeben wird. In diesem Fall erfolgen nur Akzeptanztests in der Form von Leis-
tungsmessungen, um etwaige Bedienschwichen durch inakzeptable Reaktionszeiten und
Ahnliches auszuschlieen.

Im Rahmen von Akzeptanztests benotigen Entwickler bzw. Tester mitunter Branchen-
wissen, um erfolgreich testen zu kénnen. Wichtig ist auch eine umfassende Dokumen-
tation der Ergebnisse. An den Akzeptanztests schliefit bei einigen Projektteilnehmern
auch die formale Freigabe durch Vertreter des Kunden oder die beauftragende Fachab-
teilung an. Von vielen Projektteilnehmern wurde in diesem Zusammenhang auch eine
frithe Einbindung des Kunden bzw. der Fachabteilung(en) betont, die der Akzeptanz
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sehr zutréglich ist und somit Akzeptanzprobleme weitgehend verhindert.

Pilottests werden zwar von einigen Projektteilnehmern angewendet, sind aber deutlich
seltener als Abnahmetests. Bei diesen werden ausgewéhlte Kunden oder Fachabteilungen
mit im Wesentlichen fertig gestellter Software ausgestattet, um diese im produktiven Be-
trieb zu testen. Dabei konnen letzte Fehler gefunden und vor allem auf Bedienschwéchen
reagiert und zusétzliche Wiinsche beriicksichtigt werden. Pilottest dienen somit der Ri-
sikominimierung. Ziel ist ein vollstindig ,,abgerundetes* Produkt. Zum Teil existieren
Kernanwender, die etwa im Rahmen einer regelméflig aktualisierten Software jeweils
als erste mit einem neuen Release arbeiten, welches der allgemeine Anwenderkreis erst
zeitverzogert erhalt.

Beta-Tests stellen eine Art Pilottest fiir eine gréflere Zahl Anwender dar und sind zum
Teil sogar offentlich. Die zu testende Software ist dabei zwar weitgehend benutzbar, die
Zahl der noch erhaltenen Fehler aber aller Regel nach deutlich gréfler als bei einzelnen
Pilottests. Dies ist zum Teil durch die hohe Komplexitéit typischer Software fiir den
Massenmarkt bedingt. In der Vergangenheit sind Beta-Tests allerdings in der Verruf
geraten, Hersteller ihrer Pflichten zur Qualitétssicherung zu entbinden und diese Aufgabe
auf Kunden zu iibertragen. Aufgrund der Zielrichtungen der Softwareentwicklung werden
Beta-Tests von den Projektteilnehmern auch nur selten eingesetzt. Sie wéren vor allem
fiir Software fiir den Massenmarkt interessant. Zwar bieten einige der Projektteilnehmer
Software auf dem Markt an und zielen auf gréflere Nutzerzahlen ab. Die Form eines
anonymen Verkaufs in sehr grofien Stiickzahlen spielt allerdings kaum eine Rolle. Daher
sind Beta-Tests wenig nahe liegend, was ihre geringe Verbreitung erkléren diirfte.

3.5.7. Tests der Datenhaltung bzw. -bank

Neben eine Einteilung in vier grundsétzliche Phasen des Testens und der Klarung, welche
Bedeutung diesen von den Projektteilnehmern beigemessen wird, sollte auch untersucht
werden, ob es explizite Tests der Datenhaltung von Softwaresystemen gibt. Einerseits
implizieren Tests datengetriebener Applikationen auch Tests der darunter liegenden Da-
tenhaltungsschicht. Andererseits sind Fehler durch explizite Tests deutlich einfacher zu
erkennen.

Nur bei einem der Teilnehmer sind explizite Tests der Datenhaltung obligatorisch.
Da bei diesem der Ubergang der Daten auf Datenbanken als Schnittstellenfunktion an-
gesehen wird, erfolgen Tests der Datenhaltung zusammen mit Schnittstellentests. Zu
diesen Tests gehoren ferner Konsistenziiberpriifungen der Ubertragung von Daten zu
Drittsystemen. Diese finden sogar unternehmensiibergreifend statt. Erwartungsgeméf
charakterisierte der Projektteilnehmer diese Tests fiir ihr als ,;sehr wichtig®. Transakti-
onsbezogene Fehler sind in seinem Umfeld inakzeptabel.

Alle anderen Projektteilnehmer verzichten auf explizite Tests. Sie erfolgen hochstens
im Rahmen von Komponententests, sind dort aber dem Entwickler und seiner Ein-
schéitzung der Notwendigkeit iiberlassen. Die Projektteilnehmer betonten, dass in mo-
derner Software die Datenhaltung oftmals sehr transparent ist; zwar ist eine Schicht an-
zusprechen, die Daten liefert und etwa auch fiir Persistierung sorgen kann. Ein Durchgrift
auf die zugrunde liegende Datenbank ist aber nicht moglich. Dies gilt sowohl fiir Stan-
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dardsysteme, etwa SAP, wie fiir Software, die moderne mehr-Schichten-Architekturen
nutzt und z. B. auf Rahmenwerke (Frameworks) wie EJB, Spring oder ADO.NET
zuriickgreift.

3.5.8. Leistungsmessungen, Last- und Stresstests

Eine weitere Testart, deren Einsatz explizit erfasst werden sollte, sind Last- und Stress-
tests bzw. Performancemessungen. Allen ist gemeinsam, dass sie nicht die Funktionen ei-
nes Systems testen, sondern dessen Leistungsverhalten. Im Rahmen dieser Tests konnen
verschiedene Schwichen offenbart werden. Dazu zdhlen Flaschenhdlse, ein unbefriedi-
gendes Leistungsverhalten, ein inakzeptables Verhalten bei Uberlastung sowie Probleme
in der Bedienbarkeit. Dementsprechend lassen sich Riickschliisse auf Programmierfehler,
falsch verstandene Anforderungen oder sogar wenig durchdachte bzw. sich als ungeeignet
erweisende Anforderungen ziehen.

Die Ergebnisse fallen heterogen aus. Zwar nehmen die meisten Unternehmen Leis-
tungsmessungen vor, allerdings ist die Formalisierung diesbeziiglich wenig ausgereift.
Explizite Stresstests, deren Ziel es ist, das zu testende System bewusst auf seine Grenzen
zu testen und z. B. mit Anfragen zu iiberlasten, sind bei keinem der Projektteilnehmer
obligatorisch. Auch erfolgt in der Regel keine Unterscheidung zwischen Mafinahmen,
die der Leistungsmessung dienen und expliziten Lasttests. Auffillig war auch, dass nur
selten Werkzeuge zum Einsatz kommen und die empfundene Notwendigkeit von Tests
generell offenbar (noch) nicht sehr hoch ist.

Beziiglich der Leistungsmessungen wurden verschiedene Strategien angetroffen:

e Leistungsmessungen nach Auslieferung einer Software an den Kunden: Das grobe
Leistungsverhalten wird aufgrund der Anforderungsanalyse abgeschétzt. Aufgrund
der typischen Komplexitdt der vom Kunden im System zu speichernden Daten
wird auf Tests bei der Entwicklung verzichtet. Vielmehr miissen Entwickler auf-
grund ihrer Erfahrung potentielle Probleme antizipieren. Bei Bedenken beziiglich
des Leistungsverhaltens kommt beim Kunden ein Prototyp zum Einsatz, der ge-
gebenenfalls auch einem Stresstests unterzogen wird.

e Leistung wird aufgrund von in die Software eingebauten Messroutinen wéahrend
des Betriebs iiberpriift. Dies ist bei der Anpassung grofler Standardsysteme wie
etwa SAP bereits vorgesehen; fiir von Grund auf neu erstellte Software existieren
hiufig geeignete Frameworks und Uberwachungsprogramme.?

e Funktionale Tests werden so terminiert, dass zahlreiche Tester mehrere Testlaufe
parallel durchfiithren. Dies erzeugt eine simulierte Last auf dem System. Die feh-
lende Isolierung verschiedener Testarten wird dabei in Kauf genommen.

3Fiir in Java geschrieben Programme etwa lassen sich so genannte MBeans erstellen, die bestimmte
Leistungsdaten messen oder Verhalten protokollieren kénnen. Diese Daten konnen dann mit dem
im JDK von Sun enthaltenen Werkzeug JConsole dargestellt werden.
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e Leistungsmessungen werden nur nach expliziter Anforderung durch den Kunden
vorgenomimen.

e Es werden isolierte Vorgénge auf der entwickelten Software gemessen. Daraus wer-
den Hochrechnungen erstellt und das Verhalten des Gesamtsystems extrapoliert.

e Leistungsmessungen werden in funktionale Tests mit Vergangenheitsdaten inte-
griert. Dabei werden Testlaufe einfach wiederholt und das Verhalten des Systems
beachtet. Hierfiir sind — verhéltnisméfig einfache — Werkzeuge fiir Batchlaufe ge-
eignet. Bei Software, die in regelméfiigen Releases erscheint, wird der Kundenkon-
takt beibehalten und regelméflig Evaluationen der Leistung vorgenommen. Daraus
werden Riickschliisse fiir Anpassungen des aktuellen Releases gewonnen.

Von mehreren Projektteilnehmern wurde darauf hingewiesen, dass fiir sie weniger tech-
nische Leistungsdaten eine Rolle spielen, als vielmehr das ,,Gefiihl“ ihrer Kunden. Diese
wiirden sich auch nicht auf von Werkzeugen gemessene und , garantierte® Leistungsver-
halten verlassen, sondern sich selbst ein Bild machen. Schliefllich sei bei der Arbeit am
Bildschirm der Eindruck wichtiger als das tatséchliche Leistungsverhalten des Systems.
Dementsprechend sind Riickmeldungen der Benutzer sehr wichtig und auch Ausloser
fiir Versuche der Leistungsverbesserung. Von einem Projektteilnehmer kam zudem der
Hinweis, dass eine schlechte Leistung der Benutzerschnittstelle aufgrund rechtlicher Rah-
menbedingungen problematisch sind, etwa in Bezug auf die Bildschirmarbeitsplatzver-
ordnung (hierzu mehr im Anhang dieser Broschiire). Eine Software, deren Leistungs-
verhalten eine ergonomische Nutzung nicht zulésst, kann also rechtlich problematisch
sein.

3.5.9. Nutzung von Regression

Die Entwicklung von Software ist nicht statisch. Komponenten werden haufig wihrend
der Entwicklung angepasst, selbst, wenn sie als fertig gestellt galten. Moglicherweise
werden zusétzliche Komponenten eingefiigt, und das Zusammenspiel im System &ndert
sich. Folglich kann es zu jeder Phase der Entwicklung passieren, dass bereits getestete
Funktionen nicht mehr korrekt arbeiten. Die Zusammenhénge dabei sind duflerst kom-
plex. Wird etwa eine Funktion angepasst und durchlauft danach alle fiir sie ausgelegten
Tests fehlerfrei, muss das Verhalten des Gesamtsystems nicht gleich bleiben. Vielmehr
wire es moglich, dass andere fehlerhafte Komponenten erst jetzt ihr tatséichliches Ver-
halten zeigen (etwa, weil die gedinderte Komponente grundsitzlich dhnliche Ergebnisse
wie vorher liefert, aber eine hohere Prézision aufweist).

Bei den Projektteilnehmern, die Software entwickeln, welche in regelméfiigen Relea-
ses erscheint, sind Regressionstests obligatorisch. Ein gingiger Ansatz dabei ist, bei
kompletten Releases alle bisherigen Testfélle zu wiederholen. Bei zwischenzeitlichen Ak-
tualisierungen der Software, vor allem bei Patches, erfolgt nur eine teilweise Regression.
Der Aufwand fiir komplette Regressionstests ist sehr hoch und kann bei umfangreichen
Softwaresystem einen Zeitraum von einem Monat deutlich {ibersteigen. Wéhrend die
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auf Releases bezogenen Regressionstests der Phase des System- oder Abnahmetests zu-
zuschreiben sind, gibt es zum Teil auch bei Integrationstests Regression, vor allem bei
groferen Freigaben. Der hohe Aufwand der Regressionstests erklért sich dadurch, dass
er weitgehend manuell vorgenommen wird.

Auch bei kleineren Projekten kommen Regressionstests zum Einsatz. Diese sind aber
héufig nicht formal vorgeschrieben. Es ist dabei uniiblich, alle bisherigen Testfille zu
wiederholen, da der Aufwand zu hoch wird. Das dies problematisch sein kann, wurde
von den Projektteilnehmern zwar festgestellt, Losungsanséitze existieren aber nur rudi-
mentér. So werden Testfélle z. B. alternierend in aufeinander folgenden Regressionstests
ausgefiihrt, so dass nach einigen Regressionsphasen alle urspriinglichen Tests noch ein-
mal zur Ausfithrung gekommen sind. Um eine Frustration der Tester durch repetitives
Testen zu verhindern, kommen diese rollierend zum Einsatz. Zum Teil wird Regression
auch nur dort eingesetzt, wo erwartungsgeméfl viele Fehler auftreten bzw. durch wo die
Wahrscheinlichkeit des Auftretens neuer Fehler durch Anderungen im System besonders
hoch ist. Dies gilt etwa fiir Schnittstellen.

Erfahrungen mit der Automatisierung von Regressionstests haben die meisten Pro-
jektteilnehmer gesammelt, sie fielen aber in der Regel negativ aus. So ist der Aufwand
fiir das Erstellen der Regressionstests héufig hoch. Durch Anderungen von Release zu
Release bzw. wiahrend der Entwicklung werden zahlreiche Testfille ungiiltig, so dass der
Gesamtaufwand fiir manuelles Testen als geringer erachtet wird. Als besonders proble-
matisch werden Oberflichentests beschrieben. Auch mit modernen Werkzeugen berei-
ten gednderte Dialoge offenbar so erhebliche Schwierigkeiten, dass auf manuelle Tests
zuriickgegriffen wird. Ein Projektteilnehmer beschrieb einen Ausweg aus diesem Di-
lemma, zu dem aber keine technische Losung bekannt ist: Wiirde zur Gestaltung von
Programmoberflichen ein Framework verwendet, das sich automatisch mit Testwerk-
zeugen synchronisierte, bzw. stiinde eine abstrakte Sprache bereit, die eine einheitliche
Beschreibung von Programmoberfléchen erlaubte, wiirden Anderungen an der Program-
moberflichen die Durchfiihrbarkeit von automatisierten Regressionstests nicht mehr ein-
schrinken.* Uber die technischen Schwierigkeiten hinaus stelle die Beherrschung von
Veranderungen im Hinblick auf Regressionstests auch organisatorisch eine Herausforde-
rung dar.

Ein Projekteilnehmer erprobt derzeit gezielt den Aufbau automatisierter Regressions-
tests. Das dazu zum Einsatz kommende Werkzeug ist Rational Functional Tester [15][16]
von IBM. Regressionstests werden dabei in eine Skriptsprache beschrieben. Auch wenn
die Erfahrungen grundsétzlich positiv sind, erscheint der Gesamtvorgang fiir den Pro-
jektteilnehmer nach wie vor als sehr kostspielig. So musste zundchst Wissen iiber das
Skripting aufgebaut werden. Die damit betreuten Mitarbeiter miissen zudem fachliche
Einblicke in die zu testende Software haben. Die dafiir nétige Abstimmung mit Entwick-
lern ist zeitintensiv. Auch miissen automatisierte Testlaufe betreut und fachlich abge-

4Nach dem Kenntnisstand der Autoren dieser Broschiire existieren Ansitze, wie etwa Windows Forms
[14] oder spezielle Modellierungssprachen fiir Programmoberflichen. Allerdings ist eine Moglichkeit
der (idealerweise generellen, herstelleriibergreifenden) Koppelung mit Testwerkzeugen unbekannt.
Eine solche Koppelung bzw. Strategien, Anderungen der Entwickler automatisiert in Regressions-
werkzeuge einflielen zu lassen, stellen einen aktuellen Forschungsbedarf dar.
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nommen bzw. freigegeben werden. Zu dem eigentlichen Zeitaufwand fiir das Skripten
kommt eine Auswahlphase, in der ermittelt wird, welche Testfille sich iiberhaupt dafiir
eignen. Ziel dabei ist immer eine generelle Arbeitserleichterung. Als Idealziel wird vom
Projekteilnehmer genannt, dass zusétzliche Testzyklen eingefiihrt werden koénnten, bei
denen das Testen komplett automatisiert ablauft. Fehler kénnten so frither erkannt und
einfacher behoben werden. Gleichzeitig stellte er eindeutig fest, dass seiner Einschitzung
nach viele Tests stets manuell bleiben wiirden.

3.6. Einsatz von Werkzeugen

Ein explizites Ziel des dieser Broschiire zugrunde liegenden Projekts ist die Untersuchung
des Werkzeugeinsatzes fiir das Testen. Die Ergebnisse des Interviews mit den Teilneh-
mern hinsichtlich ihrer Nutzung von Werkzeugen bzw. der Griinde fiir ein Verzicht auf
diese werden in den folgenden Unterkapiteln dargelegt.

3.6.1. Generelles

Die Literatur empfiehlt explizit den Einsatz von Testwerkzeugen. Die Hersteller kom-
merzieller Werkzeuge preisen ihre Losungen als umfangreich, einfach zu bedienen und
sehr leistungsfihig an. Dariiber hinaus existiert eine sehr grofle Vielzahl frei verfiigbarer
Werkzeuge fiir die verschiedenen Einsatzgebiete beim Testen von Software. Die Au-
toren dieser Broschiire hatten daher erwartet, mit den Projektteilnehmern die Frage
des wie bzw. welches zu diskutieren, und nicht die Frage des 0b. Die Feststellung ei-
nes der Projektteilnehmer, die ,, Frage, wann sich Tools lohnen kénnen®, sei ,, ungeklart*,
driickt aus, was fiir das gesamte Teilnehmerfeld gilt: Der Einsatz von Werkzeugen erfolgt
zuriickhaltend und zogerlich, obwohl gleichzeitig der Wunsch nach mehr unterstiitzender
Software besteht.

Beziiglich den verfiighbaren bzw. bekannten Werkzeugen wird eine Reihe von Proble-
men genannt. Zum Teil wird auch von im Einsatz erlebten Schwierigkeiten berichtet:

e Trotz umfangreicher Evaluation seien keine wirklich zufriedenstellenden Werkzeuge
gefunden worden.

e Der Einsatz von Werkzeugen ziehe viel manuelle Arbeit hinter sich, so dass ins-
gesamt kein Vorteil entstehe, selbst wenn die Werkzeuge akzeptabel seien. Auch
der hohe Aufwand der Priifung der Ergebnisse der Arbeit von Werkzeugen wurde
moniert.

e Die individuelle Softwareentwicklung werde in gangigen Testwerkzeugen nicht aus-
reichend abgebildet.

e Eine Werkzeugunterstiitzung scheitere an der Komplexitidt der zu entwickelnden
Software. Bei jeglichen Anderungen miissten im Werkzeug hinterlegte Test ange-
passt werden. Hiufig spiele auch die Abgrenzbarkeit einzelner Systeme eine Rolle,
da sie sich nur schwierig isoliert testen lieflen.
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e Werkzeuge haben Schwierigkeiten mit variablen Inhalten wie etwa Datum und
Uhrzeit. Wihrend in einfachen Féllen ein Ausblenden solcher Daten ausreicht, sind
intelligente Konzepte notig, wenn die Testergebnisse von der Auswertung solcher
Daten abhéngen. Ein Beispiel sind Testwerte, die sich in Abhéngigkeit von der Zeit
dndern (sollen).

e Die eigentliche Qualitdt der Test sei nicht besser, denn sie hinge von den Testern
ab.

e Bei der Entwicklung von Patches sei der Vorgang zu schnell, als dass er geeignet
von Werkzeugen unterstiitzt wiirde.

o Werkzeuge fiir Oberflachentests hétten oftmals Schwéichen und wiirden etwa Re-
gisterkarten (7abs) in Fenstern nicht unterstiitzen. Probleme seien ebenfalls zu er-
warten, wenn komplexe Anderungen an Oberflichen vorgenommen wiirden. Auch
altere Software, die keine Standardschnittstellen zur Darstellung von Fenstern und
ihrer Inhalte nutze, mache einen Werkzeugeinsatz unmoglich.

e Tools konnten keine Allheilmittel sein. Denn der organisatorische und gedankliche
Aufwand beim Testen bleibe immer erhalten.

e Eine Plausibilitdtskontrolle durch Software sei schwierig aufgrund des fehlenden
Semantikverstdndnisses der Software.

e Die Einfilhrung automatisierter Werkzeuge sei sehr aufwendig. Die Anfangsinves-
tition sei demnach so hoch, dass sie die Einfithrung fraglich erschienen liefle. Eine
Investitionsrechnung bzw. die Vorhersage eines Return-On-Investments (ROI) sei
kaum moglich.

Als generell schwierig stellt sich auch heraus, dass die ein sehr striktes und disziplinier-
tes Vorgehen notig ist, um die initialen Aufwénde der Einfiihrung eines Testwerkzeugs
auf einen akzeptablen (langeren) Zeitraum zu verteilen. Haufig werden dafiir aber An-
passungen des Entwicklungsprozesses nétig, die wenig praktikabel sind.

Von allen Projektteilnehmern wurde gleichzeitig betont, dass sie grundsétzlich einer
stirkeren Nutzung von Werkzeugen positiv gegeniiber stehen. Erwartet wird dabei eine
Software, die mit méffigem Aufwand erlernbar und bedienbar sein soll, leistungsfihig
aber nicht uniibersichtlich ist und ein moglichst hohes Verstdndnis der Semantik der zu
testenden Software erreicht. Denn ohne letzteres sei die Arbeit mit Werkzeugen haufig
ein ,doppeltes Programmieren®, da die Werkzeuge mit Skripten erweitert wiirden. Als
wiinschenswert wird ferner eine gute Integration der Werkzeuge untereinander erach-
tet. Betont wurden zudem, dass die Moglichkeit zur Automatisierung von Tests hilf-
reich wére. Werkzeuge sollten dabei die Liicken fiillen, die menschliche Tester hinter-
lassen, etwa weil sie mogliche Testfille vergessen. Auch die automatische Erkennung
von Abhéngigkeiten, etwa in Daten oder beziiglich Eingabefeldern auf der Programmo-
berfliache, sei eine hilfreiche Funktion. Allen Projektteilnehmern war gleichzeitig klar,
dass viele der Wiinsche an ein Werkzeug zwar einfach zu formulieren, aber nur extrem
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schwierig umzusetzen seien. Dies gilt insbesondere fiir das Verstindnis von Semantik
sowie die automatische Erkennung von Abhéngigkeiten. Daher ist die Erwartung ge-
geniiber kiinftigen Generation von Testwerkzeugen in dieser Hinsicht sehr niichtern.

3.6.2. Verwaltung von Testfallen

Beziiglich des Einsatzes von Werkzeugen fiir die Verwaltung von Testfdllen zeigt sich
das zu Eingang des dritten Kapitels hdufig angetroffene Bild: Bei kleinen Unternehmen
findet keine explizite Verwaltung von Testfillen statt. Fiir groflere Unternehmen ist sie
obligatorisch. Die kleinen Unternehmen haben dies bisher entweder fiir nicht notwendig
erachtet, oder aber der Aufwand wurde als zu hoch eingeschétzt.

Der Status ist allerdings auch bei den grofleren Unternehmen unterschiedlich. Grund-
sitzlich kann zwischen drei Ausbaustufen unterschieden werden:

1. Die recht informelle und nicht durchgéngige Verwendung einer Testfallverwaltung.
Aufgrund der niedrigen Strukturierung werden auch Testfalle, die theoretisch wie-
derverwendbar wéren, beim Tests neuer Releases einer Software neu erstellt.

2. Ein durchgéngig genutztes Werkzeug befindet sich in der Einfithrungsphase. Par-
allel werden weiterhin wenig strukturierte Verfahren genutzt.

3. Eine umfangreiche Testfallverwaltung ist im Einsatz.

Als Problematisch wurde beschrieben, das kommerzielle Losungen fiir die Testfall-
verwaltung mitunter sehr kostspielig sind, insbesondere aufgrund der Lizensierung fiir
zahlreiche Arbeitsplatze. Frei verfiighare Werkzeuge hingegen sind oftmals aufgrund des
mangelnden Supports problematisch in der Einfithrung. Gegebenenfalls eignet sich da-
her die Erstellung eigener Losungen. Dieser Ansatz wurde von einem der Projekteil-
nehmer gewéhlt. Im Wesentlichen verwendet dieser Tabellen, die mit Tabellenkalkula-
tionsprogrammen erstellt wurden. Dabei kommen verschiedene Vorlagen zum FEinsatz,
aus denen konkrete Dokumente erstellt werden. So kann ein grober Testplan in einem
Ubersichtsdokument angelegt werden. Insbesondere kann hier festgelegt werden, welche
Testarten in welchen Phasen zum Einsatz kommen sollen. In groben Testdokumenten
werden zahlreiche Metadaten festgehalten. Dazu kommt eine grobe Beschreibung des
Testablaufs fiir den Tester, eventuell ergénzt mit Bildschirmfotos (Screenshots). Ziel ist
eine moglichst gute Unterstiitzung des Testers sowie die Beschreibung der Testanforde-
rungen. Weitere Dokumente spezifizieren manuelle bzw. automatische Tests im Detail.
Listen der einzelnen Testfille werden in Ubersichtsdokumenten zusammengestellt und
lassen sich iiber diese auch verwalten. Aufgrund von Uniibersichtlichkeiten und Unfle-
xibilitdten durch die Nutzung von Tabellendokumenten wird derzeit der Ubergang zu
einem integrierten System geplant.

Zum Teil setzen die Projektteilnehmer weitere Systeme ein, die {iber die Verwaltung
von Testfille hinausgehen. Beispiele sind Werkzeuge fiir die Erfassung von Anforde-
rungen und die Verwaltung von Fehlern in Programmen. Die so genannten Bugtracker
sollten sich idealerweise mit den Systemen zur Testfallverwaltung integrieren und einen
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automatischen Datenabgleich bieten. Dieses stellt derzeit aber erst ein Ziel fiir die Zu-
kunft dar, da die Komplexitét einer solchen Integration extrem hoch ist. Der Einsatz
von Werkzeugen wiirde einen hohen Konfigurationsaufwand verursachen, wéihrend eigene
Losung sehr umfangreich in der Erstellung wéren.

Neben der Verwaltung von Testfdllen wurde die Verwaltung von Testdatenbanken von
einem Projektteilnehmer als Aufgabe genannt. Testdatenbanken enthalten Standardda-
ten, die alle realen Datenkonstellationen mit mdéglichst wenigen Daten abdecken sollen.
Sie dienen somit der Vergleichbarkeit und Vereinfachung von Testldufen. Im Falle des
Projektteilnehmers wurde die Datenbank komplett manuell erstellt und wird je nach
Einsatzzweck teilweise oder komplett genutzt. Fiir die Zukunft ist eine stérkere anwen-
dungsfallbezogene Untergliederung geplant.

3.6.3. Umfangreiche Lésungen

Mit umfangreichen Losungen sind im Rahmen dieser Broschiire solche Werkzeuge ge-
nannt, die iiber die Nutzung fiir einen isolierten Einsatzzweck hinausgehen bzw. duflerst
umfangreich konfigurierbar sind. Auch werden Werkzeuge, die sehr stark technisch ge-
préagt sind, nicht zu den umfangreichen Losungen gezdhlt. Generell zeigt sich beziiglich
des Einsatzes solcher Losungen die bereits haufig beschriebene Zweiteilung. Trotz der
Verfiigbarkeit von Demo-Versionen und umfangreichen Materialien im Internet, setzen
kleinere Unternehmen keine umfangreichen Werkzeuge ein und ziehen den Einsatz in
der Regel auch nicht in Erwégung. Die Griinde hierfiir liegen in den immens hohen Li-
zensierungskosten und der Komplexitdt der Losungen, die offenbar die Einarbeitung als
nicht lohnenswert erscheinen lassen.

Die grofleren Unternehmen im Feld der Projektteilnehmer nutzen umfangreiche Test-
werkzeuge regelmiflig. Insbesondere die Produkte der IBM Rational-Reihe [17] sowie HP
Mercury (gehoren zu Business Technology Optimization (BTO) Software [18]) kommen
zum Einsatz. Die Nutzungsintensitit ist allerdings bei einigen Unternehmen geringer, als
zu erwarten ware. Haufig kommen die Werkzeuge nur fiir einige, spezielle Aufgaben zum
Einsatz. Dies konnte dadurch bedingt sein, dass von verschiedenen Problemen berichtet
wird:

e Bei Oberflachentests gibt es Schwierigkeiten. Bei Verwendung spezieller Bibliothe-
ken fiir das Rendering® der Oberfliche erkennen die Werkzeuge etwa nicht, wenn
die Oberflache blockiert. Generell ist vor allem die Unterstiitzung &lterer Anwen-
dungen aus verschiedenen technischen Griinden héufig eingeschrinkt.

e Ein Team aus einigen Mitarbeitern ist bei Einfiihrungvorhaben und dem Betrieb
einer Losung notig. Somit stellt es einen wesentlichen Kostenfaktor dar. Auch der
organisatorische Aufwand des Einsatzes darf nicht vernachléssigt werden.

e Die Integration der Werkzeuge, z. B. mit IDEs, ist mitunter sehr aufwendig.

5Gemeint sind Programmkomponenten, die dafiir Verantwortlich sind, aus der Programmierung der
Oberflache die konkrete Bildschirmausgabe zu erzeugen. Sie werden in der Regel nicht selbst pro-
grammiert, sondern als Bibliotheken eingebunden.
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e Die semantischen Fahigkeiten der Werkzeuge sind haufig sehr gering. Dies“-be*-
zlig“-liche Anforderungen miissen aufwendig als Skripte implementiert werden.

e Der Preis fiir Lizenzen kann derart hoch sein, dass auch gréflere Unternehmen
eine probeweise Einfithrung bzw. den Kauf weitere Lizenzen intensiv iiberdenken.
Selbst die Unternehmen, die von einer hervorragenden Unterstiitzung seitens der
Hersteller berichten, betonen die dem gegeniiber stehenden hohen Kosten.

Auftillig war, dass alle grofleren Unternehmen den Einsatz umfangreicher Werkzeu-
ge grundsétzlich fiir sehr sinnvoll erachten. Gleichzeitig wurden die Produkte vielfach
kritisiert. Viele der oben genannten Kritikpunkte widersprechen auch dem, was von
Herstellern iiber ihre Produkte zu lesen ist. Daher schlieit sich den Ergebnissen dieser
Broschiire die Frage an, ob der Werkzeugeinsatz entweder mit zahlreichen Vorurteilen
behaftet ist, oder ob der technische Stand der verfiigharen Werkzeuge niedriger ist, als
die Ankiindigungen der Hersteller erwarten lieen. Zumindest scheint gesichert, dass die
Arbeit mit umfangreichen Losungen relativ anspruchsvoll ist und das nach wie vor er-
heblicher Forschungsbedarf beziiglich der Arbeitsweise von Werkzeugen besteht. Ob die
Werkzeuge tatséchlich bei vielen Aufgaben versagen, kann im Rahmen dieser Broschiire
nicht gekliart werden. Das sie hdufig noch an Grenzen stoflen, muss allerdings als Fakt
festgehalten werden.

Fiir die Autoren verwunderlich ist die geringe Bereitschaft zur Evaluation von um-
fangreichen Werkzeugen. Das gesamte Teilnehmerfeld fiihrt solche Evaluation nur selten
durch. Als Griinde wurden der hohe Aufwand genannt, aber auch die Erwartung, dass ei-
ne neuere Version eines Werkzeugs keine Verbesserung gegeniiber einer bekannten Versi-
on bieten wiirde. Die Zyklen, in denen Werkzeuge erneut gepriift werden, liegen mitunter
bei fiinf oder mehr Jahren. In dieser Zeit ist allerdings eine erhebliche Weiterentwicklung
zu erwarten. Auch die Nutzung von online verfiigharen Materialien zur Evaluation, die
Nutzung von Demo-Versionen oder auch Vorfithrungen durch die Hersteller waren bei
den meisten Projektteilnehmern sehr zuriickhaltend. Die Griinde hierfiir sollten even-
tuell in einem Anschlussprojekt geklirt und Strategien fiir effiziente Evaluationen der
Werkzeuge entwickelt werden.

3.6.4. Kleinere Werkzeuge

Als kleine Werkzeuge im Sinne dieser Broschiire gelten grundsétzliche alle Programme,
die das Testen unterstiitzen aber nicht als umfangreiche Losung gelten kénnen. Insbe-
sondere fallen Hilfsprogramme und spezialisierte Testprogramme, etwa fiir Komponen-
tentests, in diese Kategorie.

Generell sind die Auskiinfte zum Einsatz kleiner Werkzeuge sehr knapp ausgefallen. Thr
Einsatz ist haufig nicht formal beschrieben. Vielmehr werden sie anwendungsfallbezogen
und nach eigenem Ermessen durch Entwickler und Tester eingesetzt. Diese Einsatz ist
weder durchgéngig, noch einheitlich. Es kommen jeweils die Werkzeuge zum FEinsatz,
die entsprechenden Mitarbeiter bekannt sind. Eine systematische, unternehmensweite
Evaluation findet nicht statt. Auch generelle Empfehlungen sind selten.
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Der Einsatz von Werkzeugen fiir Komponententests wie etwa JUnit, CppUnit oder
Ahnlichem kann als Standard angesehen werden. Das Feld weitere Werkzeuge ist viel
zu heterogen, um eine sinnvolle Aufzéhlung oder Beschreibung in dieser Broschiire dar-
zustellen®. Die gezielte Evaluation kleiner Werkzeuge scheitert zum einen am Aufwand,
zum anderen an der sehr dynamischen Entwicklung in diesem Bereich. Viele Werkzeuge
sind sehr neu und die Konzepte unbekannt. Das macht eine Bewertung bzw. schon das
bloBle Auffinden schwierig. Im Allgemeinen ist offenbar keine iibersichtliche Zusammen-
stellung verfiighbar. Die Beriicksichtigung von kleinen Werkzeugen durch Fachliteratur
fallt ebenfalls spérlich aus.

3.6.5. Relevanz von Eigenentwicklungen

Aufgrund zahlreicher negativer Erfahrungsberichte mit verfiigbarer Software, aber dem
gleichzeitig anzutreffenden Wunsch einer besseren Unterstiitzung durch Werkzeuge, lag
es nage, die Projektteilnehmer beziiglich der Relevanz von Eigenentwicklungen zu befra-
gen. Zu einen Teil wurde dabei angefiihrt, dass die allgemeine Arbeitsauslastung so hoch
sei, dass keine Zeit zum Entwickeln zusétzlicher Testwerkzeuge bleibe. Wenn Entwickler
oder Tester sich einfachste Werkzeuge schrieben, die ihre Arbeitsabldufe vereinfachten,
sei dies zudem weitgehend unbekannt. Zum anderen Teil wurde aber durchaus iiber
Eigenentwicklungen berichtet.

Streng genommen konnen bereits die im Rahmen der Regressionstests beschriebenen
Dokumentenvorlagen zur Testfallverwaltung als Eigenentwicklung von unterstiitzenden
Werkzeugen gelten. Denn diese verfiigen iiber Makros, die héufig bendtigte Vorgénge
beschleunigen. Selbst ausgestaltete Dokumentenvorlagen wie diese kommen héufig zum
Einsatz. Von zwei Projektteilnehmern wurde die Programmierung umfangreicher Werk-
zeuge beschrieben. Diese sollen hier exemplarisch angesprochen werden.

Das erste System dient fiir Tests auf Ebene der Datenbank. Sein Ziel ist es, kon-
sistente Datenbanken fiir Tests zur Verfiigung zu stellen. Dementsprechend bietet es
Duplizierungsfunktionen und ist an Systeme auf Testinfrastrukturen angebunden. Es
bietet vor allem die Moglichkeit, Verdnderungen an Datenbanken zu iiberwachen. So-
mit konnen Entwickler feststellen, welche Datenbanktabellen von Tests betroffen sind.
Dies ist hilfreich, da kein Entwickler alle Tabellen eines umfangreichen Systems ken-
nen kann. Auch ist der Vergleich zwischen Testldufen auf einem alten und dem neuen
System moglich. Die Eigenentwicklung des Werkzeugs erfolgte, da keine auf dem Markt
verfiigbare Losung bekannt war. Schwéchen gibt es hinsichtlich der Bedienung. Daher
ist es nur durch wenige Mitarbeiter nutzbar. Neben der Erhchung des Bedienkomforts
wére auch ein funktionaler Ausbau denkbar. Da das Werkzeug von einem einzelnen Mit-
arbeiter entwickelt wurde, ist das Verhéltnis von Aufwand und Nutzen allerdings sehr
gut. Zudem demonstriert es anschaulich, wie aus der von einem einzelnen Mitarbeiter
erkannten potentiellen Arbeitserleichterung heraus, die urspriinglich nur fiir ihn selbst
gedacht war, ein niitzliches Werkzeug erstellt werden kann.

SEinige der von Projektteilnehmern empfohlenen Werkzeuge wurden aber in der Anhang dieser
Broschiire aufgenommen.
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Das zweite System dient der Anforderungs- und Testfallverwaltung. Es entstand aus
der Feststellung heraus, dass Word- bzw. Excel-Dokumente, in denen Anforderungen
und Testfille festgehalten wurden, mit der Zeit zu uniibersichtlich werden. Daher wurde
eine Datenbank fiir Anforderungen aufgesetzt. Diese dient auch der Nachverfolgung der
Anforderungen, also deren konkreten Umsetzung im System. Danach folgte die Integra-
tion der Testunterstiitzung. Dazu bildet das Werkzeug Testplédne ab. Dank einer guten
Dokumentation kann das Werkzeug generell zum Einsatz kommen und wird unterneh-
mensintern weitergegeben. Nach Aussage des Projektteilnehmers besitzt es marktreife,
ist aber nicht zum Vertrieb gedacht. Ahnlich wie das erste Beispiel zeigt es, wie aus in-
ternen Anstrengungen heraus Werkzeuge entstehen kénnen, die in hohem Mafle arbeits-
erleichternd sind. Von Vorteil ist dabei vor allem die Mafischneiderung der Werkzeuge
auf die eigenen Prozesse. Wichtig ist offenbar, auf eine gute Bedienbarkeit und Doku-
mentation zu achten, damit das Werkzeug wie ein iiber den Markt erworbenes generell
eingesetzt werden kann und nicht nur einem eingeschréinkten Expertenkreis vorbehalten

bleibt.

3.7. Zwischenfazit

Als Abschluss der Erfassung des Status quo soll ein kurzes Zwischenfazit gezogen wer-
den. Insgesamt fallen die Ergebnisse der mit den Projektteilnehmern gefiithrten Inter-
views sehr heterogen aus; die grundsétzlichen Vorgehensweisen beziiglich des Testen von
Software weisen mitunter erhebliche Unterschiede auf. Im Hinblick auf die uneinheitliche
Ausrichtung der Unternehmen entspricht dies aber der Erwartung.

Eine stidrkere Homogenitédt der Ergebnisse zeigt sich, wenn die teilnehmenden Un-
ternehmen in zwei Gruppen aufgeteilt betrachtet werden. So ist es fiir alle kleineren
Unternehmen iiblich, wenig formalisiert zu testen. Tests werden je nach Anforderung
durchgefiihrt. Umfangreiche Werkzeuge kommen dabei kaum zum Einsatz, spezialisierte
Tester gibt es wenige und eine zentrale Testorganisation ist nicht vorhanden. Allerdings
erfolgt die Entwicklung in einigen Projekten testgetrieben mit starker Fokussierung auf
Komponenten- und Abnahmetests. Bei den gréfSeren Unternehmen hingegen ist Testen
als Prozess innerhalb der Softwareentwicklung etabliert. Er wird zentral geleitet oder
zumindest zentral unterstiitzt, Vorgehensweisen, Methoden und Werkzeuge werden we-
nigstens in Teilen vorgegeben. Der Formalisierungsgrad ist hoher; im Allgemeinen ent-
spricht das Testen eher der Art und Weise, wie sie in der praxisorientierten Fachliteratur
beschrieben wird. Dementsprechend folgt er etwa grob der klassischen Phaseneinteilung
des V-Modells [DHM98]. Nichts desto trotz stellten beide Gruppen in den Interviews ih-
re grundsétzliche Zufriedenheit heraus. Als Ausblick auf das fiinfte und sechste Kapitel
kann dem angeschlossen werden, dass bei jedem Projektteilnehmer erfolgreiche Strate-
gien identifiziert werden konnten, die als Empfehlungen in diese Broschiire eingeflossen
sind.

Auftillig ist, dass der Grad der Testautomatisierung sehr niedrig ist. Damit einherge-
hend werden auch Regressionstests seltener genutzt, als dies im Interesse der Unterneh-
men ist. Beides kann zum einen durch die extreme Komplexitéit einiger Projekte sowie
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organisatorische Schwierigkeiten, zum anderen durch mangelnden Werkzeugeinsatz er-
klart werden. Dieser fallt deutlich geringer aus, als zu erwarten wére. Alle Unternehmen
beklagten Schwierigkeiten mit Werkzeugen und zeigten sich generell unzufrieden. Die Un-
zufriedenheit reichte dabei von grundsétzlicher Kritik an den zur Verfiigung stehenden
Werkzeugen bis hin zu Schwierigkeiten mit einigen Funktionen bzw. dem Zusammenspiel
mehrerer umfangreicher Werkzeuge.

Der Ausbau von Regressionstests und Testautomatisierung im Allgemeinen, eine stér-
kere Werkzeugunterstiitzung dieser Tests, und eine generelle Entlastung der Tester von
wenig anspruchsvollen aber zeitaufwendingen Aufgaben durch Werkzeuge kénnen daher
als Ziele bzw. Wiinsche der Projektteilnehmer festgehalten werden.



4. Ordnungsrahmen der
Handlungsempfehlungen

Die in den folgenden zwei Kapiteln 5 und 6 dargelegten Handlungsempfehlungen werden
in einen Ordnungsrahmen einsortiert. Dessen Ziel ist es, die Bewertung zu unterstiitzen,
ob eine Handlungsempfehlung fiir eine konkrete Situation in einem Unternehmen sinnvoll
ist. Daher werden die fiinf als maflgeblich erachteten Dimensionen erldutert und darauf
aufbauend der Ordnungsrahmen vorgestellt.

4.1. Anspruch

Die Umsetzung der einzelnen Handlungsempfehlung ist mit Aufwand verbunden. Wah-
rend einige Hinweise schnell und einfach in die Tat umgesetzt werden kénnen, sind andere
Punkte eher als langfristige Empfehlungen zu werten. Der Aufwand fiir die Umsetzung
kann dabei sehr hoch sein, oder es ist ein lang laufender Anderungsprozess anzustofen.
Dazu kommt, dass die Voraussetzungen, an die in den umsetzenden Unternehmen ange-
kniipft werden kann, vollig verschieden sein werden. Wir unterscheiden daher hinsichtlich
des Anspruchs der Empfehlungen drei Kategorien:

e Grundsétzliches: Einige der Handlungsempfehlungen sind entweder so einfach in
der Umsetzung oder aus unserer Sicht so wichtig, dass wir sie als grundsétzlich
erachten. Daher empfehlen wir allen Unternehmen, die Empfehlung umzusetzen
bzw. zu priifen, ob die eigenen Prozesse in Anlehnung an die gemachten Vorschlige
gestaltet sind.

e Fortgeschrittenes: Viele der Handlungsempfehlungen gehen iiber grundsétzliche
Tipps hinaus. Wenn wir sie dennoch fiir verhéaltnisméafig einfach zu implementieren
und gleichzeitig effektiv halten, oder festgestellt haben, dass ihre Umsetzung sehr
lohnenswert ist, empfehlen wir sie als fortgeschrittene Verbesserung.

e Zielzustand: Zielzusténde sind wiinschenswerte Ideale, deren Erreichen aber mit-
unter schwierig sein kann. Nichts desto trotz gelten Empfehlungen, die in diese
Kategorie fallen, auf keinen Fall als unerreichbar. Vielmehr sollten sie als Leitlinien
betrachtet werden. Ob in die Erreichung der Zielzustandes Mittel investiert werden
sollten, hingt von der konkreten Situation im Unternehmen ab. Im Wesentlichen
fallen solche Mafinahmen unter diesen Punkt, die zu einer kontinuierlichen Ver-
besserung der Testprozesse fithren, aber deren direkte Auswirkungen eher gering
sind.



34 4 Ordnungsrahmen der Handlungsempfehlungen

Handlungsempfehlungen kénnen durchaus in mehrere der Kategorien gleichzeitig fal-
len. Dies bedeutet, dass bereits in der jeweils niedrigsten Kategorie mit der Umsetzung
begonnen werden sollte und die Empfehlungen auch bei teilweiser Umsetzung schon
sinnvoll sind, das volle Potential bzw. weitere Verbesserungen aber erst im Rahmen
umfassender Malnahmen realisiert werden konnen. Dies ermdoglicht eine in Stufen auf-
geteilte Einfithrung der Mafinahme und weist zudem darauthin, dass der Umfang ihrer
Implementierung variabel gehalten werden kann.

4.2. GroBe des Projekts bzw. des Unternehmens

Einige der vorgestellten Mafinahmen sind nicht unabhéngig von der Grofle des Projektes
bzw. des Unternehmens, in dem Software entwickelt wird. Bestimmte organisatorische
Rahmenbedingungen sind etwa in kleinen Unternehmen schon aufgrund der Gesamt-
zahl der Mitarbeiter unmoglich zu erreichen. Andere Hinweise sind speziell auf kleinere
Projekte bzw. Unternehmen zugeschnitten. Daher wird fiir jede Handlungsempfehlung
angegeben, fiir welchen ungefihren Rahmen sie gedacht ist. Wir unterscheiden dabei
zwischen klein, mittel und grofs.

In kleine Projekte sind wenige Mitarbeiter involviert, die auch eigenstédndig fiir das
Testen verantwortlich sind. Mittlere Projekte zeichnen sich dadurch aus, dass Entwick-
ler und Tester unabhéngig sind und eine Leitung existiert, die beide Mitarbeitergruppen
koordiniert. Grofle Projekte schliellich zeichnen sich durch einen iibergreifenden An-
satz aus. Typischerweise werden grofle Projekte in gréofleren Unternehmen mit zumin-
dest einigen hundert Mitarbeitern durchgefiihrt. Es existieren nicht nur projektbezogene
Entwicklungs- und Testteams, vielmehr verfiigt das Unternehmen iiber Querschnittsab-
teilungen wie etwa eine eigene Testabteilung, die an (fast) allen Projekten beteiligt ist.

Die Unterscheidung bezieht sich grundsétzlich auf Projekte in der oben dargestellten
Weise. Allerdings ist diese auch abhéngig von der Unternehmensgrofle. So ist es ab
einer bestimmten Unternehmensgréfie fast obligatorisch, dass die Rollen Entwickler und
Tester getrennt sind; in kleinen Unternehmen mit weniger als hundert Mitarbeitern
kann dagegen fast sicher davon ausgegangen werden, dass es zwar Mitarbeiter gibt, die
in mehrere Projekte involviert sind, aber dienstleistende Abteilungen, die auf Anfrage
oder verpflichtet Projekten zuarbeiten, nicht anzutreffen sind.

4.3. Individualentwicklung oder Standardsoftware

Nicht alle Handlungsempfehlung besitzen eine iiber die Art der Softwareentwicklung
hinausgehende Giiltigkeit. Bei der (einmaligen) Entwicklung von Individualsoftware et-
wa spielen Regressionstests eine deutlich kleinere Rolle als bei der Entwicklung einer
Software fiir den Massenmarkt, die in regelméfligen Releases erscheint. Bei letzterer
ist die Organisation héufig komplexer. Auch wird Individualsoftware héufig im direk-
ten Kundenkontakt erstellt, Software fiir den Massenmarkt hat einen mehr oder weniger
anonymen potentiellen Abnehmerkreis. Daher wird angegeben, ob es diesbeziigliche Ein-
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schrankungen gibt. Die meisten Empfehlungen sind allerdings sowohl fiir die Individual-
entwicklung als auch fiir Standardsoftware niitzlich. In einigen Féllen liegt der Schwer-
punkt bei einer der beiden Entwicklungsformen, auch wenn die Empfehlung grundsétz-
lich allgemeingiiltig ist.

4.4. Releasehaufigkeit

Fiir den Fall, dass Empfehlungen nur dann Giiltigkeit haben, wenn zumindest einige Re-
leases einer Software geplant sind, wird darauf hingewiesen. Schliefflich sind verschiedene
Mafinahmen erst dann sinnvoll, wenn es zumindest einige Releases einer Software gibt.
Daher wird zwischen einem einzelnen Release, einigen Releases und regelméfliigen Relea-
ses unterschieden. Regelmdflig charakterisiert dabei, dass die Software dafiir ausgelegt
ist, zumindest fiir einige Jahre, eventuell auch zunéchst zeitlich unbeschrankt angeboten
zu werden und dass dabei mehrfach aktualisierte Versionen verdffentlicht werden. Ana-
log zur Form der Softwareentwicklung ist es moglich, dass die Giiltigkeit der Mafinahme
fiir eine oder zwei der Einstufungen uneingeschrénkt gilt, aber auch fiir die andere(n)
Einstufungen grundsétzlich verwendbar ist.

4.5. Phasen des Softwaretests

Viele Handlungsempfehlungen sind fiir den gesamten Testprozess giiltig bzw. von einzel-
nen Phasen des Softwaretests unabhéngig. Allerdings existieren ebenso Empfehlungen,
die sich nur auf einige Phasen oder eine Phase beziehen bzw. deren Schwerpunkt auf
einigen Phasen oder einer Phase liegt. Im ersten Fall bedeutet dies, dass notwendige
Mafinahmen nur fiir bestimmte Phasen implementiert werden miissen, da sie in anderen
Phasen wirkungslos oder sogar unangebracht sind. Im zweiten Fall ist es so, dass die volle
Wirkung nur ein einigen Phasen entfaltet werden kann, aber sich durchaus auch Vortei-
le fiir die anderen ergeben koénnen. Dem muss durch eine geeignete Prozessintegration
Rechnung getragen werden. Sollte nicht implizit klar sein, warum es bei einer Empfeh-
lung einen Phasenbezug gibt bzw. wie dieser aussieht, wird im Rahmen der Empfehlung
darauf hingewiesen.

Im Rahmen dieser Broschiire wird grob zwischen folgenden Phasen des Testens unter-
schieden (vergleiche auch Kapitel 3.3):

Komponententests Entwickler testen den soeben erstellten Code. Ausgangspunkt ist
dabei die einzelne Komponente.

Integrationstest Mehrere Module des zu entwickelnden Systems werden integriert und
das Zusammenspiel getestet. Es kommen zahlreiche Teststiimpfe zum Einsatz.

Systemtest Wesentliche Module des Systems werden im Zusammenspiel getestet. Dabei
werden fiir externe Dienste zum Teil nach wie vor Teststiimpfe verwendet. Viele
interne Funktionen sind aber verfiighar bzw. Teststiimpfe werden wéihrend des
Tests nach und nach entfernt und durch ,echte* Bindungen ersetzt.
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Abnahmetest Bevor das System in den Kundeneinsatz gelangt, erfolgt ein Abnahme-
tests. Er ist deutlich weniger technisch getrieben als die vorherigen Tests. Das
grundsétzlich komplettierte System wird gegen seine Anforderungen getestet.

4.6. Der Ordnungsrahmen

Einerseits ist es wiinschenswert, den Ordnungsrahmen durch eine grafische Darstel-
lung zu unterstiitzen. Andererseits ist es unmoglich, fiinf Dimensionen in einer zwei-
dimensionalen Grafik darzustellen. Versuche, dies zu simulieren, fithren in der Regel zu
Uniibersichtlichkeit. Nichts desto trotz ist eine addquate Darstellung moglich. Dazu wer-
den zwei Dimensionen grafisch dargestellt, die restlichen drei textuell. Der von uns fiir
diese Broschiire entwickelte Ordnungsrahmen ist in Abbildung 4.1 dargestellt.

= ProjektgroRe

CRE

N 2 : :

R klein mittel groR
; H H
g b & Art
@ 5s ;
gz w3 Individualsoftware Massenmarkt
Releases

Grundséatz-
liches

1 einige regelmafig

Komponente Integration System Abnahme
Stufe des Testens

Abbildung 4.1.: Der Ordnungsrahmen

Die Matrix im linken Bereich des Ordnungsrahmens zeigt den Zusammenhang zwi-
schen Anspruch und Phasenbezug der jeweiligen Handlungsempfehlung. Dort, wo ein
Zusammenhang besteht, wird dies mit einem griinen Hiakchen gekennzeichnet (sieche Bei-
spiel weiter unten). Empfehlungen kénnen mehrere Phasen umfassen und sogar einen
gestuften Anspruch haben. Falls einzelne Zuordnungen zwar bestehen, aber als weni-
ger wichtig gelten miissen, als andere, kann das Hékchen auch in Klammern dargestellt
werden. Dies bedeutet dann, dass eine Empfehlung zwar fiir ein bestimmtes Anspruchs-
niveau in einer bestimmten Phase durchaus relevant hat, aber im Vergleich mit anderen
Kombinationen nebenséchlich ist. Einzeln dargestellt sind die Projektgrofie, die Art der
Softwareentwicklung sowie die Anzahl der Releases einer Software. Die jeweils zutreffen-
den Eigenschaften werden in einem dunkleren grau hinterlegt. Dabei gilt, dass durchaus
mehrere Eigenschaften zugleich zutreffend sein kénnen. Ein Ubergang zeigt an, dass die
Relevanz eingeschrinkt ist.

Ein Beispiel fiir die Verwendung des Ordnungsrahmens ist in Abbildung 4.2 darge-
stellt. Es ist wie folgt zu lesen:
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Abbildung 4.2.: Beispielhafte Anwendung des Ordnungsrahmens

Die Handlungsempfehlung bezieht sich auf den Integrations-, System- und Abnah-

metest. Sie hat dabei sowohl einen grundsétzlichen als auch einen fortgeschrittenen
Anspruch. Dies bedeutet, dass die konkrete Empfehlung grundsétzlich umgesetzt
werden sollte, aber nicht notwendigerweise direkt im vollen Umfang. Vielmehr er-
geben sich iiber grundsétzliche Vorteile hinaus noch weitere Vorteile, die schon als

fortgeschritten gelten kénnen.

Bei einer vollstdndigen Umsetzung kénnen sich auch Vorteile fiir den Komponen-

tentest ergeben. Diese sind aber im Vergleich zu den Vorteilen fiir die anderen
Phasen eher nebenséchlich. Deshalb ist das Hakchen in Klammern dargestellt.

Die Handlungsempfehlung bezieht sich vor allem auf kleine Projekte und hat fiir

mittlere Projekte ebenfalls Relevanz. Der Ubergang der Farbung bedeutet, dass
die Relevanz fiir solche Projekte noch gegeben ist, die Nahe an der Grenze zur
Kategorisierung als kleine Projekte liegen, nicht aber fiir solche, die nahezu als
grofe Projekte kategorisiert werden kénnten.

Ferner bezieht sie sich ausschliellich auf Software, die fiir den Massenmarkt entwi-

ckelt wird. Theoretisch wére es an dieser Stelle auch moglich, dass eine der beiden
Arten zur Hilfte grau hinterlegt ist (wiederum als Ubergang). Die Bedeutung wiire
dann, dass die Empfehlung sich zwar im Wesentlichen auf eine Art von Software-
entwicklung bezieht, durchaus fiir die andere aber ebenfalls sinnvoll ist.

Nur fiir solche Software, von der zumindest einige Releases erscheinen, sollte die

Handlungsempfehlung umgesetzt werden. Sie hat ebenso Giiltigkeit, wenn es re-

gelméfige Releases gibt.

Natiirlich konnen viele Handlungsempfehlungen nicht rein projektbezogen betrachtet
werden. Zumindest fiir groflere Unternehmen bzw. groflere Softwareentwicklungsabtei-
lungen sollte der Ordnungsrahmen daher so verstanden werden, dass er sich auf typisch

durchgefiihrte Projekte bezieht.






5. Organisatorische
Handlungsempfehlungen

In den folgenden Unterkapiteln sind organisatorische Handlungsempfehlungen zusam-
mengestellt. Sie sind nicht nach genereller Wichtigkeit geordnet, aber grob nach poten-
tiellem Adaptorenkreis. Die zuerst genannten Empfehlungen sind also fiir alle softwa-
reentwickelnden Unternehmen relevant, wiahrend die zum Ende hin kommenden Emp-
fehlungen nicht fiir jedes Unternehmen passend oder praktikabel sind. Eine Ausnahme
stellt nur die letzte Empfehlung in Kapitel 5.16 dar, die allgemeine Giiltigkeit besitzt
und Kapitel 5 abschlief3t.

5.1. Einfiihrung

Viele der im Folgenden vorgestellten Handlungsempfehlungen sind — zumindest in ihrem
Kern — nicht iiberraschend. Vielfach laufen sie auf dhnliche Grundséitze hinaus: Klare
organisatorische Strukturen, definierte Prozesse und eindeutige Zusténdigkeiten. Von der
Definition und stetigen Optimierung von Testprozessen sind die meisten Unternehmen
allerdings weit entfernt.

Gerade fiir kleinere Unternehmen mag es nicht praktikabel erscheinen, Testprozesse
zu definieren, Vorgehensmodelle zu erstellen und Ahnliches. Fiir ein erfolgreiches und
nachhaltiges Testen werden sie dennoch nicht umher kommen, Testen als einen Prozess
zu sehen. Im Rahmen der Softwareentwicklung tragt Testen zur Wertschopfung bei, in-
dem es die Qualitit der Produktion erhdht. Testen darf nicht als ,notwendiges Ubel®
gesehen werden, weder bei der Geschéftsleitung noch bei den Programmierern oder Tes-
tern. Testen ist ein integraler Bestandteil der Softwareentwicklung, muss als solcher im
Unternehmen gelebt werden und mit dem entsprechenden Stellenwert ausgestattet wer-
den.

Die erste wesentliche Empfehlung dieser Broschiire ist daher, eine Kultur des Testens
im Unternehmen aufzubauen. Testen ist viel mehr eine Querschnittsfunktion und ein Bin-
deglied zwischen technischer und fachlicher Sichtweise, als weithin angenommen wird.
Wir empfehlen daher dringend, Testen nicht als reinen Kostentreiber wahrzunehmen,
sondern ganzheitlich zu betrachten und in die Wertschopfung einzubinden. Natiirlich ist
es gerade fiir kleine Unternehmen schwierig, zusétzlichen Testaufwand gegeniiber dem
Kunden zu motivieren. Viel leichter diirfte es fallen, als ein Unternehmen aufzutreten,
fiir das Qualitétssicherung essentieller Bestandteil jeglicher Geschéftsprozesse ist und
das qualitativ hochwertige Arbeitsergebnisse nicht als Kiir, sondern als Pflicht sieht. So
wie viele Unternehmen bereits mit einer Zertifizierung ihrer qualitétssicherenden Maf3-
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nahmen nach DIN EN ISO 9000 bzw. DIN EN ISO 9001 werben, kann es sich gerade
fiir kleine Unternehmen, die Software entwickeln, anbieten, ihre Fokussierung auf das
Testen zu betonen.

Aufgrund der dramatischen Raten von gescheiterten Softwareprojekten vertreten die
Autoren dieser Broschiire die Ansicht, dass qualitative Softwareentwicklung nicht ohne
adaquates Testen moglich ist. Gleichzeitig ist Testen bei einer ganzheitlichen Betrach-
tung kein Kostentreiber, sondern Kostensenker. Natiirlich bindet Testen Arbeitskraft;
Werkzeuge und Systemen miissen angeschafft werden. Die Kosten gescheiterter Projekte
sind fiir den Auftraggeber aber ungleich héher. Wir sehen es daher auch als Aufgabe der
entwickelnden Unternehmen an, gerade Auftraggeber mit geringer Affinitét fiir I'T von
der Notwendigkeit zu iiberzeugen, zumindest ein gewisses Qualitdtsmaf {iber kurzfristige
Kosten zu stellen, da die langfristige Kostenbetrachtung — insbesondere unter Einbezie-
hung einer Risikoanlayse — voéllig anders aussieht als eine auf den Moment bezogene
Betrachtung erhohter Kosten durch qualitétssichernde Mafinahmen. Die Entwicklung
qualitativer Software kann zudem als ,, Aushéngeschild* dienen, wohingegen bei fehler-
hafter Software ein Imageschaden droht.

5.2. Eigene Rollen fiir Entwickler und Tester

Eine einfache, aber grundlegende Empfehlung ist, eigene Rollen fiir Entwickler und Tes-
ter zu definieren. Insbesondere in kleineren Unternehmen ist es iiblich, dass Tester und
Entwickler in denselben Personen vereint sind. Wann die entsprechenden Mitarbeiter die
betroffene Software weiterentwickeln und wann sie Phasen des Testens einlegen, bleibt
ihnen im Wesentlichen selbst iiberlassen. Mitunter erfolgt ein Testen auch relativ unko-
ordiniert als Tatigkeit, die Liicken im Zeitplan fiillt.
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Abbildung 5.1.: Einordnung der Handlungsempfehlung

Selbst bei personeller Knappheit und kleinen Projekten ist es dringend zu empfehlen,
das Entwickeln vom Testen zu entkoppeln. Zwar kann das Schreiben von Testfillen et-
wa bei der testgetriebenen Entwicklung Teil des Entwicklungsprozesses und in diesem
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Rahmen auch sehr sinnvoll sein. Spétestens Integrationstests sollten aber als eigene, von
der Entwicklung unabhéngige Schritte angesehen werden. Die fiir die Tests eingeteilten
Mitarbeiter sollten fiir die Zeit des Testens die Rolle von Testern einnehmen — Testen
darf fiir sie keine Nebenaufgabe sein. Somit ist es auch fiir kleine Unternehmen moglich,
diese Empfehlung zu befolgen: Tester und Entwickler kénnen demselben Personenkreis
entspringen, aber es sollte stets sichergestellt werden, dass in den iiber einen Komponen-
tentest hinausgehenden Testphasen Entwickler nicht mehr ihren eigenen Code testen.

Die Fokussierung des Testers auf seine Aufgabe sollte durch eine entsprechende Ar-
beitszeitplanung abgedeckt sein. Das Testen sollte dabei als eine wichtige Aufgabe im
Unternehmen motiviert werden; gilt es als notwendige, aber lastige Aufgabe, die Zeit,
welche ansonsten fiir die Entwicklung zur Verfiigung stiinde, vernichtet, werden die Tes-
ter nicht so effektiv arbeiten, wie sie konnten. Das Testen sollte — wiederum zumindest
dem Komponententest folgend — konsequent ausgefiihrt und abgeschlossen werden. Ge-
fundene Fehler miissen dokumentiert werden. Sie direkt dem Entwickler zu melden oder
gar unmittelbar durch den Tester beheben zu lassen ist sehr wenig empfehlenswert. Auf
diese Weise konnen neue Fehler in den Code gelangen, wiahrend der eigentliche Tests
unstrukturiert ablduft und viele Fehler iibersehen werden kénnen. Auch wird verhin-
dert, dass Entwickler und Tester aus typischen Fehlern lernen und diese in der Zukunft
vermeiden bzw. schneller erkennen und beheben konnen.

Wir empfehlen weiterhin dringend, Testen als ebenso anspruchsvolle Aufgabe wie die
Entwicklung anzusehen. Entwickler mit unterdurchschnittlichen Fahigkeiten oder we-
nig Erfahrung entwickeln mit hoher Wahrscheinlichkeit eine Software, die grundsatzlich
funktioniert. Ob sie aber eine Software entwickeln, die gut ist, ist sehr zweifelhaft. Analog
verhélt es sich bei Testern: Natiirlich kann Software von Testern mit unterdurchschnitt-
lichen Fahigkeiten oder wenig Erfahrung getestet werden. Natiirlich werden diese Tester
einige, vielleicht sogar viele Fehler finden und damit zur Erhchung der Qualitdt der
Software beitragen. Ob die Zahl und vor allem die Art der gefundenen Fehler dazu aus-
reicht, dass die fertige Software vom Kunden als gut betrachtet wird, ist aber ebenfalls
auferst zweifelhaft. Leider wird Testen haufig als die soeben skizzierte sekundéare Aufga-
be wahrgenommen, fiir die nicht die ,besten Leute“ herangezogen werden sollte. Diese
Betrachtungsweise ist abzulehnen. Im Idealfall sind Tester und Entwickler auf demsel-
ben Niveau. Insbesondere sollten weniger erfahrenen Mitarbeiter auch erfahrene und
besonders qualifizierte Mitarbeiter als Ansprechpartner zur Seite stehen.

Zu beobachten ist auch, dass Entwickler mit dem Testen von Software fachlich iiberfor-
dert sein kénnen, ohne dies zu bemerken. Je diversifizierter die Anwendungsentwicklung
ist, desto geringer wird die durch einen einzelnen Entwickler erbrachte Fertigungstiefe.
Eine Modularisierung der Systeme und eine Spezialisierung der Entwickler auf bestimmte
Bereich ist durchaus erwiinscht, aber in der Regel nicht mit fundamentiertem Testwissen
kombiniert. Konzentrieren sich Entwickler in der Rolle als Tester darauf, festzustellen, ob
,ihr* Modul korrekt arbeitet, werden schwerwiegende Fehler wahrscheinlich iibersehen.
Das System scheint korrekt zu funktionieren, weil es alle intuitiven Testldufe fehlerfrei
durchlaufen hat. Viel sinnvoller und schliellich effektiver ist ein strukturierter Ansatz,
der methodisch begleitet ist. Beispiele sind die Uberdeckungsanalyse aus Code-naher
Sicht sowie die Aquivalenzklassenbildung aus funktionaler Sicht. Tiefere Kenntnisse die-
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ser Ansitze sind allerdings in der Regel nicht zu erwarten und miissen daher explizit
vermittelt werden, wenn Entwickler als Tester agieren sollen.

Welche Mitarbeiter als Tester geeignet sind, muss unternehmensindividuell entschie-
den werden. Dabei ist sicherlich zu beachten, dass kleinere Unternehmen keine dedizier-
ten Tester beschéftigen kénnen. Um so wichtiger ist fiir sie eine klare Rollendefinition
und eindeutige Zustdndigkeiten in Projekten. Zudem sollte, moglicherweise sogar for-
mal, festgehalten und evaluiert werden, welche Mitarbeiter sich fiir welche Arten von
Tests besonders eignen. Eventuell lassen sich sogar Kombinationen bzw. Teams aus Ent-
wicklern und Testern finden, die im Zusammenspiel besonders hochwertige Software
erstellen. Kann aus einen gréfleren Pool von Mitarbeitern gewéahlt werden bzw. wer-
den Stellen fiir dedizierte Tester geschaffen, sollte ein durchdachtes Auswahlverfahren
zum Einsatz kommen. Dabei sollte vor allem die Erfahrung der Tester eine Rolle spie-
len, aber durchaus auch ihre Mentalitdt. Von einem der teilnehmenden Unternehmen
erhielten wir den Hinweis, dass ihre Tester eher wenig affin fiir Technik seien, sondern
eine betriebswirtschaftliche Ausbildung genossen haben. Sie stiinden neuer Software viel
kritischer gegeniiber. Wiirden zudem Mitarbeiter ausgewéhlt, die scherzhaft auch als
, Wadenbeisser” oder , Erbsenzéhler” bezeichnet wiirden, wéren gute Ergebnisse fast si-
cher. Fiithrungskréifte hingegen, die wenig Kenntnisse der zugrunde liegenden Vorgénge
hétten, seien als Tester weniger geeignet. Sie testeten — schon aus Zeitgriinden — zu
oberflachlich. Damit sei sicher, dass sie kaum zusétzliche Fehler finden (und als alleinige
Tester ungeeignet sind).

Fiir die spéteren Testphasen kann es sinnvoll sein, das Programm durch Mitarbeiter
mit Kundenkontakt testen zu lassen, insbesondere, wenn es sich um die Entwicklung
von individueller Software handelt. Die Mitarbeiter erhalten eine kurze Einfiihrung und
versuchen dann, produktiv mit der Software zu arbeiten. Durch ihren Kundenbezug
wissen sie, was die Software leisten soll und finden eventuell zusétzliche Fehler und
konnen iiberdies schwéchen in der Bedienung identifizieren. Durch die spéte Testphase
ist aber sichergestellt, dass sich nur noch wenig an der Software &ndert. Somit lernen die
Mitarbeiter ohne umfangreiche Schulung direkt das System kennen, das sie dem Kunden
vorstellen miissen. Sowohl die Entwickler und Tester als auch fiir die Vertriebsmitarbeiter
profitieren somit von einem Wissenstransfer.

5.3. Einbeziehung des Kunden und Anforderungsanalyse

Softwarequalitédt beschrankt sich nicht auf die Forderung nach Software, die moglichst
fehlerarm funktioniert. Vielmehr soll sie im Rahmen ihres Finsatzzwecks moglichst dien-
lich sein, die Arbeit erleichtern und Geschéftsprozesse unterstiitzen bzw. ermoglichen.
Dies impliziert, dass bereits die Analyse der Anforderungen extrem wichtig ist. Feh-
ler, die in dieser Phase begriindet liegen, lassen sich durch Testen nicht mehr beheben.
Ungenauigkeiten kénnen das Testen erheblich verkomplizieren.

Software wird letztlich immer fiir Kunden entwickelt. Ob es sich dabei um auftragsbe-
zogene Entwicklung fiir externe Kunden handelt, oder auftragsbezogene oder initiative
Entwicklung fiir interne Kunden bzw. fiir Marktkunden, ist streng genommen unbe-
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deutend. Wichtig ist, die (moglicherweise noch unbekannten) Wiinsche der Kunden zu
treffen. Dies ist durch eine Einbindung der Kunden méglich.

Insbesondere bei der auftragsbezogenen Entwicklung hat es sich als erfolgreiche Stra-
tegie erwiesen, die Anforderungen mit dem Kunden gemeinsam zu diskutieren, anstatt
streng anhand eines Lastenhefts zu entwickeln. Idealerweise hat der Kunde dabei nicht
nur Kontakt zum Vertriebspersonal, sondern direkt zu Entwicklern. Diese sollten derart
geschult werden, dass sie iiber die reine Entwicklungstétigkeit hinaus zu ,, Anforderungs-
analysten werden. Je stérker sich ein Entwickler in der Welt des Kunden zurechtfindet,
desto eher wird er Software entwickelt, die den Wiinschen des Kunden entspricht. Sinn-
voll kann es auch sein, gerade Tester in das Team aufzunehmen, das die Anforderungen
ermittelt [Toc08]. Die Erfassung von Anforderungen sollten sich an géngigen Vorgehens-
weisen orientieren, die in der einschlégigen Literatur beschrieben sind. Gegebenenfalls
kann auch auf Standard wie [IEE98a] zuriickgegriffen werden.

Die Einbeziehung des Kunden sollte sich aber nicht nur auf die Erfassung der Anforde-
rungen beschridnken. Eine stiandige Einbindung des Kunden (bzw., im unternehmensin-
ternen Kontext, der Fachabteilung) ist der Softwarequalitiat ebenfalls sehr zutrdglich.
Auf diese Weise wird nicht nur sichergestellt, dass das in den Entwicklung befindliche
Produkt den Wiinschen des Kunden entspricht und bei Abweichungen direkt Mafinah-
men ergriffen werden kénnen. Vielmehr kennt der Kunde auch die Gegebenheiten, unter
denen das Produkt zum Einsatz kommen soll. Auch wird er ein Bild davon haben, welche
Arten von Daten das Produkt verarbeiten und in welchen Kontext es eingebunden wer-
den wird. Damit kann er Tests bereits in frithen Phasen unterstiitzen und somit helfen,
systematische Schwichen zu einem frithen Zeitpunkt zu erkennen und zu beheben.

Eine starke Einbeziehung ist fiir viele Kunden sicherlich ungewohnt und wird von
klassischen Softwareentwicklungsprozessen nicht vorgesehen. Nichts desto trotz kann als
Ergebnis festgehalten werden, dass sich eine Ausrichtung auf den Kunden und die gegebe-
nenfalls nétige Uberzeugungsarbeit lohnt. Vor allem auch die Arbeit mit Pilotkunden hat
sich als erfolgreiche Strategie herausgestellt. Im internen Kontext kann die Einbindung
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der Fachabteilung, fiir die eine Software entwickelt wird, nicht nur die Qualitat steigern,
sondern auch Akzeptanzprobleme minimieren. Der Aufbau einer engen Beziehung zu ei-
nigen Pilotkunden ist auch im Falle der Entwicklung von Software fiir den Massenmarkt
sinnvoll. Idealerweise konnen neue Releases von Produkten so vor der Veroffentlichung
in einer produktiven Umgebung getestet werden. Falls es moglich ist, dies in Ansprache
mit den Kunden auf wenig kritischen Systemen oder fiir wenig kritische Vorgénge zu
beschréinken, ist auch das Risiko fiir die Kunden gering; die Tatsache, dass sie neue Re-
leases frithzeitig kennen lernen und sogar hinsichtlich ihrer Gestaltung Einfluss nehmen
konnen, ist sogar ein Anreiz fiir sie. Ist die Bindung zu einem Kund sehr eng, kann so-
gar neue entwickelte Software in Zusammenarbeit mit diesen Kunden getestet werden.
Natiirlich ist die Voraussetzung dafiir, dass die Software dem entsprechenden Kunden
einen Zusatznutzen verspricht. Im Idealfall entsteht so mittelfristig ein Verhéltnis zum
Kunden, bei dem beide Seiten von der engen Zusammenarbeit profitieren.

5.4. Definierte Prozesse, Projektbezug und
Anreizsysteme

Eine stark projektbezogene Tétigkeit kann helfen, die Qualitit der entwickelten Software
zu erhohen. Wichtig ist, dass Prozesse klar definiert sind und der Ablauf des Projektes
im Voraus festgelegt wird. Somit sind Strukturen und Zusténdigkeiten ebenso festgelegt,
wie Vorgehensweisen und Rahmenbedingungen. Dabei muss die Festlegung keineswegs
zu starren Prozessen fiithren; eine Flexibilisierung kann nach wie vor erhalten bleiben,
um etwa auf zusétzliche Anforderungen des Kunden reagieren zu kénnen. Auch die-
se Moglichkeit sollte dann allerdings im Projektplan vorgesehen sein. Empfehlenswert
ist auch, keine Prozesse ,von der Stange“ zu implementieren. Beratungsunternehmen
empfehlen typischerweise (eventuell geringfiigig anpassbare) Standardprozesse und auch
Werkzeuge geben hiufig bestimmte Arbeitsschritte vor. Auch wenn es natiirlich grobe
Vorgehensweisen gibt, die allgemein sinnvoll sind, sollte stets nach einem auf die Unter-
nehmensituation angepassten Prozess gestrebt werden. Erweist sich ein Werkzeug als zu
unflexibel dazu und ist es nicht anzupassen, sollte eher der Einsatz desselben iiberdacht,
als der ungiinstige Prozesse implementiert werden.

Durch ein projektbezogenes Vorgehen identifizieren sich Mitarbeiter stérker mit der zu
entwickelnden Applikation. Da das Testen direkt in das Projekt und den zugrunde liegen-
den Gesamtprozess integriert wird, etabliert es sich als selbstverstdndliche Mafinahme,
die nicht in Frage gestellt wird. Auch die Zusammenarbeit bzw. die Kompromissfin-
dung kann verbessert werden, etwa im Zusammenspiel von Analysten, Entwicklern und
Testern.

Ohnehin muss die Integration des Testens in den Entwicklungsprozess als erfolgreiche
Strategie festgehalten werden. Insbesondere, wenn es dedizierte Tester, moglicherweise
sogar eine eigene Testabteilung gibt, entsteht fiir Entwickler schnell der Eindruck, dass
es sich bei Testern um ,,Gegenspieler” handelt. Diesem Eindruck muss entgegengewirkt
werden. Tester miissen mit den Entwicklern zusammenarbeiten. Durch die Einrichtung
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entsprechender Anreizsysteme muss das Testen als Selbstverstandliche Aufgabe etabliert
werden, die auch von Entwicklern in allen Phasen voll akzeptiert und unterstiitzt wird.
Keineswegs sollte es — wie vielfach anzutreffen — als potentielle ,,Bedrohung® gesehen
werden.

Insbesondere bei kurzen Projektlaufzeiten und kleineren Entwicklungsgruppen steht
der Entwickler haufig vor einem Dilemma. Wenn Kosten und Zeitaufwand vorgegeben
sind, ist die in der Entwicklung zu erreichende Qualitdt ebenfalls fix. Ist die Zeit zu
knapp kalkuliert, muss der Entwickler entweder eine Entscheidung gegen die Qualitét
treffen, oder den angesetzten Termin iiberschreiten. In beiden Féllen hat er in der Regel
mit negativen Konsequenzen zu rechnen. Im ersten Fall ist es wahrscheinlich, dass er
zwar den gewiinschten Funktionsumfang implementiert hat, aber ,keine Zeit mehr® fiir
die notigen Komponententests hatte. Im zweiten Fall hat er wahrscheinlich ausreichend
getestet, aber aufgrund der Zeitiiberschreitung bleibt keine Méglichkeit mehr fiir einen
Integrations- und Systemtest. Beide Fille konnen die Qualitdt der Software nachhaltig
schmélern.

Die Losung dieses Dilemmas muss organisatorisch erfolgen: Entwickler diirfen fiir
Zeitiiberschreitungen durch notwendige Tests nicht ,,abgestraft” werden. Vielmehr sollte
eine ganzheitliche Testorganisation und ein durchgéngiger Softwareentwicklungsprozess,
der Testprozesse fiir unterschiedliche Testarten integriert, zum Standard werden. Am
einfachsten ist dieses mit dem oben motivierten Prozessbezug mdoglich. Wenn Mitar-
beiter nicht in Projekte eingebunden, sondern , frei“ sind, ist es deutlich schwieriger,
das Einhalten der Prozesse und den adiquaten Einsatz der Mitarbeiter fiir die ihnen
zugeordneten Projekte sicherzustellen.

Die oben angesprochenen, groben Ziele lassen sich im Detail durch zahlreiche in die-
ser Broschiire vorgeschlagene Mafinahme erreichen, bzw., die Erreichbarkeit der Ziele
lasst sich durch die MaBinahmen erhchen. Weitere Mafinahmen kénnen dazu beitra-
gen, mogliche Probleme im Vorfeld zu erkennen. So kann etwa die Erfassung und Aus-
wertung von Kennzahlen (siche Kapitel 5.13) dazu beitragen, zeitliche Probleme recht-
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zeitig zu erkennen und ihnen entgegen zu steuern, bevor sie ernsthafte Konsequenzen
nach sich ziehen. Um Mafinahmen zur Strukturierung und auch den Anreizsystemen
den entsprechenden Nachdruck zu verleihen, kann dariiber nachgedacht werden, sie per
Geschiftsanweisung vorzugeben. Bestimmte Bestandteile der Testprozesse und auch die
zu verwenden Werkzeuge als Richtlinie, zumindest aber als Empfehlung vorzugeben,
hilft, diese durchzusetzen. Die Richtlinien sollten dabei so gestaltet werden, dass sie ein
einheitliches Vorgehen unterstiitzen, aber Innovationen und Prozessoptimierungen nicht
verhindern. Dies wére etwa moglich, indem die optionale Verwendung zusétzliches Tools
erlaubt und ein Vorschlagswesen installiert wird.

Wir empfehlen allen Unternehmen, die in diesem obigen Abschnitten diskutierten
Mafinahmen zu bedenken. Alle von ihnen bieten die Moglichkeit, ohne allzu grofien Auf-
wand implementiert zu werden. Gleichzeitig haben sie das Potential, erheblich ausgebaut
zu werden.

5.5. Klare Verantwortlichkeiten

Es scheint auler Frage zu stehen, dass die Verantwortung fiir bestimmte Schritte der Soft-
wareentwicklung, insbesondere einzelne Testprozesse, klar festgelegt werden. Tatséchlich
sind Verantwortlichkeiten allerdings héaufig nicht klar geregelt. Eventuell wechseln sie von
Projekt zu Projekt oder sind gar willkiirlich. Dies ist &uflerst kontraproduktiv und kann
schnell zu Konflikten fithren. Schlimmer noch, es besteht die Gefahr, dass bei Proble-
men kein klarer Ansprechpartner zu benennen ist und eine Eskalation sehr zeitaufwendig
wird.
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Werden Verantwortlichkeiten festgelegt, sollte dabei nicht nur an die mogliche Haftung
des Verantwortlichen gedacht werden, also das Einstehen fiir die Erreichung der in sei-
nem Verantwortungsbereich festgelegten Ziele (vergleiche auch mit der Diskussion von
Anreizsystemen in Kapitel 5.4). Vielmehr benotigt er auch die entsprechende Macht zur
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Durchsetzung notwendiger Mainahmen. Selbiges gilt fiir die erforderlichen Ressourcen.
Im Zuge der Festlegung von Verantwortlichkeiten sollte demnach auch gepriift werden,
ob die Verantwortungsbereiche gut strukturiert sind und in sinnvoller Weise Entwick-
lungsschritte und Ahnliches kapseln. Als Schnittstelle zwischen Verantwortungsbereichen
sollte dabei immer eine formal geregelte Freigabe (siehe auch unten) dienen. Nur so kann
sichergestellt werden, dass die klare Strukturierung sich in der betrieblichen Praxis wi-
derspiegelt.

Die Empfehlung, auch Verantwortlichkeiten festzulegen, schlielt sich an den Tipp an,
Rollen festzulegen und Prozesse zu definieren. Die dadurch geschaffene Strukturierung
macht die Testprozesse umso effektiver, je klarer die Verantwortlichkeiten festgelegt sind.
Ziel ist dabei keine starre Struktur; vielmehr sollte erreicht werden, dass Mitarbeiter mit
den fiir sie geeignetsten Aufgaben betreut werden und in Problem- und Sonderfillen
stets Ansprechpartner zur Verfiigung stehen. Konfliktdre Situation konnen dann haufig
direkt und ohne aufwendigen Eskalationsprozess gelost werden. Klare Verantwortlichkei-
ten haben dabei grundsétzlich Vorteile fiir alle Phasen des Testens, aber in den frithen
Phasen sind die Auswirkungen unklarer Verantwortlichkeiten geringer.

5.6. Aufbau eines Testzentrums

Ab einer deutlich zweistelligen Anzahl von Mitarbeitern in der Softwareentwicklung ist
es fiir ein Unternehmen ohne Frage sinnvoll, Stellen fiir dedizierte Tester zu schaffen.
Dariiber hinaus ist es fiir sie lohnenswert, {iber die Schaffung einer zentralen Testorga-
nisation (z. B. als Organisationseinheit Testzentrum) nachzudenken. Fiir Unternehmen,
die eine dreistellige Anzahl von Mitarbeitern in der Softwareentwicklung beschéftigen,
sollte die Einrichtung eines Testzentrums als obligatorisch gelten. Dabei geht es nicht
darum, das Testen an sich zu zentralisieren. Vielmehr soll eine unternehmensweite In-
stanz geschaffen werden, die das Testen koordiniert, Empfehlungen und Richtlinien er-
stellt, eventuell Ressourcen und Mitarbeiter zur Verfiigung stellt und die Testprozesse
transparenter machen kann.

Die vordergriindigste Aufgabe des Testzentrums ist die Koordination. Es bildet eine
Querschnittsfunktion. Von den Abteilungen, die seine Leistungen in Anspruch nehmen,
darf es als ,ordnende Hand* wahrgenommen werden, solle aber stets eine Ausrichtung
stiarker als Unterstiitzer denn als Regulierer haben. In dieser Funktion sollte es einheit-
liche Verfahren und Methoden fiir das Testen festlegen und kommunizieren. Bei der
Implementierung sollte es beratend zur Verfiigung stehen. Des Weiteren kann es Emp-
fehlungen und Richtlinien erstellen. Die Richtlinien kommen iiberall dort zum Tragen,
wo ein einheitliches Vorgehen zwingend erforderlich ist oder sich besonders sinnvolle Vor-
gehensweisen herauskristallisiert haben. Die Empfehlungen haben fiir die Abteilungen
einen optionalen Charakter, sollten aber idealerweise als zuverlédssige Hinweise auf gute
Strategien wahrgenommen werden. Sinnvoll ist etwa, dass das Testzentrum zusammen
mit einigen Abteilungen oder im Rahmen von einigen Projekten Werkzeuge evaluiert
und die Ergebnisse dieser Evaluation dann zur Verfiigung stellt. Als weitere Aufgabe
kann das Testzentrum auch als Vermittler zwischen Entwicklern und Fachabteilungen
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bzw. Vertrieb auftreten. Seine Mitarbeiter sollten stets iiber den reinen Entwicklungs-
horizont hinaus blicken kénnen; ihr Fokus liegt auf der Softwarequalitéit, nicht etwa auf
technischen Details.

Falls es Fachabteilungen gibt, die keine Tester beschéftigen aber Software entwickeln,
oder falls projektbezogen Tester fehlen, konnte das Testzentrum einen Pool von Tes-
tern bereitstellen, um auszuhelfen. Auch wére es denkbar, dass die spéteren Testphasen
stets von Mitarbeitern des Testzentrums begleitet werden. Diese konnten ihre Erfahrung
einbringen, um die zu erstellende Software qualitativ ,,abzurunden®. Detaillierte Emp-
fehlungen kénnen an dieser Stelle nicht gegeben werden, aber die Moglichkeit, Ressour-
cen und Mitarbeiter durch das Testzentrum bereitzustellen, sollte insbesondere durch
groflere Unternehmen in Erwégung gezogen werden.

Ein Testzentrum kann auch fiir eine erhohte Transparenz sorgen. So macht es Sinn,
durch dieses die Dokumentation von Tests zusammen mit den Entwicklern und Fachab-
teilungen koordinieren zu lassen. Dabei sollte es etwa einheitliche Benennungskonventio-
nen und Ahnliches vorgeben. Gegebenenfalls verwaltet es standardisierte Dokumenten-
vorlage oder Verwaltungssysteme. Als erweiterte Mafinahme bildet es auch den richtigen
Rahmen, ein Testfall-Controlling aufzusetzen (siche Kapitel 5.13).

Insgesamt ist zu sagen, dass ein Testzentrum Wissen und Erfahrung biindeln sollte.
In dieser Rolle kann es das Wissen zuriick in das Unternehmen und in einzelne Projekte
tragen. Ein im Rahmen des Projektes interviewter Mitarbeiter sprach in dieser Hinsicht
von einem ,, Bauchgefiihl* der erfahrenen Mitarbeiter des Testzentrums. Auch kann es
Aufgaben biindeln, die hdufiger anfallen, aber mitunter projektbezogen nicht wirtschaft-
lich sind, wie die umfangreiche Evaluation von Testwerkzeugen. Ein grofler Vorteil ist,
dass das Testzentrum losgelost von der Entwicklung arbeitet. Es kann seine Meinung
offen kundtun, ohne das es dadurch Konflikte gibt. Uneinheitlichkeit herrscht allerdings
beziiglich der Macht, mit der das Testzentrum ausgestattet werden soll. So muss das
Verhiltnis von Empfehlungen zu Richtlinien, die durch das Testzentrum erstellt wer-
den, behutsam auf die Unternehmenssituation angepasst werden. Mdoglicherweise sollte
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ein Testzentrum zunéchst als rein beratende Instanz starten und die Empfehlungen mit
zunehmender Erfahrung verbindlich werden. Festzulegen ist auch, ob das Testzentrum
einen starken Einfluss auf Projekte nehmen soll. Denkbar ist zum einen der Ansatz, dass
es zwar durch Richtlinien bestimmte Vorgehensweisen vorgibt, ansonsten aber passiv ist
und auf Anfrage téitig wird. Zum anderen wére ein (pro-)aktives Testzentrum moglich,
das Einfluss auf — aus seiner Sicht — problematische Projekte nimmt oder dieser gar
stoppen kann. Diesbeziigliche Empfehlungen gehen iiber das Ziel dieser Broschiire hin-
aus; die Implementierung eines Testzentrums wird allerdings als starke Empfehlung fiir
groffere Unternehmen festgehalten.

5.7. Abbau systematischer Komplexitat

Umfangreiche Projekte kénnen schnell eine sehr hohe Komplexitét erreichen. In noch
starkerem Mafle gilt dies fiir stetig gepflegte Produkte, von denen regelmiflig neue
Releases erscheinen. Wachsen solche Systeme iiber die Zeit, ergeben sich komplexe
Abhéngigkeiten. Und auch die Einbettung neuer Systeme sowie die Pflege bestehender
Komponenten umfangreicher Unternehmensarchitekturen kann eine sehr hohe Komple-
xitét erreichen.
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Komplexitit ergibt sich dabei in verschiedener Hinsicht. Besteht ein Softwaresys-
tem aus zahlreichen Komponenten, wird es zunehmend schwierig, den Uberblick iiber
alle Komponenten und Thre Schnittstellen zu behalten. Erscheinen regelméflig Relea-
ses, miissen Abhéngigkeiten zu anderen Systemen beachtet, etwaige Sonderbedingungen
beim Einsatz bei einigen Kunden im Hinterkopf behalten und die Migration von der letz-
ten Version geplant und vorgenommen werden. Bei komplexen, gewachsenen Unterneh-
mensstrukturen kann es mitunter schwierig sein, einfachste Systeme auszutauschen, wenn
unbekannt ist, welche Systeme in welcher Form von ihnen abhéngen und wie Schnittstel-
len spezifiziert sind. Hinzu kommen technische Hiirden wie inkompatible Hardware oder
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Software (z. B. Betriebssysteme oder Applikationsserver) oder eine heterogene Program-
miersprachenverwendung. Mithin ist fiir alte Systeme kein Quelltext mehr vorhanden, so
dass ihre Analyse oder Weiterentwicklung duflerst schwierig und zeitaufwendig ist. Auch
mangelt es hdufig an einer ausreichenden und aktuellen Dokumentation der Systeme.

Ohne geeignete Mainahmen wéchst der Aufwand, der von der Bewéltigung der Kom-
plexitat verursacht wird, nicht linear mit dem Umfang der Systeme. Vielmehr wéchst er
(iiber-)exponentiell. Daher sollte — auch schon bei mittleren Projekten mit Wachstums-
aussichten — darauf geachtet werden, systematische Komplexitéit von Beginn an unter
Kontrolle zu halten. Neben der klaren Definition von Prozessen, Zusténdigkeiten usw.
(siehe Kapitel 5.4) ist dafiir vor allem eine klare Strukturierung nétig. In diesem Rah-
men sollten geeignete Abstraktionsstufen gebildet werden, die aber iiber Schnittstellen
zu der jeweils niedrigeren Stufe verfiigen. Um ein einfaches Beispiel zu konstruieren:
Es existieren drei Softwaresysteme, die untereinander Daten austauschen. Sie werden
unabhéngig durch Teams von Experten entwickelt. Zur Verwaltung sollte es nicht nur
Gespriche zwischen den Leitern der drei Teams geben; vielmehr wére eine Rolle einer
Verwalters sinnvoll, der alle drei Systeme und ihre Schnittstellen grob kennt. Dariiber
hinaus muss er den jeweils geeignetsten Experten fiir die den jeweiligen Schnittstellen
zugrunde liegenden Programmmodule kennen. So koénnen die Experten sich auf ihren
Kernbereich beschrianken und werden, wenn notig, direkt mit konkreten Fragestellungen
angesprochen. Der Verwalter behilt den Uberblick, ohne zu tiefe technische Details zu
kennen.

In der Praxis lassen sich fiir groflere Projekte oder umfangreiche Systemlandschaften
mehrere Abstraktionsebenen finden. So lieBen sich etwa Gruppen von Systemen, die sehr
eng miteinander arbeiten, zu einer Verwaltungseinheit hoherer Ordnung zusammenfas-
sen. Einerseits fithrt diese Form von Abstraktion zu einem gewissen Verwaltungsauf-
wand, da Anfragen gegebenenfalls mehrere Stufen durchlaufen, bevor sie den eigentlich
Ansprechpartner erreichen. Andererseits wird der richtige Ansprechpartner mit hoher
Wahrscheinlichkeit erreicht. Zudem stehen die Verwalter als Mittler zur Verfiigung, etwa
fiir Gespréche zwischen Technikern und Betriebswirten. Die Strukturierung und Modu-
larisierung in organisatorischer Hinsicht fithrt dariiber hinaus zu einer exponentiellen
Verringerung der wahrgenommenen Komplexitédt des einzelnen Mitarbeiters — denn
ab einem gewissen Komplexitidtsniveau ist es unmoglich, einen komplett detaillierten
Gesamtiiberblick zu behalten. An dessen Stelle tritt ein Uberblick iiber einen Teilbe-
reich (oder das Projekt bzw. die Systemlandschaft) mit dem Wissen um die richtigen
Ansprechpartner und groben Zusammenhénge. Die technische Strukturierung bzw. Mo-
dularisierung wird auch in Kapitel 6 thematisiert.

Auf einer niedrigeren technischen Ebene lasst sich der Komplexitét innerhalb und zwi-
schen Systemen damit begegnen, dass Entwicklungsparadigmen entsprechend angepasst
werden. Empfehlenswert ist vor allem eine lose Kopplung und recht einfache Schnitt-
stellen. Dabei ist insbesondere auf die inneren Adhésion zu achten [YCT79]. Sinnvoll ist
auch die Orientierung an fachlich iibergreifenden Referenzarchitekturen.

Bei umfangreichen Softwareprojekten, die regelméflig zu neuen Releases der Software
fithren, ist unbedingt zu empfehlen, alle entstandenen Abhéngigkeiten zu dokumentieren.
Idealerweise sollten neue Releases automatisch auf die Verletzung von Schnittstellenkon-
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trakten gepriift werden. Fiir umfangreiche Systemlandschaften, in die Software integriert
werden soll, empfiehlt sich die Erstellung so genannter Systemlandkarten. Diese stellen
die verfiigharen Systeme und ihre Abhéngigkeiten dar. Wichtig ist, dass die Landkar-
ten in unterschiedlichen Granularitdten vorliegen und situationsaddquate Informationen
liefern. So kann es etwa fiir die Verwaltung von Systemen eine Rolle spielen, auf wel-
cher Hardware dieser laufen. Fiir die Kopplung derselben kann von dieser Schicht aber
komplett abstrahiert werden.!

Wichtig ist, dass moglichst frithzeitig mit der Dokumentation entsprechender Infor-
mationen begonnen wird. Ist ein Projekt erst einmal gewachsen oder eine umfangreiche
Systemlandschaft vorhanden, ist es sehr schwer, diese korrekt zu dokumentieren. Be-
ginnt die Dokumentation hingegen zu einem Zeitpunkt, bei dem die Uberschaubarkeit
noch gegeben ist, fillt sie viel leichter. Wichtig ist ebenfalls, die Daten stets aktuell zu
halten und nicht mehr relevante Daten zu entfernen. Idealerweise ist auch ein Risikoma-
nagement auf Basis der Daten mdoglich. Es konnte z. B. Programmmodule oder Systeme
identifizieren, die in Zukunft Flaschenhélse darstellen konnten, oder warnen, wenn nur
noch wenige Mitarbeiter Kenntnisse einer Funktion haben (Gefahr des Wissensabflus-
ses).

Fiir groflere Unternehmen bietet sich dariiber hinausgehend die Option, ein Betrieb-
liches Kontinuititsmanagement (Business Continuity Management) einzufithren. Sys-
temlandkarten und dhnliche Dokumente kénnen hierfiir die Grundlage bieten. Ein Kon-
tinuitdtsmanagement hat zum Ziel, Konzepte zu erstellen und Mafinahmen vorzusehen,
die der Aufrechterhaltung des Betriebs auch in problematischen Situationen ermdoglicht.
Wahrend die angesprochenen Dokumente bereits pro-aktiv verwendet werden kénnen,
um Probleme zu vermeiden, helfen sie auch im Rahmen eines Kontinuitdtsmanagements
akute Probleme schneller in den Griff zu bekommen und in ihren Folgen zu mindern. Das
Thema Betriebliches Kontinuititsmanagement geht eindeutig iiber den Rahmen dieser
Broschiire hinaus. Die Empfehlung fiir die Beschéftigung mit der Thematik sei dennoch
ausgesprochen. Auch fiir Unternehmen, die zumindest eine deutlich zweistellige Mitar-
beiterzahl haben, empfiehlt sich ein Blick auf Moglichkeiten zur Risikopravention und
Krisenbewéltigung.

5.8. Enge Zusammenarbeit der Entwickler /
Vier-Augen-Prinzip

Manche Prinzipien sind naheliegend, aber dennoch in der Praxis nicht weit verbreitet
bzw. nicht konsequent umgesetzt. Dazu zdhlt vor allem eine enge Zusammenarbeit un-
ter den Entwicklern einer Software. In den Gesprichen mit dem am Projekt beteiligten
Unternehmen kristallisierte sich heraus, dass es nicht mehr zeitgeméf ist, einzelne Pro-
grammierer vorgegebene Teile eines Systems entwickeln zu lassen und diese erst im Rah-
men einer deutlich spéter angesetzten Integrationsphase zusammenzufithren. Vielmehr
wurde empfohlen, eine enge Zusammenarbeit der Entwickler anzustreben.

Wergleiche hierzu auch die Ausfithrungen zur Modularisierung und Dienstorientierung in Kapitel 6.5.
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Abbildung 5.7.: Einordnung der Handlungsempfehlung

Die Zusammenarbeit lésst sich sowohl formell als auch informell regeln. Ein typischer
Ansatz ist die aus dem Extreme Programming [Bec00] bekannte Paarprogrammierung.
Dabei arbeiten Entwickler nicht allein, sondern in Paaren. Die scheinbar niedrigere Ef-
fizienz durch die héhere Personalbindung wird durch eine hohere Code-Qualitdt und
hohere Produktivitéit (iiber den Tage verteilte Konzentrationsschwéchen des einzelnen
Entwicklers werden ausgeglichen) wieder aufgewogen. Paarprogrammierung als generel-
les Konzept ist sicherlich nicht unumstritten, als Mafinahme fiir besondere Fille aber
unbedingt zu empfehlen. Beispiele sind die Programmierung von Modulen, die ohnehin
durch mehrere Entwickler genutzte werden sollen (es entféllt die Einarbeitung) oder
besonders komplizierter Algorithmen.

In eine dhnliche Richtung wie die Paarprogrammierung geht die gegenseitige Begut-
achtung der Entwickler. Dabei werden Module zwar in Einzelarbeit entwickelt, bevor
sie als fertig gestellt gelten erfolgt allerdings eine Begutachtung durch einen zweiten,
gegebenenfalls auch einen dritten Entwickler. In den am Projekt beteiligten Unterneh-
men wurde dieses Vorgehen auch als Vier- bzw. Sechs-Augen-Prinzip der Entwicklung
bezeichnet. Wichtig dabei ist, dass die Begutachtung verbindlich geregelt ist. Sie muss
zwar nicht notwendigerweise fiir alle Quelltexte erfolgen, sondern kann etwa auf beson-
ders wichtige Module oder sehr komplizierte Algorithmen beschrankt werden. Wird sie
aber eingesetzt, so sollte an ihrem Ende eine formelle Freigabe durch den oder die Begut-
achter stehen. Wie Fehler behoben werden, ist Auslegungssache. Moglich ist, das Modul
zur Uberarbeitung zuriick an den Entwickler zu geben, eine Behebung méoglicher Fehler
bzw. Probleme durch einen Begutachter, oder eine gemeinsame Bearbeitung durch Ent-
wickler und Begutachter gemeinsam. Besonders empfehlenswert ist die letzte Variante.
Schlieflich sollte der Begutachtungsprozess von den Entwicklern nicht als Moglichkeit
fiir Kollegen wahrgenommen werden, unsachliche Kritik zu iiben. Durch die gemeinsa-
me Behebung von Problemen kann die Kommunikation unter den Entwicklern verbessert
werden. Idealerweise lernen sie voneinander. Demnach sollte die Begutachtung von den
Mitarbeitern nicht gefiirchtet werden; Entwickler sollten weder mit Sanktionen aufgrund
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gefundener Fehler rechnen miissen, noch in ihrer Rolle als Begutachter solche fiir ihre
Kollegen befiirchten und dadurch unbewusst weniger genau arbeiten. Vielmehr sollte
die Begutachtung als Prozess zur stdndigen Optimierung der Qualitdt implementiert
und gelebt werden.

Als Nebeneffekt der Begutachtung wéachst der Kreis der Entwickler, die sich mit einer
bestimmten Stelle des Quelltextes auskennen. Dies ist duerst niitzlich, wenn Mitarbeiter
urlaubs- oder krankheitsbedingt nicht zu erreichen sind oder aus dem Unternehmen
ausscheiden. Eine aufwendige Ubergabe oder die fehlertrichtige Einarbeitung entfillt,
da in der Regel mindestens ein weiterer Mitarbeiter zur Verfiigung steht, der sich mit
dem betroffenen Modul auskennt.

Wichtig fiir ein erfolgreiches Vier-Augen-Prinzip ist, dass die Verantwortlichkeiten klar
geregelt sind (siehe auch oben). Die Zuordnung von Entwicklern und Begutachtern muss
mit Bedacht gewahlt werden, denn es lassen sich sowohl Argumente fiir hdufige Wechsel
der Zuordnung wie fiir die Etablierung eingespielter Teams finden. Ebenso festgelegt wer-
den muss, fiir welche Entwicklungen die Begutachtung zum Einsatz kommt. Um Willkiir
zu verhindern und um die Begutachtung als verléssliches Instrument zu implementieren,
sollten alle Parameter bereits im Vorfeld der zu begutachtenden Entwicklung festgelegt
und in der Regel nach nicht mehr angepasst werden.

5.9. Stufenkonzept und Einbettung in ein
Gesamtkonzept

Das Testen von Software ist eine sehr vielschichtige Aufgabe, die verschiedenste Phasen
umfasst, die sich in einzelne Schritt untergliedern lassen, und zu der mannigfaltige Ak-
tivitdten gehoren. Zu den wesentlichen Erkenntnissen, die in den Interviews mit den am
Projekt beteiligten Unternehmen gewonnen werden konnten, zéhlt, dass es sehr erstre-
benswert ist, das Testen in ein Gesamtkonzept einzubetten und ein Stufenkonzept zu
erarbeiten.
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Ein Stufenkonzept, in der Praxis z. T. auch als Staging-Konzept, Staging-Plan oder
schlicht Staging bezeichnet, untergliedert den Testprozess ist unterschiedliche Phasen.
Typischerweise wird dabei zwischen den groben Testphasen unterschieden, die schon in
Kapitel 4.5 motiviert wurden:

e Komponententest: Entwickler testen den Code, den die selbst erstellt haben. Ge-
testet werden isolierte Module. Die Formalisierung des Tests ist in der Regel recht
gering.

e Integrationstest: Mehrere Module des zu entwickelnden Systems werden integriert
und das Zusammenspiel getestet. Verantwortlich sind héufig nicht mehr die Ent-
wickler selbst, sondern Tester bzw. speziell mit der Integration beauftragte Mitar-
beiter.

e Systemtest: Wesentliche Module des Systems werden im Zusammenspiel getestet.
Dabei steht das System grofitenteils, zumindest zum Ende des Systemtests hin, in
der Form zur Verfiigung, in der es auch produktiv laufen soll.

e Abnahmetest: Bevor das System in den Kundeneinsatz gelangt, erfolgt ein Ab-
nahmetests. Dabei wird das System gegen seine Anforderungen getestet. Mitunter
sind Pilotkunden an diesem Test bereits beteiligt.

Je nach Situation im Unternehmen ist es auch mdoglich, eine weitere Untergliederung
vorzunehmen und etwa eine Beta-Test-Phase einzufiihren, bei der ein groflerer Kreis aus-
gewihlter Kunden eine Vorab-Version der zu entwickelnden Software testet. Ein ebenfalls
im Rahmen des Projekts gesehener Ansatz war, zwei Integrationstest-Phasen vorzuse-
hen. In der ersten integrieren Entwickler neu geschriebene Module in das Gesamtsystem
und priifen, ob das Zusammenspiel erfolgreich ist. Die zweite Phase entspricht dann dem
oben beschriebenen Integrationstest, bei dem Entwickler und Tester nicht mehr identisch
sind (vergleiche auch Kapitel 3.3).

Besonders wichtig ist, die Phasen aneinander anzuschliefen. Die Ergebnisse jeder Pha-
se sollten formell dokumentiert werden. So kann fiir zukiinftige Tests gelernt werden und
die Mitarbeiter, die mit der jeweils nachfolgenden Phase betreut sind, erhalten die fiir
ihre Arbeit benotigten Informationen. Am Ende jeder Phase sollte eine Freigabe stehen.
Mit dieser wird bescheinigt, dass die Software allen Anforderungen, die sie am Ende der
jeweiligen Phase geniigen soll und muss, tatséchlich geniigt und somit ein Niveau erreicht
hat, bei der die ndchste Phase angeschlossen werden kann. Die Freigabe entspricht somit
der formellen Zusicherung einer bestimmten Qualitdat. Wird diese Qualitdt nicht erreicht,
kann die Zusicherung erst dann gegeben werden, wenn entsprechende Anderungen an der
Software vorgenommen wurden. Im Rahmen des Stufenkonzepts sollte dabei genaues-
tens geregelt werden, welche Mitarbeiter bzw. welche Rollen in welcher Phase welche
Aufgabe iibernehmen, durch wen die Freigabe erteilt wird, welche Art von Informatio-
nen dokumentiert und weitergegeben wird, und wie bei etwaigen Probleme zu verfahren
ist. Auch wenn die Verantwortung des Entwicklers etwa mit der Freigabe fiir den Inte-
grationstests grundsétzlich enden konnte, muss auf ihn bei gefundenen Fehlern in den
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folgenden Phasen weiterhin zuriickgegriffen werden. Die genaue Konzeption des Stufen-
konzepts und die strikte Einhaltung der Freigaben (keine Phase darf ohne Freigabe in
der vorherigen Phase starten) kann als sehr erfolgreiche Strategie festgehalten und sehr
empfohlen werden.

Denkbar sind weitere Ausbaumoglichkeiten des Stufenkonzepts. So wire es etwa mog-
lich, die Freigabe in der Systemtestphase in mehrere Hande zu legen. Wird das System
von Testern untersucht, garantiert die Freigabe mit hoher Wahrscheinlichkeit die Errei-
chung des angestrebten Qualitédtsniveaus in technischer Hinsicht. Ist allerdings zusétzlich
noch die Freigabe durch den projektverantwortlichen Fachbereich oder in Kundenkon-
takt stehender Mitarbeiter notig, kann viel eher auch die fachliche Qualitéit garantiert
werden. Als weitere Moglichkeit kénnten ferner die jeweils verwendeten Testsysteme
skizziert werden, die mit jeder Phase aufwendiger werden. Auch der Einbau von Last-
und Stresstests ist denkbar. Zur Veranschaulichung des Stufenkonzepts ist ein einfaches
Beispiel in Abbildung 5.9 dargestellt.
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Abbildung 5.9.: Einordnung der Handlungsempfehlung

Die Diskussion weiterer Moglichkeiten iibersteigt an dieser Stelle sicherlich den Rah-
men der Broschiire; festgehalten werden kann, dass es zahlreiche Moglichkeiten des Aus-
baus gibt. Ein Stufenkonzept muss durch seinen bloflen Umfang und die innewohnen-
den Komplexitét schrittweise aufgebaut und an die Realitdt im Unternehmen angepasst
werden. Dort sollte es auf ein Umfeld stetiger Optimierungen treffen, so dass es Teil des
gelebten Kultur und integraler Bestandteil der Softwareentwicklung wird.”

Ganz in diesem Sinne ist es weiterhin sehr empfehlenswert, die Softwareentwicklung
und insbesondere das Testen in ein Gesamtkonzept einzubetten. Auch wenn das Testen
im Unternehmen nicht stiefmiitterlich betrachtet, sondern als wichtiger Prozess angese-
hen wird, mangelt es sehr héufig an einem umgebenden Rahmen. Noch {iber ein Stu-
fenkonzept hinaus sollte das Testen als Bestandteil der Softwareentwicklung betrachtet
und gelebt werden. Je selbstversténdlicher es wird, desto héher wird der Beitrag zur Er-
reichung der Qualitétsziele ausfallen. In diesem Zusammenhang sollten vor allem auch
willkiirliche Vorgehensweisen ausgeschlossen werden. Natiirlich sollten Entwickler und
Tester in einem dynamischen Umfeld arbeiten kénnen und nicht auf starre Arbeits-
methoden beschriankt sein. Nichts desto trotz ist eine Formalisierung des Testen, eine
Einigung auf gemeinsame Methoden und Werkzeuge und vor allem auf eine gemeinsa-
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me Sprache unerlésslich. Nur so kann das Testen wirklich effektiv gestaltet und sténdig
optimiert werden. Die Erarbeitung des zugrunde liegenden Gesamtkonzept sollte dabei
einer von hochster Ebene getragene Aufgabe sein, die das Testen begleitet. Einzelne
Empfehlungen konnen dazu kaum gegeben werden, allerdings lassen sich alle in dieser
Broschiire angesprochenen Mafinahmen in einem Gesamtkonzept unterbringen. Die kon-
krete Ausgestaltung allerdings ist stark vom Unternehmen abhéngig und wird immer
einem Wandel unterliegen. Wichtig ist, sich die Notwendigkeit eines Gesamtkonzept und
der Formalisierung bestimmter Vorgénge und Anforderungen bewusst zu werden. Eine
Kultur, in der Verdnderungen gescheut werden, weil der Status quo akzeptabel ist, gilt
es zu vermeiden.

5.10. Dokumentation

Ein haufig unterschétzter aber wichtiger Bestandteil von Softwaretest ist die Dokumen-
tation. Erst die Dokumentation stellt sicher, dass Tests aufeinander aufbauen koénnen,
aus Tests gelernt werden kann und eine kontinuierliche Verbesserung des Testprozesses

ndlind
dhdid
i

Komponente Integration System Abnahme
Stufe des Testens

Projektgrol3e

Ziel-
zustand

klein

Art

Releases

_

Abbildung 5.10.: Einordnung der Handlungsempfehlung

Anspruch
Fortge-
schritten
‘
~——

Grundséatz-
liches

In den unterschiedlich Testphasen kommen verschiedene Arten von Tests zum Einsatz.
Auch liegt der Schwerpunkt jeweils anders; er ist bei Komponententests sehr technisch
getrieben und zielt in spiteren Testphasen starker auf das Zusammenspiel von Kompo-
nenten und die Funktionsweise des Gesamtsystems ab. Damit die Tests aufeinander ab-
gestimmt werden konnen, empfiehlt sich die durchgéngige Dokumentation. Dabei sollten
sowohl organisatorische Daten festgehalten werden, wie etwa die zusténdigen Mitarbeiter
und zeitliche Angaben, als auch technische Daten, wie der genaue Testablauf, verwendete
Werkzeuge und Parametrisierungen. Und natiirlich muss festgehalten werden, ob Tests
erfolgreich verlaufen sind oder ob Fehler gefunden wurden, die eine Behebung notig
machen. Idealerweise kénnen die Daten direkt mit entsprechenden Testklassen oder -
skripten verbunden abgelegt werden (siehe auch Kapitel 6 Testfallverwaltung). Somit ist
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die Dokumentation auch fiir den Aufbau von Testfalldatenbanken sowie fiir die Erstel-
lung von Regressionstests sinnvoll. Die Erfassung, dass gefundene Fehler gelost wurden,
erleichtert das erneute Testen entsprechender Funktionen. Auch kann mithilfe dieser Da-
ten festgestellt werden, ob derselbe Fehler spéater erneut auftritt. Denn die Behebung des
Fehlers muss nicht notwendigerweise direkt perfekt sein, vielmehr kénnte sie den Fehler
nur kaschiert haben, so dass er zwar im System verblieb, beim konkreten Testfall aber
nicht mehr auftrat.

Nur durch die durchgéngige Dokumentation ist eine Nachpriifbarkeit und die M6glich-
keit des Lernens gegeben. Im Hinblick auf die Nachpriifbarkeit geht es weniger darum,
einzelne Mitarbeiter als Verantwortliche fiir Programmfehler zu identifizieren. Vielmehr
hilft die Dokumentation, die korrekten Ansprechpartner zu finden. Vor allem ist sie
sehr niitzlich, wenn bei vergleichbaren Softwareprojekten oder im Rahmen von spéteren
Releases dhnliche Fehler bei Tests gefunden werden, wie sie bereits in der Vergangenheit
gefunden wurden. Die Dokumentation kann dann nicht nur helfen, Mitarbeiter mit einer
ausreichenden Losungskompetenz zu finden, sondern enthélt idealerweise direkt Daten
zur Losung. Sie kann somit helfen, die Zeiten zur Behebung des gefundenen Fehlers
drastisch zu reduzieren.

Bereits im Vorfeld kann eine umfangreiche Dokumentation genutzt werden, um typi-
sche Probleme zu identifizieren, die bei Software auftreten kénnen. Dies gilt insbesondere
fiir solche Projekte, die Projekten aus der Vergangenheit &hnlich sind. Dariiber hinaus
sind noch weitere Lerneffekte denkbar: Die Dokumentation stellt beziiglich der Program-
manalyse, Testfallgenerierung, Testdurchfithrung, Fehlerauffindung und -behebung eine
Wissensdatenbank dar. Werden Informationen strukturiert eingepflegt und konsequent
eine Datenbank aufgebaut, ist der Wert der enthaltenen Daten unschéatzbar. Auch fiir
neue Mitarbeiter ist die Datenbank niitzlich, um sich in Projekte oder in die Art und
Weise, wie im Unternehmen getestet wird, einzuarbeiten. Gegebenenfalls kann die Daten-
bank auch als Wiki gestaltet werden, um einen stetigen Ausbau der Inhalte zu erreichen.
Des Weiteren kénnen die Daten auch dafiir genutzt werden, statistische Auswertungen
zu erstellen. Weitere Informationen hierzu finden sich im weiter unten folgenden Kapitel
5.13 zu Test-Controlling und Kennzahlensystemen.

Das Dokumentationsformat sollte moglichst strukturiert sein. Zudem sollte es Erwei-
terungsmoglichkeiten fiir die Zukunft offen halten. Sehr empfehlenswert ist es iiberdies,
ein zentrales System fiir die Dokumentation zu verwenden. Hiufig gewédhlte Formate
wie etwa Excel-Tabellen stolen schnell an ihre Grenzen, wenn die Informationen von di-
versen Personen parallel oder quasi-parallel genutzt werden. Auch drohen System- bzw.
Medienbriiche bei der Erstellung von Statistiken. Erweiterte Moglichkeiten des Daten-
austauschs werden ebenso erschwert. Detaillierte Informationen hierzu finden sich vor
allem in der Diskussion technischer Mafinahmen in Kapitel 6. Denn wéhrend die organi-
satorischen Vorteile sicherlich motiviert wurden, ist die konkrete technische Umsetzung
anspruchsvoll und muss daher im Detail dargelegt werden. Als Idealzustand ist eine
vollstandige Integration der Systeme anzustreben, bei der nicht nur eine unternehmens-
weite Wissensdatenbank entsteht, sondern ein Informationssystem den effizienten Ablauf
des Testens unterstiitzt. Wird ein solches System geschaffen, kann es die kontinuierliche
Verbesserung des Testprozesses sehr fordern, indem es die Datengrundlage fiir zahlreiche
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Folgemafinahmen bietet und auch helfen kann, den Erfolg von Verbesserungsmafinahmen
zu bewerten.

Als Anregung fiir das Format der Dokumentation kann der Standard IEEE 829 [IEE98b)]
in Betracht gezogen werden. Es enthélt sehr detaillierte Empfehlungen fiir den Aufbau
entsprechender Dokumente. Letztlich miissen Format und Struktur aber vor auf die eige-
nen Bediirfnisse abgestimmt sein. Auch sollten Erweiterungsmoglichkeiten offen gehalten
werden. So kann mit einer groben Dokumentation gestartet wird, die mit zunehmender
Erfahrung verfeinert wird.

Wir empfehlen dringend, Tests strukturiert und detailliert zu dokumentieren. Als Aus-
gangspunkt, vor allem fiir kleine Unternehmen, kénnen dabei durchaus einfache Tabellen
dienen. Insbesondere fiir groflere Entwicklungsteams und Projekte, die zu haufigen Relea-
ses fithren, sollte dariiber hinaus dariiber nachgedacht werden, ein unternehmensweites
System zur Dokumentation von Tests einzufithren und dieses nicht als Archiv, sondern
als Wissensdatenbank zu betrachten.

Im Rahmen der Auswertung der Ergebnisse wurden wir auch darauf hingewiesen,
dass Dokumentationspflichten und das Einhalten der Ordnungsméfligkeit von Tests zu-
nehmend in Priifstandards wie CobiT (Control Objectives for Information and Related
Technology) verankert wiirden. Hierbei geht es nicht nur um die Dokumentation ein-
zelner Tests, sondern der zugrundeliegenden Prozesse, getroffener Entscheidungen und
Ahnlichem. Dokumentiert werden sollten also sowohl technische Vorginge, als auch or-
ganisatorische Rahmenbedingungen. Auf eine ordnungsgeméfie Dokumentation wiirde
mittlerweile auch durch Wirtschaftspriifer verstérkt geachtet.

5.11. Schulungen und Zertifizierungen

Im Umfeld des Testens existieren zahlreiche Zertifizierungsmoglichkeiten. Bekannt sind
insbesondere die des International Software Testing Qualifications Board (ISTQB) [19],
in Deutschland vertreten durch das German Testing Board [20].? Angeboten werden
grundsétzliche, aber auch fortgeschrittene Zertifikate. Letztere Bescheinigen herausra-
gende Kenntnisse in Teilbereichen, etwa beziiglich des Testmanagements oder des tech-
nischen Testens.

Zertifizierungen bringen zwar Kosten mit sich, da Gebiihren fiir Seminare und Prii-
fungen anfallen und Mitarbeiter fiir die Teilnahme an diesen freigestellt werden miissen.
Sie bieten allerdings erhebliche Vorteile. Sobald Softwaretests zumindest zum Teil durch
dedizierte Tester vorgenommen werden, muss diesen Vertrauen entgegengebracht wer-
den. Dieses kann iiber Zertifizierungen erreicht werden.

Nach den Erfahrungen der fiir diese Broschiire interviewten Unternehmen ist es die
Ausnahme, dass neue Mitarbeiter umfangreiche Testerfahrungen mitbringen. Mitarbei-
ter, die fiir Tests eingesetzt werden, kommen in der Regel entweder aus der Entwicklung

2Es gibt dariiber hinaus noch zahlreiche weitere Zertifizierungen im Bereich der Softwareentwicklung,
auch speziell fiir das Testen. Aufgrund des eher allgemeinen Charakters der Thematisierung in dieser
Broschiire kann und soll an dieser Stelle weder eine Empfehlung ausgesprochen, noch sollen einzelne
Zertifikate verglichen werden.



5.11 Schulungen und Zertifizierungen 59

ProjektgroRRe

Ziel-
zustand

W WV V) e s—

Releases

Abbildung 5.11.: Einordnung der Handlungsempfehlung

Anspruch
Fortge
schritten

Grundsatz-
liches

Komponente Integration System Abnahme
Stufe des Testens

oder aus den Fachbereichen. Erstere haben ein gutes Verstdndnis der Programmlogik
und koénnen aufgrund ihres Wissens etwa von Elementen der Oberfliche auf Funktionen
schlielen. Letztere haben vor allem fachliche Anspriiche an die zu testende Software. Ins-
besondere in Kombination sind beide Arten von Testern wichtig; allerdings fehlt es ihnen
in den meisten Fillen an speziellem Testwissen. Dies fiihrt dazu, dass moglicherweise not-
wendige Tests ausgelassen werden und das Testen weniger effizient gestaltet wird, als es
moglich wire. Zudem kann es zu begrifflichen Problemen kommen. Der Gedanke hinter
Aquivalenzklassentests etwa ist relativ intuitiv®, der Begriff an sich aber vielen Entwick-
lern und vermutlich fast allen aus Fachbereichen stammenden Testern unbekannt.

Schon durch einfache Weiterbildungsmafinahmen ist eine erhebliche Steigerung der
Testeffizienz zu erwarten. Alle Tester erhalten dadurch eine gemeinsame Basis, so dass
begriffliche Probleme vermieden werden. Das Wissen um Testmethoden, Testformalisie-
rung und géngige Teststrategien, eventuell verbunden mit einer anschlieBenden Werk-
zeugschulung, kann in hohem Mafle dazu beitragen, das Testen zu professionalisie-
ren. Die Testqualitat steigt, da ,korrekt® getestet wird und die Tester gleichzeitig ihr
entwicklungs- bzw. fachspezfisches Wissen noch gezielter einbringen kénnen. Auch die
korrekte Dokumentation von Tests (siehe Kapitel 5.10) muss erlernt werden.

Eine der Fortbildung folgende Zertifizierung zeigt den Kenntnisstand direkt. Nicht
nur gegeniiber dem Kunden, sondern auch projektintern signalisiert die Zertifizierung,
dass den Testern das notige Vertrauen entgegengebracht werden kann. Dieses legt auch
Verantwortung und die Macht zur Durchsetzung notwendiger Interessen in die Hénde
der Tester, verhindert gleichzeitig aber auch Kompetenzstreitigkeiten unter Entwicklern
und Testern.

3Bei Aquivalenzklassentests wird versucht, mit wenigen Testfillen, die aus Aquivalenzklassen abgeleitet
werden, eine moglichst hohe Fehlerentdeckungsrate zu erreichen. Fiir ein Formularfeld, das Prozen-
tangaben erfasst, lieflen sich etwa die Werte 0 (Minimum), 100 (Maximum) und 50 (Durchschnitt)
testen, dazu noch -1 und 101 (ungiiltige Werte durch Unter- bzw. Uberschreitung der zulissigen
Grenzen). Ein solches Vorgehen entspricht dem intuitiven Ansatz vieler Tester, auch wenn es syste-
matisiert werden sollte.
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Sobald Entwicklungsabteilungen Grofien erreichen, in denen einzelne Entwickler kei-
nen Uberblick iiber alle Kollegen mehr haben und dementsprechend Kompetenzen nicht
mehr ohne weiteres selbst abzuschétzen vermogen, konnen sich Zertifizierungen lohnen.
Bei Mitarbeiterzahlen im drei oder sogar vierstelligen Bereich sind sie dringend empfeh-
lenswert.

Einfache Zertifizierungen gestalten sich recht kostengiinstig und liegen deutlich un-
ter 2.000 EUR fiir ein mehrtégiges Seminar, das Grundkenntnisse vermittelt (vgl. etwa
[21]). Dazu kommen Kosten von einigen hundert EUR fiir die Priifung, bei deren Be-
stehen dass Zertifikat ausgehéndigt wird. Weitere Seminare, etwa die Advanced Level
des ISTQB [22], sind nicht notwendigerweise viel kostspieliger. Durch in-house- oder
Gruppenseminare lassen sich die Kosten eventuell reduzieren.

Wenn Zertifizierungen in der eigenen Unternehmenskultur als nicht wichtig angesehen
werden und auch keine positive Wirkung auf den Kunden zu erwarten ist, empfehlen sich
dennoch zumindest unternehmensinterne Schulungen. Ziel sollte es sein, dhnliche Inhal-
te wie fur die Zertifizierung-Grundpriifungen zu vermitteln (wie etwa fiir den ISTQB
Certified Tester- Foundation Level [23]) und eine interne Bezeichnung fiir Mitarbei-
ter einzufithren, die diese Schulung durchlaufen haben. Alternativ ist es moglich, nur
noch solche Mitarbeiter als Tester einzusetzen, die vorher geschult wurden. Das Schaffen
einer gemeinsamen Begriffs- und Wissensbasis ist mit relativ geringem zeitlichen und
personellen Aufwand moglich und selbst fiir kleine Entwicklungsteams sehr ratsam. Die
verfiigbare Literatur kann auch genutzt werden, das Vorgehen im eigenen Unternechmen
zu reflektieren. Hierfiir eignen sich insbesondere Werke zu fortgeschrittenen Themen,
etwa zum Testmanagement wie [SRWLOS].

5.12. Etablierung von Fach- und Branchenwissen

Unabhéngig von moglichen Schulungen und Zertifizierungen stellten die meisten der Teil-
nehmer des zugrunde liegenden Projekts heraus, dass die Forderung ihrer Entwickler und
Tester im Hinblick auf deren Wissensstand sehr von Vorteil ist. Dariiber hinaus wurde
empfohlen, moglichst auch fachlich qualifizierte Mitarbeiter in Projekte einzubringen.

Zahlreiche Probleme, die in Software auftreten kénnen, lassen sich bereits in den sehr
frithen Phasen der Softwareentwicklung vermeiden. Auch wird hier der Grundstein dafiir
gelegt, dass die entstehende Software den Anforderungen des Kunden entspricht. Neben
einer sensiblen Anforderungsanalyse (siehe Kapitel 5.3) ist dafiir vor allem Fachwissen
und Erfahrung auf Seiten der Entwickler und Tester wichtig. Wenn erstere konzeptionell
durchdacht und zukunftsorientiert arbeiten und zweitere aufgrund ihrer Erfahrung und
ihres Wissens besonders viele und vor allem besonders schwere bzw. liastige Fehler fin-
den, erhoht dies die Qualitidt der entstehenden Software wesentlich. Dementsprechend
wird der Aufbau von Fachwissen bei den Entwicklern und Tester empfohlen. Von ei-
nem der teilnehmenden Unternehmen wurde sogar empfohlen, den Wissenserwerb in
die Fachkarriere von Entwicklern einzubetten. Dabei ginge es vor allem darum, dass
Entwickler den Uberblick iiber Gesamtprojekte behalten und Konzeptwissen erwerben
konnen. Letzteres sei Voraussetzung fiir den Aufstieg.
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Fachwissen kann in die Entwicklung und das Testen auch durch explizite Einbezichung
von Fachabteilungen bzw. Kundenbetreuern hineingetragen werden. Insbesondere dann,
wenn die Aufgabenstellung sehr fachlich getrieben und auch fachlich kompliziert ist,
verhindert dies Fehlentwicklungen. Die Einbeziehung solle daher méglichst schon fiir die
Integration einzelner Komponenten bzw. den Integrationstest erfolgen. Mitarbeiter der
Fachabteilungen haben héufig eine skeptische bzw. kritische Haltung gegeniiber neuer
Software; Techniker sind durch die Gewohnung an die Technik weniger kritisch. Zudem
liegt den Technikern haufig nur eine Beschreibung der Anforderungen an die Software
vor. Nicht alle angestrebten Ziele lassen sich allerdings formalisieren und auch nicht al-
le formalisierbaren Ziele werden formal festgehalten. Demnach kénnen Mitarbeiter der
Fachabteilungen bzw. Kundenbetreuer sehr wertvolle Hinweise liefern. Wihrend von
ihnen vorgenommene Tests sicherlich keine zusétzlichen Hinweise auf inkorrekte Algo-
rithmen, Schnittstellenfehler und dhnliches liefern, erkennen sie fachliche Verstoe (etwa
falsche Berechnungen aufgrund falsch verstandener oder inkorrekt beschriebener Zusam-
menhénge) und nicht-funktionale Schwéchen (schlechte Bedienbarkeit, Verletzung von
Design-Schemata) sehr schnell. Die Einbeziehung von nicht-Technikern mit sehr spezifi-
schem Projektwissen ist also eine weitere Empfehlung.

Nicht zuletzt kann es ebenfalls hilfreich sein, Branchenwissen bei den Entwicklern
und Technikern zu verankern. Dabei kann es schon ausreichend sein, wenn einige Mit-
arbeiter iiber solches Wissen verfiigen, dann aber sehr verstéarkt dieses Wissen fiir ihre
Arbeit nutzen. Schon bei der Anforderungsanalyse gilt es, technische Schwierigkeiten zu
erkennen. Fin Teilnehmer des Projektes formulierte, Kunden hétten mitunter , abstru-
se“ Ideen. Tatséchlich ist es fiir Menschen ohne technisches Detailwissen schwierig, die
Folgen von Anforderungen abzuschétzen. Beispielsweise konnen geringe Modifikationen
von Anforderungen ausreichen, um von einem Algorithmus mit quadratischer Laufzeit
auf eine Alternative mit logarithmischer Laufzeit ausweichen zu konnen. Je frither der-
artige Zusammenhénge erkannt werden, desto eher konnen sie mit dem Kunden geklért
werden. Somit konnen Entwickler und Tester gerade in den frithen Enwicklungsphasen,
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in denen Anderungen der Anforderungen noch vertretbar sind, dazu beitragen, dass ein
qualitativ hoherwertiges Softwareprodukt entsteht. Streng genommen tragen sie damit
sogar dazu bei, dass der Kunde ein in seinem Sinne besseres Produkt erhélt, selbst
wenn einige seiner urspriinglichen Anforderungen modifiziert wurden. Dariiber hinaus
schérft ein zumindest grundsétzliches Verstédndnis der Grundlagen einer Branche die
Sinne des Entwicklers fiir die Dokumente, anhand derer er die Software entwickelt, bzw.
die Sinne des Testers, der die Software gegen die Dokumente {iberpriift. Das Risiko von
Missverstandnissen lédsst sich so stark senken.

5.13. Test-Controlling und Kennzahlensysteme

Ein ebenso anspruchsvolles und nur mit Aufwand zu erreichendes wie sehr erstrebenswer-
tes Ziel ist der Aufbau eines Test-Controllings. Idealerweise geht dies einher mit einem
Kennzahlensystem, das eine prézise statistische Auswertung von Tests erlaubt. Somit
wird es moglich, die Entwicklung des Testens im Zeitablauf zu betrachten. Mo6gliche
Probleme konnen rechtzeitig erkannt und Mafinahmen ergriffen werden.
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Abbildung 5.13.: Einordnung der Handlungsempfehlung

Voraussetzung fiir den Aufbau des Controlling ist die umfangreiche, vollstdandige und
zuverlassige Dokumentation von Tests. Wie in Kapitel 5.10 beschrieben, sollte die Doku-
mentation obligatorisch werden; dabei ist eine umfangreiche Pflege des Datenbestandes
unbedingtes Ziel.* Erste Aufgabe des Test-Controllings ist, die dabei anfallen Daten zu
iiberpriifen. Uberpriifungen beginnen bei dem simplen Nachsehen, ob etwa alle zu einem
Testfall oder Testlauf gehorigen (Pflicht-) Datenfelder ausgefiillt wurden. Dariiber hinaus
sollte auch die Sinnhaftigkeit der eingetragenen Werte und deren Konsistenz iiberpriift
werden. So kann ein Testfall, der im Mai erstellt wurde, naturgeméafl nicht in einem

4Die Erreichung von Qualititszielen hinsichtlich der Dokumentation kann sehr gut technisch un-
terstiitzt werden. Ndheres dazu findet sich in Kapitel 6.
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Testlauf aus dem Mérz verwendet worden sein. Entsprechende Probleme und Abwei-
chungen sollten mit Entwicklern und Testen besprochen werden, damit die betroffenen
Daten nachgepflegt werden. Des weiteren sollte bereits in diesem Schritt auf mogliche
Probleme geachtet werden, die sich ergeben konnen. Geht aus den Daten etwa hervor,
dass eine Entwicklungsphase bereits seit einiger Zeit abgeschlossen ist, Testlaufe aber
erst deutlich spéter stattgefunden haben und méglicherweise noch nicht abgeschlossen
sind, kann dies ein Zeichen von Problemen im Projekt sein. Die wesentliche Leistung des
Test-Controllings bzw. seiner Mitarbeiter ist folglich nicht die statische Uberpriifung
der Daten (die auch z. T. automatisiert oder zumindest werkzeugunterstiitzt erfolgen
kann), sondern das Erkennen sich ergebender Probleme. Controller miissen daher den
Kontakt zu den Mitarbeitern suchen, die entsprechende Daten eingepflegt haben bzw.
weiterhelfen kénnen.

Eine hochqualitative Dokumentation erdffnet weitere Moglichkeiten. So fallen Fehler
und Inkonsistenzen in den bestehenden Testfillen viel eher auf. Auch wird es leichter,
offensichtlich nicht abgedeckte Module bzw. fehlender Testfélle zu identifizieren. Dem-
nach kann auch die Qualitédt des Tests an sich gesteigert werden. Dariiber hinaus steigen
die Moglichkeiten fiir Regressionstests bzw. die Wiederverwendung bestehender Testfélle
und Losungsansétze. Das Controlling sollte sich auch zu einem Teil eines moglichen Stu-
fenkonzepts entwickeln: Werden Probleme in den dokumentierten Daten gefunden, sollte
eine Freigabe erst dann moglich werden, wenn diese behoben wurden.

In der Praxis fallen bereits bei mittleren Softwareprojekten hunderte, bei grofleren
Projekten auch schnell tausende von Testfillen fiir jede Entwicklungsphase an. Wenn
hochqualitative Daten fiir jeden einzelnen Testfall und Testlauf vorliegen, bietet es sich
an, diese Daten zu verdichten, um Kennzahlen zu ermitteln. Beispielsweise konnen die
im Durchschnitt gefundenen Fehler pro Testfall bzw. pro Testlauf ermittelt werden. In-
teressant sind auch Werte wie die gefundenen Fehler pro Testphase. Nimmt die Zahl der
gefundenen Fehler hierbei nicht von Phase zu Phase ab, kann dies auf Probleme hindeu-
ten. Wird die schwere der gefundenen Fehler zusétzlich kategorisiert, sind noch aussage-
kréftigere Auswertungen moglich. Auch kann es sinnvoll sein, Daten zu Testfillen, Feh-
lern etc. weiter zu kategorisieren, etwa nach Programmbestandteilen oder -funktionen.
Betreffen z. B. viele Fehler die Oberfliche der zu entwickelnden Software oder erweisen
sich Tests der Schnittstellen als sehr aufwendig, konnen aus diesen Informationen geeig-
nete Schliisse gezogen werden. Mithilfe der Verkniipfung von Daten und Mitarbeitern
lassen sich solche Entwickler und Tester identifizieren, die fiir bestimmte Aufgaben ganz
besonders qualifiziert sind.’ Dariiber hinaus kann auch ausgewertet werden, wie schnell
und wie gut Fehler behoben werden. Treten etwa Fehler trotz ihrer Feststellung und eines
Behebungsversuchs in vielen Féllen erneut auf, kann auch dies auf Probleme hindeuten.

Einen besonderen Wert erreicht ein Kennzahlensystem, wenn es im Zeitablauf be-
trachtet wird. So ist es etwa bei Software, die in regelméafligen Releases erscheint, sehr
interessant, die Daten unterschiedlicher Releases zu vergleichen. Idealerweise sollte da-

5Da es sich hierbei um die Auswertung personenbezogener Daten handelt, ist unbedingt zu {iberpriifen,
welche Mafinahmen ergriffen werden miissen, um rechtlichen Anforderungen zu geniigen. Eine
Erorterung entsprechender Gesetzte und Ahnlichem geht iiber diese Broschiire hinaus und wird
daher nicht thematisiert.
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bei — bei etwa gleicher ,,Grofle” bzw. gleichem Umfang eines Releases — die Zahl der
gefundenen Fehler sinken. Ahnliches gilt fiir die benétigte Dauer, Fehler zu beseitigen.
Somit lasst sich die Effizient des Entwickelns und Testens tiberpriifen. Auch ldsst sich mit
den entsprechenden Zahlen nachweisen, ob Verbesserunsmafinahmen anschlagen. Wird
eine Mafinahme implementiert, z. B. wie in dieser Broschiire vorgeschlagen, lassen sich
die Folgen gut abschitzen. Kommen zusétzlich etwa statistische Signifikanztests zum
Einsatz und werden weitere Einfliisse eliminiert, ldsst sich die Wirksamkeit einzelner
Mafinahmen gar formal feststellen. Dies ist auch sehr hilfreich, wenn der Aufwand fiir
Mafinahmen betréchtlich ist oder ein hoherer Mitteleinsatz erforderlich wird. Generell
lassen sich umfangreiche statistische Auswertungen vornehmen.

Ein messbarer Erfolg bzw. iiberhaupt die Moglichkeit, Auswirkungen formell fest-
zustellen, ist fiir Geschéftsleitungen sehr attraktiv. Ein im Rahmen des Projektes in-
terviewter Mitarbeiter gab an, dass Zeitreihen, bzw. daraus abgeleitete Trendanalysen
hervorragend fiir ,, Management-Présentationen® geeignet seien. Denn im Gegensatz zu
Mutmaflungen explizieren sie Vorgiinge und Zusammenhénge.

Uber die Kontrolle und Bewertung von Verinderungen und Entwicklungen hinaus
kann ein sehr feingranular arbeitendes und téglich, idealerweise sogar stiindlich oder in
Echtzeit verfiigbares Kennzahlensystem auch als Indikator bzw. Frihwarnsystem gelten.
Denn aufbauend auf den Daten der Vergangenheit lassen sich Prognosen fiir die Zukunft
vornehmen bzw. Toleranzbereiche definieren. Somit kénnen schon vor Projekt- oder Pha-
senbeginn Mitarbeiter und Ressourcen allokiert werden. Kurzzeitigen oder generellen
Engpéssen, etwa der Mangel an qualifizierten Testern, kann so sehr frithzeitig begegnet
werden. Mogliche Probleme entstehen erst gar nicht bzw. konnen durch ausgekliigelte
Planungen beseitigt werden, ohne, dass die betroffenen Mitarbeiter dies iiberhaupt mit-
bekommen und in ihrer Arbeit gestort werden. Die Folge sind deutlich reibungslosere
und effizientere Prozesse.

Doch nicht nur die Planung kann wesentlich verbessert werden. Auch wihrend laufen-
der Prozesse kann eingegriffen werden, wenn sich Fehlentwicklungen abzeichnen. Auch
dies soll Anhand eines Beispiels motiviert werden: Umfangreiche Tests lassen sich nicht
ad hoc durchfithren. Vielmehr arbeiten eine Reihe von Testern einige Tage, bei umfang-
reichen Produkten sogar bis zu einige Wochen an den Tests bzw. deren Ausfithrung.
Werden in einem Kennzahlensystem die geplanten und abgeschlossenen Testfille er-
fasst, so werden Fehlentwicklungen schnell deutlich. Sind etwa nach 5 von 10 geplanten
Testtagen erst 100 von 450 geplanten Testfillen als abgeschlossen eingestellt und keine
Hinweise erkennbar, dass die ersten hundert Testfdlle besonders aufwendig waren, ist
von einer Verzogerung auszugehen. Deren Ursache sollte geklart werden. Moglicherweise
muss mehr Zeit eingeplant oder es miissen weitere Mitarbeiter zum Testen eingeteilt
werden. Ahnliches gilt fiir den Fall, dass in Tests viel mehr Fehler gefunden werden, als
zu erwarten wére. In diesem Fall konnte es zum Einhalten von Fristen und Termin notig
werden, zusétzliche Mitarbeiter mit der Behebung derselben zu betreuen. Mit der Zeit
kénnen Controller eine umfassende Erfahrung aufbauen, die ihnen hilft, aufgrund der
vorliegenden Daten potentielle Probleme sehr frithzeitig zu antizipieren.

Zusammenfassend kann durch die Einrichtung eines Test-Controlling die Qualitat des
Testens deutlich erhoht werden. Die Controller sind dabei nicht nur im Hintergrund tétig,



5.14 Externe Einschitzungen und Reifegradmessungen 65

sondern arbeiten mit Entwicklern und Testern eng zusammen bzw. koordinieren das
Handeln bei Abweichungen von Soll-Zustdnden. Ein Test-Controlling kann dementspre-
chend hervorragend in ein zentrales Testzentrum (sieche Kapitel 5.6) eingebettet werden.
Der zusitzliche Aufbau eines Kennzahlensystems bietet die grofie Chance, tatséchlich
die Kenntnis dariiber zu erlangen, wie effizient Entwicklung und Test und ob Verbesse-
rungsmafnahmen effektiv sind. Der Aufbau stellt sich als schwierige Aufgabe dar, die
nur nach und nach bewiltigt werden kann und selbst bei fortgeschrittenem Umsetzungs-
grad stetige Verbesserungspotentiale bietet. Nichts desto trotz ist ein wichtiges Ergebnis
dieser Broschiire, dass der Aufbau eines Kennzahlensystems sehr zu empfehlen ist. Die
technischen Details einen solchen Systems werden hier nicht behandelt. Sie richten sich
nach den zum Einsatz kommenden Werkzeugen und zahlreichen anderen Rahmenbe-
dingungen. In Kapitel 6 werden allerdings zahlreiche Mafinahmen beschrieben, die den
Aufbau sehr begiinstigen, wie etwa die Integration der Werkzeuge.

Ein auf dem Markt verfiigharen System, das Auswertungen in den oben beschrie-
benen Granularitidt erlaubt, ist den Autoren dieser Broschiire nicht bekannt. Bei der
Eigenentwicklung eines Systems ist vor allem darauf zu achten, die Flexibilitdt zu wah-
ren und eine moglichst grole Automatisierung zur Verfiigung zu stellen. So ist es etwa
sinnvoll, mit einem System zu beginnen, das tégliche Auswertungen liefern kann. Idea-
lerweise konnte es nach und nach auf kiirzere Auswertungszyklen umgestellt werden.
Die Uberpriifung von eingepflegten Daten sollte — wo moglich — nicht von Hand erfolgen
miissen. Eine (Halb-)Automatisierung, etwa durch reguldre Ausdriicke, ist empfehlens-
wert. Auch ist es sehr hilfreich, verschiedene Rollen im System zu definieren. Daten
sollten in unterschiedlichen Verdichtungsstufen zur Verfiigung stehen, da Mitarbeiter in
unterschiedlichen Rollen stark verschiedene Detaillierungsstufen benotigen. Idealerwei-
se entsteht nach und nach ein zentraler Anlaufpunkt fiir alle Entwickler, Tester und
Controller. Uber das System konnen dann Aufgaben automatisch priorisiert und allo-
kiert werden. Mitarbeiter wiirden automatisch iiber wichtige Vorgéange informiert. Die
Moglichkeiten konnen als sehr weitgehend angesehen werden. Die Vision ist ein integrier-
tes System, das Testfallverwaltung, Entwicklung- und Testplanung, Mitarbeiterplanung,
Zeiterfassung, Aufgabenverwaltung, Controlling und Management-Cockpit vereint.

5.14. Externe Einschatzungen und Reifegradmessungen

Qualitétssicherung im Allgemeinen ist ein Prozess, der nie zu einem definierten Ende
fithrt, sondern sich gerade dadurch auszeichnet, fortlaufend zu sein. Insbesondere, wenn
die Testprozesse bereits in einer Art und Weise gestaltet sind, die zu einer hohen Zufrie-
denheit mit diesen fithren, wird es zunehmend schwierig, weitere Verbesserungspotentiale
aufzudecken. Dariiber hinaus kann eine komplexe Prozesslandschaft auch zu einer ge-
wissen ,,Betriebsblindheit“ fithren. Zu guter Letzt ist auch noch denkbar, dass von den
im Unternehmen fiir die Softwaretests verantwortlichen Mitarbeitern bestimmte Maf3-
nahmen als Notwendig erachtet werden, sie mit etwaigen Vorschldgen aber kein Gehor
beim (Top-)Management finden. Aus diesen Griinden kann es sich lohnen, eine externe
Einschétzung der Testprozesse einzuholen.
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Abbildung 5.14.: Einordnung der Handlungsempfehlung

Sicherlich ist eine externe Meinung auf die Zahl der Entwickler und die organisato-
rische Einbettung des Testens abzustimmen. Grundsétzlich erscheint es aber in jedem
Fall als sinnvolle Ergédnzung. Insbesondere der Effekt als ,, Tiiroffner” mit Blick auf das
interne Marketing sollte nicht unterschétzt werden. Auch wenn die notwendige Begutach-
tung der Prozesse grundsétzlich auch durch eigenes Personal méglich wire, sind externe
Experten, also etwa auf das Thema Testen spezialisierte Unternehmensberater, wahr-
scheinlich kostengiinstiger, da sie hochgradig fokussiert arbeiten und von einem grofien
Erfahrungsschatz profitieren. Auch ist die Bindung von eigenem Personal geringer.

Fiir groflere Entwicklungsabteilungen ist zudem iiber die Einfithrung einer Reifegrad-
messung nachzudenken. Ziel dabei ist es, den Status quo der eigenen Testprozesse in
verschiedenen Kategorien zu erfassen und hinsichtlich der Erfiillung der gesteckten bzw.
moglichen Ziele zu bewerten. Somit entsteht eine Matrix, aus der sich die Reifegrade ein-
zelner Prozesskomponenten ablesen lassen. Neben dem Nutzen durch die grundsétzliche
Evaluation der Testprozesse bietet die Reifegradmessung auch die Moglichkeit, die konti-
nuierliche Weiterentwicklung kritisch zu beobachten. Somit lassen sich Erfolge identifizie-
ren, aber auch Problemfelder offenlegen. Insbesondere bei identifizierten ,, Riickschritten*
lassen sich schnell Gegenmafinahmen ergreifen.

Als Beispiel fiir ein Reifegradmodell sei das Test Process Improvement-Modell (TPI)
[24] von Sogeti [25] genannt. Bekannt ist auch das Test Maturity Model Integrated
(TMMi) [26]. Es ist als Ergdnzung zu CMMI (Capability Maturity Model Integration)
mit speziellem Fokus auf das Testen gedacht. Die Messung von Reifegraden ist emp-
fehlenswert, sobald ein Unternehmen eine deutlich zweistellige Mitarbeiterzahl in der
Entwicklung erreichen oder das Testen zentral steuert, etwa iiber eine Testorganisation.
Eine Vertiefung der Thematik geht {iber dieser Broschiire hinaus. Eine Reifegradmessung
kann definitiv als lohnenswerter Schritt auf dem Weg zur kontinuierlichen Optimierung
der Testprozesse festgehalten werden. Ein umfassender Uberblick iiber Prozess- und Rei-
fegradmodelle ist in [SRWLO08| dargestellt.
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5.15. Nachbildung produktiver Systeme

Bei Entwicklungen fiir den Massenmarkt ist es iiblich, Software auf unterschiedlichen
als Zielsysteme bestimmten Konfigurationen von Hardware und Software zu testen. Bei
der individuellen Entwicklung ist das Zielsystem in der Regel bekannt und die zu ent-
wickelnde Software bzw. neue Versionen derselben kénnen auf diesem System getestet
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Abbildung 5.15.: Einordnung der Handlungsempfehlung

Normalerweise wird in dem Moment auf Tests auf der Zielumgebung verzichtet, in
dem mindestens eine der vier folgenden Voraussetzungen erfiillt sind:

e Das System verfiigt {iber zahlreiche Schnittstellen zu weiteren Systemen oder zu
Subsystemen. Der Datenaustausch kann mitunter komplex sein. Um eine Testum-
gebung aufzusetzen, miissen diese Systeme ebenfalls in der Testumgebung vorhan-
den sein oder simuliert werden.

e Zahlreiche komplexe Hardware-Komponenten werden fiir den Betrieb des Systems
bendtigt, etwa Grofirechner oder Cluster-Systeme, bei denen nur ein Test auf dem
Cluster, nicht etwa auf einem einzelnen (Blade-)Server Sinn macht.

e Die Systeme miissen mit umfangreichen Datenmengen arbeiten, welche sich schlecht
simulieren lassen. Benétigt werden anonymisierte Produktivdaten.

e Um das System sinnvoll zu testen, miissen verschiedenste Teilnehmer (Nutzer)
abgebildet und parallel getestet werden, etwa fiir ein Transaktionssystem.

In den meisten Fillen erklért bereits eine der Voraussetzungen das Fehlen einer solchen
Testumgebung. Nicht zuletzt kommen aber bei Systemen entsprechender Komplexitét
(etwa Branchenlosungen oder andere Produkte, die Standardprozesse einer bestimmten
Zielgruppe in einer grofien Breite abdecken) drei oder alle vier Voraussetzungen zusam-
men, insbesondere wenn die Losung als Application Service Providing (ASP) angeboten
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wird oder zumindest einige Komponenten zentral bereitgestellt werden. Die Erfahrungen
aus den Interviews haben gezeigt, dass die Einfithrung einer Nachbildung der Produkti-
vumgebung fiir Testzwecke nicht ausgeschlossen werden sollte.

Gerade dann, wenn das System mehrere der genannten Voraussetzungen erfiillt, kon-
nen klassische Tests sehr aufwendig werden und schlimmstenfalls nicht mehr zur ge-
wiinschten Qualitat fithren. Schlieflich werden mit zunehmender Komplexitiat des Sys-
tems eine immer groflere Zahl so genannter Teststiimpfe (Stubs) bzw. Mock-Objekte
zum Einsatz. Die Nutzung solcher Komponenten soll nicht in Frage gestellt werden;
allerdings kann es fiir komplexe Systeme iiberaus aufwendig werden, sie zu entwickeln
und aktuell zu halten. Zudem besteht die Gefahr, dass potentiell kritische Zusténde
des Systems nicht mehr abgebildet werden kénnen, da die simulierten Komponenten
nicht das Verhalten des Produktivsystems aufweisen. Fehler treten dann moglicherweise
erst im produktiven Betrieb auf, wenn alle Systeme angebunden sind. Gleichzeitig kann
auf Integrations- und Systemtests unmoglich verzichtet werden, ohne das Erreichen der
Qualitatsziele zu gefahrden.

Bei den teilnehmenden Unternehmen herrscht Einigkeit, dass der Test auf Produk-
tivsystemen eine absolute Ausnahme darstellen muss. Dies gilt vor allem dann, wenn
kritische Daten verarbeitet werden. Dazu zéhlen neben allen Arten von monetéren bzw.
buchhalterisch relevanten Daten auch solche, die datenschutzrechtlich kritisch sind oder
engen Bezug zu Kunden haben. Wiirden durch Tests, die auf einem Produktivsystem
ausgefithrt werden, etwa Buchungen durchgefiihrt, in einem buchhalterischen System
hinterlegt und nicht riickgéngig gemacht, konnte dies ernsthafter Konsequenzen haben.
Ahnliches gilt fiir den Test mit produktiven Daten: Sind diese nicht anonymisiert und
die Systeme, auf denen getestet wird, nicht von der Auflenwelt abgeschottet, konnten
diese im Rahmen der Tests Kontakt mit letzterer aufnehmen. Ein Kunde, der einige
(oder schlimmer: 500) Bestellbestétigungen fiir Produkte erhélt, die er nie bestellt hat,
diirfte nicht nur verstimmt sein. Vielmehr droht ein Vertrauensverlust, da der Eindruck
entstehen kann, Daten seien nicht ,in sicheren Hénden“. (Zur technischen Tragweite
vergleiche auch mit Kapitel 6.8.)

Aus obigen Uberlegungen ergibt sich, dass ein Test von hochgradig komplexen Syste-
men, die ein Zusammenspiel verschiedener Komponenten erfordern, nur auf einer dedi-
zierten Testumgebung moglich ist, die die Produktivumgebung moglichst genau nachbil-
det. Ein solches System ist von unschétzbarem Wert. Es kann — auch im Zusammenspiel
mit den Kunden — besonders umfangreiche und genaue Tests erlauben und somit dazu
beitragen, Software bereitzustellen, die hochsten Qualitdtsanspriichen geniigt.

Die Einfiihrung eines solchen Systems ist sowohl aufgrund der immensen Kosten als
auch des organisatorischen Aufwands nicht in einem Schritt realisierbar. Es kann aber
problemlos aus einer stédndig erweiterten und verfeinerten Umgebung wachsen. Die Ent-
scheidung ist aufgrund des Investitionsvolumens und der Langfristigkeit sicherlich nicht
einfach zu treffen. Als Ergebnis dieser Broschiire kann aber empfohlen werden, iiber den
Schritt der Einfiihrung eines solchen Testsystems nachzudenken, wenn entsprechende
Voraussetzungen gegeben sind. Ein klares Zeichen dafiir, dass iiber die Einfithrung nach-
gedacht werden soll, ist eine sinkende Qualitéit der Testergebnisse, da die verfiigbaren
Methoden an ihre Grenzen stoflen. Im Rahmen der Entwicklung umfangreicher Bran-
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chenlésungen kann die Einrichtung eines umfangreichen Testsystems ein entscheidender
Wettbewerbsvorteil sein.

5.16. Etablierung des Testens als eigene Kompetenz

Die letzte Empfehlung im Rahmen des fiinften Kapitels ist selbst dann obligatorisch,
wenn auch nur ein Teil der vorgestellten Mafinahmen fiir die Umsetzung im eigenen
Unternehmen in Betracht gezogen werden oder sogar im Einsatz sind. Testen sollte fiir
jedes Unternehmen, dass ernsthaft Software entwickelt, eine eigene Kompetenz werden,
bei der die Abgrenzung von der Konkurrenz angestrebt wird. Denn Testen ist ein zu
integraler Bestandteil der Entwicklung, als dass er das es als Nebentétigkeit gelten kann.
Auch ist es zu komplex und zu vielschichtig, als dass es sich fiir das Outsourcing anbieten
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Abbildung 5.16.: Einordnung der Handlungsempfehlung
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Einzig fiir Unternehmen, die Software beschaffen und in ihre eigene Systemlandschaft
einfiigen, kann es iiberlegenswert sein, die Evaluation und damit verbundene Tests an
Dritte zu vergeben. Aus Sicht der Autoren dieser Broschiire bietet sich dieser Schritt fiir
Software entwickelnde Unternehmen nicht an. Gestiitzt wird diese Feststellung durch
die Erfahrungen, die uns ein Mitarbeiter eines der fiir dieser Broschiire interviewten
Unternehmen schilderte.

Dabei handelte es sich um das Angebot eines Offshoring-Dienstleisters. Er bot die
Moglichkeit, Tests unter massivem Personaleinsatz durchzufithren. Die im Verhéltnis
zum Personalaufwand féllig werdenden Entgelte wiren dennoch vergleichsweise nied-
rig gewesen, da im Wesentlichen Mitarbeiter in Indien beschéftigt worden wéren, deren
Lohnkosten dramatisch unter dem Deutschen Niveau liegen. Nichts desto trotz kam der
Vertrag nicht zustande. Denn fiir ein Testen, dass iiber das blofle Sicherstellen techni-
scher Funktionalitdt hinausgeht, ist ein umfangreiches Fachwissen bei den Testern notig
(vergleiche auch mit den obigen Kapiteln, vor allem 5.2 und 5.12). Die Weitergabe dieses
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Wissens ist duferst schwierig. Ubersetzungen und Formalisierungen von implizitem Wis-
sen sind miithsam und aufwendig, die Weitergabe personalintensiv und fehleranfillig. Die
notig werdenden extrem genauen Beschreibungen fithrten zu dem Schluss, dass bei einem
Erstellen derselben die komplette Entwicklung hétte abgegeben werden kénnen. Dies war
aber nicht gewiinscht. Auch war aufgrund des hohen zu erwartenden Aufwand fraglich,
ob dieser nicht schlicht den sonst fiir die Tests notigen Aufwand substituieren wiirde.
Schlimmstenfalls wire der Aufwand sogar gestiegen. Dazu kommt, dass sich Aufwénde
schlecht abschétzen lassen und der Erfolg nur ungeniigend kontrolliert werden kann. Zwar
ist die Arbeit mit Kennzahlen nétig; verbleiben mehr Fehler, als allgemein akzeptabel
nach dem Testprozess in der Software, stellt sich dennoch die Frage, ob dies an einer un-
genauen Beschreibung, ungeniigendem Testen oder einer ungeniigenden Fehlerbehebung
lag. Aufgrund dieser Uberlegungen schlieBen sich die Autoren dieser Broschiire der eher
konservativen Sicht an, die ein generelles Outsourcing bzw. Offshoring des Testprozesses
ablehnt.

Gerade in einem Bereich, in dem nicht nur harte Fakten eine Rolle spielen, sondern vor
allem auch Erfahrungen, erscheint die Abgabe des Testprozesses fragwiirdig. Jedes der
von uns besuchten Unternehmen betonte mehr oder weniger deutlich, dass gute Tester
iiber die formalisierte Abarbeitung von Testfillen hinausgehen. Begriffe wie , Bauch-
gefiithl* sollten in einem solchen Kontext nicht gescheut werden. Trotz aller in Kapitel
5 vorgeschlagenen organisatorischen Mafinahmen bleibt Testen ein in Teilen intuitiver
Akt, der personliche Kompetenz erfordert. Dies macht es erklérlich, dass ein Outsour-
cing des Testens auch bei gekldrten Rahmenbedingungen das Gefiihl hinterliele, einen
wichtigen Teil des Prozesses aus der Hand zu geben. Dieses Gefiihl basiert auf der Ein-
sicht, dass Entwicklung und Testen zwei untrennbare Bestandteile der Entwicklung von
Software sind; streng genommen wire es sogar sinnvoll, von Entwicklung i. w. S. zu spre-
chen, und das Testen mit einzubeziehen, als zweite Komponente neben der Entwicklung
i. e. S., dem Programmieren (sowie dem Systementwurf). Wir hoffen, dass dieser Zusam-
menhang in den zuriickliegenden Kapiteln ausreichend motiviert wurde und empfehlen
dringend, Testen als Kernkompetenz in die Unternehmenskultur aufzunehmen und als
integralen Bestandteil der Entwicklung von Software zu betrachten.

Je nach Aufgabenstellung kann moglicherweise dariiber nachgedacht werden, den Auf-
bau einer eigenen Kompetenz mit den Leistungen externer Tester zu verkniipfen. Auch
wenn sich dies im Rahmen des zugrundeliegenden Projekts nicht als empfehlenswerte
Strategie dargestellt hat, mochten wir an dieser Stelle auf weitere Literatur verweisen.
Wann und wie Testen in Form eines Outsourcings betrieben werden kann und was dabei
zu beachten ist, wird etwa in [Jos09] diskutiert.
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6.1. Einfiihrung

Testen i. w. S. umfasst natiirlich zahlreiche organisatorische Aspekte. Es hat sogar strate-
gische Bedeutung. Empfehlungen fiir eine erfolgreiche Testorganisation wurden im vor-
angegangenen Abschnitt umfangreich dargelegt. Testen i. e. S. ist allerdings eine rein
technische Aktivitéat. In den folgenden Empfehlungen wird daher herausgestellt, durch
welche technischen bzw. technisch getriebenen Mafinahmen die Qualitit der entwickelten
Software verbessert werden kann. Hierzu zéhlt insbesondere auch der Werkzeugeinsatz.

Im Gegensatz zu dem vorangegangenen Kapitel spielt die Grofle des Unternehmens
und auch die Art der Softwareentwicklung fiir die technischen Aspekte eine unterge-
ordnete Rolle. Vielmehr muss hier das anzustrebende Qualitétsniveau im Vordergrund
stehen und daraus abgeleitet der investierbare Aufwand. Natiirlich sind auch rein fi-
nanzielle Aspekte zu bedenken, gerade im Hinblick auf die Anschaffung von Werkzeu-
gen. Allerdings — das zeigt die Erfahrung durch das Projekt — sind fiir viele Arten von
Werkzeugen auch freie Alternativen verfiigbar, so das keine Lizenzkosten mehr anfallen.
Natiirlich verbleiben gegebenenfalls Beratungs- und Wartungskosten (freie Software ist
zwar kostenlos, im Betrieb ist eine externe Unterstiitzung aber hiufig sinnvoll), dennoch
diirften sich in allen Bereichen auch passende Losungen fiir kleinere Unternehmen bzw.
Projekte mit sehr begrenztem Budget finden lassen.

Wie in Kapitel 5 auch sind die Empfehlungen geordnet von solchen, die die Autoren
der Broschiire als absolute Notwendigkeit ansehen, hin zu solchen, die als alternative
oder zusitzliche Strategien gelten miissen. Wenn moglich werden auch wieder Hinweise
gegeben, unter welchen Rahmenbedingungen einzelne Empfehlungen geeignet sind bzw.,
wie sie sich auf konkrete Konstellationen bezogen umsetzen lassen.

An dieser Stelle sei auch auf Anhang B verwiesen, in dem frei verfiighare Werkzeuge
fiir das Testen zusammengetragen sind. Die Werkzeuge sind in Kategorien eingeteilt und
werden jeweils kurz beschrieben.

6.2. Nutzung der Moglichkeiten moderner IDEs

Moderne Integrierte Entwicklungsumgebungen (IDE) bieten reichhaltige Moglichkeiten,
zu einer Erhohung der Qualitat der zu erstellenden Software beizutragen. Sowohl im Be-
reich der Uberpriifung des Quelltextes direkt bei der Eingabe, der Hervorhebung poten-
tieller Probleme, der Strukturierung, des Debugging als auch der Einbindung zusétzliche
Werkzeuge konnen sie hervorragende Dienste leisten. Da IDEs aller Regel nach ohnehin
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genutzt werden oder kostenlos verfiighar sind, stellt der Gebrauch ihrer M&glichkeiten
einen sehr kosteneffektiven Vorteil dar. Zudem sind die im folgenden vorgestellten Maf-
nahmen leicht umzusetzen.

ProjektgroRRe

)
v

Komponente Integration System Abnahme
Stufe des Testens

Ziel-
zustand

Anspruch
Fortge
schritten

Grundsatz-
liches

Abbildung 6.1.: Einordnung der Handlungsempfehlung

Falls IDEs zu Einsatz kommen, die einige der Funktionen nicht bieten und sich auch
nicht — etwa iiber Plugins — erweitern lassen, sollte der Umstieg auf eine neuere Ver-
sion des IDEs oder ein anderes IDE in Erwégung gezogen werden. Eclipse [27], das
moglicherweise bekannteste und umfassendste IDE, bietet direkte Unterstiitzung von
Java (speziell auch Java EE) und C bzw. C4++. Uber Erweiterungen lisst sich die Un-
terstiitzung auf zahlreiche weitere Sprachen ausdehnen, etwa PHP [28]. Neben zahlrei-
cher ,eingebauter Funktionen (siehe unten) lisst sich die IDE iiber Plugins erweitern.
Die Zahl der Plugins liegt mittlerweile in einem vierstelligen Bereich [29][30][31]. Soll
die Leistungsfahigkeit der eigenen IDE gemessen werden, ist ein Vergleich mit einer
marktfithrenden IDE sicherlich sinnvoll. Die Erfahrungen in den Interviews haben ge-
zeigt, dass mitunter IDEs zum Einsatz kommen (beziehungsweise sogar ohne ,echte
IDE entwickelt wird), die vom Leistungsumfang von Produkten wie Eclipse oder auch
Microsoft Visual Studio, um den kommerziellen Marktfithrer im Bereich der Entwicklung
in .NET zu benennen, weit entfernt sind. Im Vergleich bieten sie noch nicht einmal den
Funktionsumfang, den Eclipse oder Visual Studio schon vor mehreren Jahren erreichten.

Die Hervorhebung der Syntax des Quelltextes (Syntaz Highlighting) und automati-
sche Vorschlagsfunktionen (Code Completion). gehoren mittlerweile zum Standard, den
IDEs bieten. Die Vorschlagsfunktionen kénnen dabei auch direkt die Dokumentation
von Schnittstellen anzeigen, so dass Entwickler etwa vor der Verwendung ungeeigneter
(als deprecated markierter) Aufrufe gewarnt werden. Auf die Dokumentation miissen sie
nur in Einzelfillen zuriickgreifen, da diese zusammengefasst eingeblendet wird. Somit
beschleunigt sich die Entwicklung.

Viele IDEs gehen {iber obige Funktionen allerdings hinaus und bieten eine unmittel-
bare Uberpriifung des Quelltextes an. Dazu werden die Quelltexte direkt auf mogliche
Programmierfehler iiberpriift. Zum Teil ist auch eine partielle Kompilierung moglich.
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Der Programmierer erhélt so Meldungen des Compilers, ohne die Kompilierung expli-
zit starten zu miissen. Diese Funktionen sorgen dafiir, dass Quelltexte erst gar nicht
kompiliert werden, ohne nicht syntaktisch korrekt zu sein.

Die semantische Korrektheit lasst sich zwar nicht automatisiert garantieren, wohl aber
viele typische Fehler verhindern. So bieten IDEs es an, bestimmte Warnstufen festzule-
gen. Hier ist es dringend empfehlenswert, moglichst viele Warnstufen einzuschalten. Am
Beispiel von Java und Eclipse wiirde etwa durch eine gelbe Unterschlédngelung hervorge-
hoben werden, wenn Variablen potentiell den Wert null haben kénnten, dies aber nicht
abgefragt wird. Solcher Code provoziert so genannte Nul1lPointerExceptions. Auch vie-
le weitere, potentiell unsicherer oder in Hinblick auf die Wartbarkeit und Versténdlichkeit
,unsaubere“ Vorgehensweisen konnen so hervorgehoben werden. Fiir Entwickler ist dies
zunéchst gewohnungsbediirftig, allerdings lassen sich sehr viele Probleme bereits im Vor-
feld verhindern. Typischerweise existiert zudem die Moglichkeit, solche Warnungen, die
der Programmierer fiir iiberfliissig erachtet, zu unterdriicken. Um beim obigen Beispiel
zu bleiben: Weifl ein Programmierer, dass in einer bestimmten Methode eine Varia-
ble den Wert null niemals annehmen kann, so kann er fiir die Methode mithilfe der
@SuppressWarnings-Annotation die Warnung unterdriicken. Dennoch wird bei anderen
Methoden auch weiterhin vor derartigen Problemen gewarnt.

Einen Schritt weiter gehen Plugins fiir IDEs, die das Einhaltung so genannter Code
Rules (also Programmierregeln) iiberpriifen. Diese kénnen individuell festgelegt werden.
Méglich sind Uberpriifungen &hnlich der obigen. Der Unterschied ist im Wesentlichen die
Erweiter- und Konfigurierbarkeit. Oben beschriebene Warnungen werden vom Kompi-
lierer erzeugt und durch die IDE dargestellt. Plugins fiir Code Rules kénnen eine eigene
Logik besitzen, welche die Quelltexte tiberpriift. Auch lassen sich bestimmte Standards
erzwingen, etwa einheitliche Benennungsschemata fiir Variablen. Auch wenn eine derart
strikte Handhabung nur bei wenigen der teilnehmenden Unternehmen zu finden war,
gilt ein solches Vorgehen als grundsétzlich empfehlenswert. Es ist zwar einerseits wich-
tig, den Entwicklern nicht das Gefiihl zu geben, durch eine — moglicherweise selbst nicht
fehlerfreie — Logik ,,bevormundet® zu werden. Das Erzwingen bestimmten Mindeststan-
dards ist allerdings dringend empfehlenswert. Wenn alle Entwickler dhnlich aussehenden
und sich an dhnlichen Standards orientierten Quelltext erzeugen, so hat dies iiberdies
unschétzbare Vorteile fiir die Wartbarkeit. Viele Probleme entstehen dadurch, dass meh-
rere Programmierer an demselben Code arbeiten oder gegenseitig auf erstellte Module
zuriickgreifen, diese aber nicht im letzten Detail verstehen oder — deutlich schlimmer —
anders deuten. Gemeinsame Schemata, Benennungskonventionen etc. kénnen derartige
Probleme deutlich verringern.

Hingewiesen sei auch noch auf die Debugging-Fahigkeiten moderner IDEs: Werden
Fehler beim Testen festgestellt, ist es mitunter sehr schwierig, die Ursache fiir Feh-
ler festzumachen. Moderne Debugger konnen dabei helfen. In vielen Systemen ist es
allerdings offenbar noch iiblich, ein , print()-Debugging® zu betrieben: Variablen wer-
den zu bestimmten Punkten im Programmfluss ausgegeben. Dies ist extrem unflexibel
und umsténdlich. Die gekonnte Nutzung eines Trace-Debuggers, der idealerweise den
kompletten Zustand eines Programms zu — auch wéhrend der Programmausfiihrung
verdnderlichen — Stoppmarken (Breakpoints) visualisieren kann, ist sehr hilfreich und



74 6 Technische Handlungsempfehlungen

dringend empfehlenswert. Mithilfe ausgekliigelter Plugins ist dariiber hinaus auch eine
Visualisierung von Kontroll- und Datenflussgraphen moglich.

Zusammenfassend muss die Nutzung moderner IDE dringend empfohlen werden. Ge-
gebenenfalls ist dafiir sogar der Umstieg auf eine moderne Programmierarchitektur zu
iiberpriifen. Ferner sollten Standards fiir die Formatierung von Programmcode und die
Benennung von Variablen, Methoden etc. geschaffen werden. Haufig ist dabei eine Ori-
entierung an géngigen Schemata moglich. Diese existieren etwa fiir .NET-Programmier-
sprachen [32] oder fiir Java [33]. Bei der Einfiihrung ist darauf zu achten, die Entwickler
nicht an einer flexiblen Arbeitsweise zu hindern, sondern die Regeln vielmehr als die
Zusammenarbeit fordernde Standards zu motivieren. Gleichzeitig kann es notig sein,
bestimmte Rahmenbedingungen vorzugeben und damit die Einfithrung moderner Werk-
zeuge und Techniken voranzutreiben.

6.3. Einsatz einer Testfallverwaltung

In kleineren Projekten wird Testen héufig zustandslos betrachtet. Sobald ein Modul fertig
gestellt ist, werden — nach dem Gutdiinken des Entwicklers — einige Tests vorgenommen.
Etwaige Fehler werden direkt behoben, oder unstrukturiert notiert und im Anschluss an
den Test behoben. Dasselbe Vorgehen erfolgt bei der Integration einzelner Module und
schliellich auch beim Systemtest. Eine solche Herangehensweise ist extrem ineffizient
und unvereinbar mit den Forderungen des fiinften Kapitels nach einer ganzheitlichen
Sicht auf den Testprozess und einer strukturierten Vorgehensweise.
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Abbildung 6.2.: Einordnung der Handlungsempfehlung

Als eine Losung fiir dieses Problem, die gleichzeitig zahlreiche weitere Vorteile bietet
und einen hohen Effizienzgewinn verspricht, bietet sich die Einfithrung einer Testfall-
verwaltung an. Grundsétzlich sollte eine Software zur Verwaltung von Testfillen die
folgenden Funktionen bieten:
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e Erfassung und Kategorisierung von Testfiallen. Wichtig dabei ist, dass die aus-
zufiillenden Merkmale eines Testfalls anpassbar sind. Es gilt, einen Kompromiss
zwischen unbedingt notwendigen Eigenschaften eines Testfalls und optionalen In-
formationen zu finden, der eine effiziente Arbeit erlaubt. Idealerweise bietet die
Software Vorschlagsfunktionen, um die Eingabe repetitiver Daten zu beschleuni-
gen und die Arbeit fiir die Benutzer somit angenehm zu gestalten.

e Festlegung des Status von Testfiillen, idealerweise mit der Moglichkeit, Aufgaben
zuzuweisen und verantwortliche Rollen oder Mitarbeiter festzulegen.

e Moglichkeiten zur verteilten Arbeit. Mit mehreren Arbeitspliatzen sollte zur glei-
chen Zeit auf das System zugegriffen werden kénnen.

e Mit Benachrichtigungsfunktionen konnen Mitarbeiter auf noch zu erledigende Ar-
beiten hingewiesen werden bzw. iiber Statusdnderungen von Testféllen informiert
werden, fiir die sie zustédndig sind.

Die wichtigste Aufgabe der Software ist also die Formalisierung und Strukturierung
der Verwaltung von Testfillen. Bisher miindlich getroffene Vereinbarungen und unge-
nau festgelegte Verantwortlichkeiten werden exakt festgelegt. Dies entlastet nicht nur
die Mitarbeiter, die genau iiber Ihre Aufgaben informiert sind und diese gegebenenfalls
sogar aufgrund ihrer Fahigkeiten in einem gewissen Rahmen im System selbststdndig
auswithlen konnen. Vielmehr schafft es auch einen klaren Uberblick iiber den Bearbei-
tungsstand der Software und die Testabdeckung. Somit lassen sich Liicken beim Testen
ebenso nachweisen, wie eine vollstdndige Abdeckung aller gewiinschten Tests. Insbeson-
dere bei grofleren Projekten bietet dies unschéitzbare Vorteile. Aber auch schon bei klei-
nen Projekten ist der Effizienzgewinn durch die Formalisierung nicht zu unterschétzen.
Der dem gegeniiberstehende Erfassungsaufwand kann durch eine intelligente Software
sehr in Grenzen gehalten werden, so dass zu erwarten ist, dass sich der Einsatz einer
Testfallverwaltung schnell bezahlt macht. Fiir die Einbindung von Regressionstests ist
die Strukturierung von hohem Wert. Wiahrend etwa in Excel-Tabellen dokumentierte
Testfalle nur mit Aufwand wieder genutzt werden kénnen, ist der erneute Durchlauf ei-
nes Satzes von Testféllen direkt aus der Testfallverwaltung im Idealfall ebenfalls moglich.

Optional bieten sich folgende Funktionen an:

e Die Anforderungsverwaltung kann direkt in das System integriert werden. Somit
kénnen aus sprachlichen Anforderungen Programmfunktionen abgeleitet und die-
sen dann Testfille zugewiesen werden. Dies legt Verantwortlichkeiten klar fest (vgl.
Kapitel 5.5) und kann auch helfen, besonders fehleranfillige Module zu finden.
Gegebenenfalls ist es sogar moglich, wihrend des Testens auf liickenhafte Anfor-
derungen zu schlieflen.

e Fiir Softwareprodukte, die nicht einmalig entwickelt werden, sondern fiir die ei-
ne stindige Wartung und Weiterentwicklung erfolgt, ist die Einbindung eines so
genannten Bug Trackers sinnvoll, also einer Software fiir die Meldung, Erfassung
und Verwaltung von (vermuteten) Fehlern in der entwickelten Software. Erfasste
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Fehler konnen wiederum mit Testfdllen verkniipft werden. Auch bietet sich an, die
Beseitigung der Fehler iiber die Software einem Entwickler zuzuweisen und direkt
auch den zustédndigen Tester auszuwéahlen. Werden Fehler zusétzlich priorisiert, ist
es unmoglich, wichtige Fehler zu iibersehen.

Das Ziel bei der Einfiihrung einer Software fiir die Testfallverwaltung sollte also sein,
eine Schnittstelle zwischen einzelnen Prozessschritten zu schaffen. Bisher informelle und
damit ungenaue, wenig nachpriifbare und kaum wiederholbare Prozesskomponenten wer-
den durch die Software abgebildet und Informationen strukturiert bereitgestellt. Bei allen
operativen Testvorgidngen steht die Software am Anfang und Ende des Vorgangs. Zudem
bildet sie eine gemeinsame Sprachbasis fiir alle am Testen, streng genommen sogar alle
an der Softwareentwicklung beteiligten Mitarbeiter.

In vielen Unternehmen findet zwar eine Verwaltung von Testfillen statt, diese ist
aber nur semi-strukturiert, der Testverwaltungsprozess umfasst Medienbriiche oder zu-
mindest unstrukturierte Ubergéinge zwischen unterschiedlichen Softwaresystemen (vgl.
Kapitel 3). Aufgrund der Vorteile, die eine dedizierte Software bietet, ist der Ubergang
zu einer solchen dringend zu empfehlen. Ebenfalls ist dazu zu raten, diese Software
moglichst stark mit weiterer zum Einsatz kommender Software fiir Anforderungsmana-
gement und Testen zu vernetzen, so dass ein automatisierter Datenaustausch moglich
ist. Somit kénnen Prozesse nicht nur viel effizienter ablaufen, auch die Informationsfiille
(und gleichzeitig die Selektionsfiahigkeit) steigt. Falls benotigt, konnen zusétzliche Infor-
mationen nach wie vor in Dokumentenform verwaltet werden. Idealerweise sollten diese
dann allerdings auch iiber die Software zur Testfallverwaltung erreichbar sein. Ein Bei-
spiel hierzu wiaren Word- oder Excel-Dokumente mit weiterfithrenden Informationen, die
als ,,Anhédnge“ zu Testféllen in der Software hinterlegt werden. Als Idealzustand sollte
ein ganzheitliches System angestrebt werden, das etwa auch statistische Auswertungen
erlaubt. Ein solches System wurde bereits im Rahmen der organisatorischen Handlungs-
empfehlungen ausfiihrlich motiviert (vgl. Kapitel 5.13).

Die Einfiihrung der Testfallverwaltung kann schrittweise erfolgen. Dies ist im Rahmen
eines Projektes moglich, bei dem eine gewisse Vorlaufzeit, in der die Projektbeteiligten
die Software kennen lernen, vertretbar ist. Alternativ konnen zunéchst einzelne Test-
phasen in der Software verwaltet werden. Sowohl ein bottom-up- (beginnend mit Kom-
ponententests) als auch ein top-down-Ansatz (beginnend mit dem System- oder sogar
beim Abnahmetests) sind denkbar. Bei einer schrittweisen Einfithrung sollten die Ri-
siken auch auch die potentiellen Verzogerungen aktueller Projekte sehr klein gehalten
werden konnen. Ein Return-on-Investment (ROI) sollte sich innerhalb kiirzester Zeit
einstellen. Die genaue Einfithrungsstategie muss im Vorfeld festgelegt werden. Sie kann
im Rahmen dieser Broschiire nicht weitergehend diskutiert werden, da sie stark von den
Gegebenheiten, der Ausgestaltung des Testprozesses, der aktuellen Verfiigbarkeit von
Mitarbeitern etc. abhéngig ist. Die Frage, ob eine Testfallverwaltung eingefithrt wer-
den sollte, wenn sie noch nicht im Einsatz ist, sollte aber ebenso mit ,,Ja!* beantwortet
werden, wie die Frage, ob bisher unstrukturiert verwaltete Informationen in eine den
gesamten Testprozess umfassende Testfallverwaltung eingebunden werden sollten.
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6.4. Aufbau einer Testfalldatenbank

Auf den ersten Blick scheinen ein Systeme zur Verwaltung von Testféllen und eine Test-
falldatenbank redundant zu sein. Tatséchlich ist es moglich, beide Funktionen in einem
System zu vereinigen. Funktional unterscheiden sich die beiden dennoch. Die Testfallver-
waltung dient vor allem der Strukturierung und der Dokumentation. Die Testfalldaten-
bank hingegen ist stirker technisch geprégt. Sie sammelt Testfélle in ihrer ausfithrbaren
Form und stellt weitere fiir das Testen benétigte Komponenten wie Teststiimpfe oder
Testdatenbanken bereit. Das Ziel der Nutzung einer Testfalldatenbank ist die Erhéhung
des Anteils wiederverwendeter Tests. Daher bildet sie eine wichtige Voraussetzung fiir
umfangreiche Regressionstests.
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Abbildung 6.3.: Einordnung der Handlungsempfehlung

Testfalldatenbanken sind héufig in Werkzeuge integriert. Sie konnen aber auch selbst
erstellt sein oder gehoren idealerweise zu umfangreichen Testfallverwaltungssystemen.
Testfille sollten strukturiert abzulegen sein und einfach wieder aufgerufen werden kénnen.
Idealerweise hat das zugrunde liegende System Zugriff auf die zu testende Software und
kann somit Testldufe direkt anstoflen. Dabei ist es hilfreich, wenn es Teststiimpfe au-
tomatisch einbinden kann. Als niitzlich hat sich auch erwiesen, wenn das System kon-
sistente Testdatenbanken zur Verfiigung stellen kann. Werden verschiedene Testlaufe
auf derselben Datenbank durchgefiihrt, besteht die Gefahr, dass Ergebnis nur schwie-
rig zu reproduzieren sind oder im Nachhinein unerklarlich erscheinen. Daher sollte die
Datenbank vor jedem Testlauf in einem definierten und konsistenten Zustand sein.

Die Testfalldatenbank bietet iiber die reine Wiederverwendung von Testfillen hinaus
noch weitere Vorteile. Eine gingige Strategie zum Testen ist etwa der Vergleich einer
alten, als funktionierend bekannten Version einer Software, und einer neuen Version
derselben. Dabei kann ein definierter Testfallsatz zum Einsatz kommen. Liefert dieser
bei den Laufen auf der alten und der neuen Version unterschiedliche Ergebnisse, sollte
nach der Ursache dafiir geforscht werden. Analog gilt dies fiir Testdatenbanken: Hier
wird zunéchst die alte Version mit einer definierten Datenbank getestet. Dann folgt die
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neue Version und arbeitet auf einer Datenbank, die wieder auf den Ausgangszustand
zuriickgesetzt wurde. Anschliefend werden die beiden Datenbanken verglichen. Sind sie
nicht identisch, deutet dies auf Probleme hin. Sind sie identisch, aber die alte Version
der Software enthielt Fehler, die sich im Datenbestand abzeichneten, sind diese Fehler
offenbar in der neuen Version nach wie vor enthalten.

Testfalldatenbanken sind auch dann niitzlich, wenn einzelne Programmteile als ge-
meinsame Bibliotheken genutzt werden sollen. Nach jeder Verédnderung konnen sie dann
mit kleinem Aufwand getestet werden. Unzuléssige Anderungen, etwa an den definierten
Schnittstellen, oder neu hinzugekommene Fehler fallen somit auf, bevor die neue Biblio-
thek auf produktive Systeme aufgespielt wird. Im Allgemeinen zeigt sich die Stérke einer
Testfalldatenbank immer dann, wenn Regressionstests sinnvoll sind oder dhnliche Pro-
grammfunktionen getestet werden. Regressionstests sind vor allem fiir wiederkehrende
Releases bestehender Softwareprodukte sinnvoll bzw. als stetig wiederholende Tests im
Rahmen der Entwicklung umfangreicher Applikationen. Die Vorteile beim Test dhnlicher
Programmfunktionen lassen sich am besten Anhand eines sehr einfachen Beispiels er-
klaren: Fiir ein Softwaresystem X besteht eine Bibliothek, die Datensétze in der Form N
sortiert. Der Algorithmus hat eine Laufzeit, die im schlechtesten Fall quadratisch (O(n?))
ist, in der Regel aber O(n - log(n)) entspricht (wie etwa Quicksort). Fiir das System Y
soll ein neuer Algorithmus implementiert werden, da aufgrund der erwarteten Daten
und derer Sortierung erwartet wird, dass der worst case haufig eintritt. Zum Testen des
Sortierverfahren ist es nun méoglich, dieselben Testfélle wieder zu verwenden. Die Kom-
plexitit muss statistisch oder — besser — formal ermittelt werden!. Zum Testen allerdings
sind die fiir den ersten Algorithmus erstellten Testfélle vermutlich vollig ausreichend —
der Aufwand fiir das Testen sinkt somit drastisch. Ohne eine Testfalldatenbank wire
es wahrscheinlich viel zu aufwendig, die Testféalle zunéchst zu suchen und dann fiir den
neuen Algorithmus anzupassen.

6.5. Modularisierte und dienstorientierte Entwicklung

Bereits im fiinften Kapitel wurde als Mittel zur Verringerung der Komplexitdt eine Mo-
dularisierung vorgeschlagen. Auch in technischer Hinsicht ist diese sehr empfehlenswert.
Dabei sollte auf eine klare Schnittstellendefinition geachtet werden. Einzelne Module
werden so zu diensterbringenden Einheiten. Dies verringert nicht nur die Komplexitét
bei der Entwicklung. Vielmehr wird auch das Testen einfacher.

Die genaue Strategie und die Moglichkeiten zur Modularisierung richten sich stark
nach der verwendeten Programmiersprache bzw. dem Programmierparadigma. Zudem
gibt es héufig unterschiedliche Stufen der Modularisierung. In objektorientierten Spra-
chen etwa bildet die Klasse die kleinste Einheit, die als Modul zu bezeichnen ist. Als
néchste Stufe konnen z. B. Namensrdume oder Pakete (Packages) betrachtet werden.
Wiederum dariiber angesiedelt sind etwa Bibliotheken. Module vereinigen, unabhéngig
von der Stufe, zusammengehorige Funktionalitéiten.

'Heapsort und Mergesort bieten z. B. auch im worst case eine Laufzeit von O(n-log(n)). In der Praxis
konnte Quicksort dennoch vorzuziehen sein.
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Abbildung 6.4.: Einordnung der Handlungsempfehlung

Was dabei als zusammengehorig gilt, éndert sich mit der Stufe, da héhere Stufen ein
hoheres Abstraktionsniveau bieten. So kénne etwa die Darstellung eines Datums als eine
Klasse Datum in Java modularisiert werden. Sie wiirde zusammen mit dhnlichen Klassen
in einem Paket zur Darstellung und Berechnung von Zeitrdumen abgelegt. Dieses wie-
derum konnte zu einer Bibliothek gehoren, die die Erfassung von Arbeitszeiten abbildet.
Diese Vorgehensweise biete unschétzbare Vorteile fiir die Wiederverwendung: Uberall,
wo eine Arbeitszeiterfassung benttigt wird, muss nur die entsprechende Bibliothek ein-
gebunden werden. Aber auch das Paket oder die einzelne Klasse kénnte an geeigneter
Stelle wiederverwendet werden. Klar ist dabei, dass nétige Anderungen wahrscheinlicher
werden, je Tiefer die Abstraktionsstufe ist.

Die Wiederverwendung hat erhebliche Vorteile fiir das Testen. Bereits eingesetzte Mo-
dule besitzen hiufig ein hohes Qualitdtsniveau. Dariiber hinaus sind Testfille bereits
vorhanden, so dass selbst bei einer Anpassung der Bibliothek nur eine Anpassung der
Testfélle, nicht aber das Erstellen derselben von Grund auf nétig wird. Die durch Mo-
dularisierung erreichte Abstrahierung hilft zudem, den Uberblick zu behalten und den
Blick auf das Wesentliche zu Beschrianken. Wird etwa die Integration einer Bibliothek
in ein Gesamtsystem getestet, so sollten Implementierungsdetails keine Rolle mehr spie-
len. Testfdlle werden vielmehr in Bezug auf die dokumentierten und klar spezifizierten
Schnittstellen geschrieben.

Der Begriff der Serviceorientierten Architektur (SOA) hat in den letzten Jahren ei-
ne hohe Bedeutung erlangt. Ganz in diesem Sinne ist es empfehlenswert, alle Module
dienstorientiert zu gestalten. Dies bedeutet, dass jedes Modul — unabhéingig von seinem
Abstraktionsniveau — spezifizierte und dokumentierte Schnittstellen bietet, an denen
es bestimmte Dienste anbietet. Die oben angesprochene Klasse Datum etwa konnte die
Moglichkeit bieten, ein Datum auf verschiedene Arten und Wiesen anzulegen, z. B. durch
Ubergabe von Tag, Monat und Jahr oder durch die Anweisung, den Tag zum Aufrufzeit-
punkt darzustellen. Als Dienste konnte sie die Riickgabe des Datums in verschiedensten
Formaten anbieten, etwa auch als Unix-Zeitstempel (Timestamp).
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Wie diese Dienste intern dargestellt sind, interessiert den Aufrufer nicht. Er beno-
tigt schlicht die Information dariiber, welcher Dienste es gibt, und welche Riickgaben
sie liefern. Er hat daher auch keine Moglichkeiten, Daten direkt zu verdndern. Soll ein
Datum verdnderlich sein, miisste er vielmehr ein Dienst aufrufen, der dies erledigt. So
konnte Datum einen Dienst anbieten, der eine Anzahl an Tagen entgegen nimmt und
ein neues Datum zuriick liefert, welches das alte Datum verschoben um die Zahl der
Tage reprasentiert. Diese Kapselung findet natiirlich auch auf hoheren Abstraktionsni-
veaus statt. Die Nutzer der Bibliothek zur Arbeitszeiterfassung miissen nichts iiber die
Dienste wissen, die die Klasse Datum anbietet. Vielmehr rufen sie Dienste auf, um be-
stimmte Arbeitszeiten zu tibermitteln. SchlieBlich rufen sie z. B. einen Dienst auf, der als
Riickgabe die Information liefert, ob ein bestimmter Mitarbeiter mit seinen geleisteten
Arbeitsstunden im Soll ist oder ob es Abweichungen gibt.

Die Dienstorientierung von Modulen reduziert die Komplexitit drastisch und erleich-
tert somit nicht nur die Entwicklung wesentlich. Vielmehr profitiert vor allem auch das
Testen. Getestet wird schon mit dem Integrationstest aller Regel nach gegen die Schnitt-
stellen. Tests sind dann reine Black Box-Tests. Im Rahmen des Komponententests, bei
dem — um bei obigen Beispielen fiir objektorientierte Sprachen zu bleiben — nur kleinste
Module wie Klassen oder Pakete direkt getestet werden, ist es unvermeidlich, dass der
Entwickler ,,seinen Code kennt und mit diesem im Hinterkopf testet. Das Tests hier
Glass Box- oder Gray Box-Tests sind ist auch sinnvoll, etwa um algorithmische Feh-
ler aufzuspiiren. In allen spédteren Phasen sind Black Box-Tests gegen die Schnittstellen
vollig ausreichend. Ein Blick auf den Quelltext erfolgt erst dann wieder, wenn Fehler oder
unerwartete Zustiande festgestellt werden. Natiirlich gehort es auch dazu, Schnittstellen-
verletzungen bewusst zu provozieren, um die Robustheit von Modulen zu testen. Nichts
desto trotz sinkt durch die Abstrahierung die Komplexitét sehr wesentlich. Insbesondere
bleibt sie auch in den spéten Testphasen, in denen sehr viele Module im Zusammenspiel
getestet werden, beherrschbar.

Es ist unmittelbar versténdlich, dass im Rahmen des Systemtests einen grofien Softwa-
resystems nicht tausende oder zehntausende einzelner Klassen getestet werden koénnen.
Fehler in grundsétzlich Algorithmen sollten zudem in den vorherigen Phasen gefun-
den worden sein. Treten sie erst durch das Zusammenspiel der Module auf, so ist die
Abstraktion kein Hindernis: Vielmehr wird der Fehler offenbar erst gefunden, weil auf
einem hohen Abstraktionsniveau getestet wird und die komplexen Zusténde das System
iiberfordern.

Zusammenfassend lédsst sich sagen, dass dienstorientierten Softwarekomponenten die
Zukunft gehort. Die Testbarkeit wird durch den vermehrten Einsatz von Diensten erhoht.
Module sollten robust und in sich abgeschlossen gestaltet sein; wichtig ist die klare Spe-
zifikation und Dokumentation ihrer Schnittstellen. Auch fiir die Automatisierung bietet
die Modularisierung Vorteile, da durch die klaren Schnittstellen viel strukturierter und
systematischer getestet werden kann. Strukturierte und systematische Tests bieten sich
aufgrund der Formalisierbarkeit hdufig fiir automatisierte Tests an. Die Empfehlung fiir
Modularisierung und Dienstorientierung féllt nach den Beobachtungen im Rahmen des
zugrunde liegenden Projekts so stark aus, dass selbst die Ablosung bisheriger Program-
miersprachen und Paradigmen dringend empfohlen werden muss, wenn diese nicht die
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Entwicklung von dienstorientierten Modulen unterstiitzen.

6.6. Nutzung moderner Paradigmen und Frameworks

Auf der einen Seite erhoht sich die der Softwareentwicklung innewohnende Komple-
xitédt standig, da Systeme immer umfangreicher und die Méglichkeiten erweitert werden.
Auf der anderen Seite bieten moderne Programmierparadigmen und Frameworks die
Moglichkeit, diese Komplexitdt besser zu beherrschen und durch hohere Abstraktions-
niveaus mehr Ubersicht zu schaffen.
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Abbildung 6.5.: Einordnung der Handlungsempfehlung

Unabhéngig von einer moglichen Modularisierung ist die Verzahnung unterschiedli-
cher Schichten einer Applikation bei vielen im Einsatz befindlichen Softwaresystemen
sehr hoch. Dies ist im Sinne der Entwicklung moderner dreischichtiger Client-Server-
bzw. vierschichtiger Webanwendungen wenig sinnvoll. Vielmehr sollten die einzelnen
Schichten einer Applikation klar getrennt werden und nur iiber Schnittstellen kommu-
nizieren. Dabei ist ferner darauf zu achten, dass nur solche Funktionen in die jeweiligen
Schichten flielen, die diesen auch logisch zuzuordnen sind. Dies erleichtert nicht nur die
Entwicklung, sondern ist fiir das Testen sehr sinnvoll. Testfdlle werden ab dem Integra-
tionstests fiir Schnittstellen geschrieben. Sind diese nicht sauber definiert und trennen
diese nicht eindeutig die Schichten, ist es sehr schwierig, entsprechende Testfélle zu er-
stellen. Insbesondere ist es fiir Tester kaum mehr abzuschétzen, ob tatséchlich alle zu
einer Schnittstelle gehorenden Funktionen getestet werden. Besonders gefdhrlich sind
schnittstellenlose Durchgriffe auf Daten: Auf diese Weise kann eine Schicht einer Appli-
kation Zustédnde einer anderen Schicht modifizieren. Ein solches Verhalten stellt sich fiir
Tester als undeterministisch dar und ist kaum sinnvoll zu testen. Auch erschwert eine
unklare Aufteilung in Schichten die Rollenverteilung unter den Testern: Vor allem dann,
wenn auf einem realistisch niedrigen Abstraktionsniveau getestet wird, ist es sinnvoll,
die Tester geméf ihren Fahigkeiten einzuteilen, da noch nicht das Verhalten des Systems
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als Ganzes untersucht wird, sondern einzelne Funktionen. Finden sich nun etwa gemischt
mit der Darstellungslogik Berechnungsfunktionen, wird dies einem auf Oberflichentests
spezialisiertem Tester moglicherweise Schwierigkeiten bereiten; gleichzeitig prasentiert
sich die Programmlogik als unvollstdndig, wenn sie gewissermaflen nur Daten aus der
Datenhaltung durchreicht, damit diese von der Darstellungslogik aufbereitet werden.

Fiir eine stiarker automatisierte Uberpriifung dienstorientierter Systeme (vgl. auch
mit dem vorherigen Kapitel) ist zudem eine strikte Trennung der Darstellungslogik von
der restlichen Anwendung notig. Dienste sollten stets so spezifiziert werden, das sie
von beliebigen Aufrufern genutzt werden konnen. Dementsprechend miissen sie etwa
so definiert sein, dass der Aufrufer ein weiteres System sein konnte, ebenso wie die
Darstellungslogik einer Web-Anwendung oder eines klassischen Client-Programms. Nur
wenn Dienste dementsprechend definiert und nutzbar sind, lassen sie sich effektiv Testen.
Von Teilnehmern des zugrunde liegenden Projekts erhielten wir mehrfach den Hinweis,
dass derartige Systeme angestrebt wiirden.

Praktisch alle im Einsatz befindlichen Systeme waren allerdings wenig dienstorien-
tiert oder Verstieflen gegen einer klare Trennung der Schichten. Dies hing oft mit der
Nutzung alterer Progammiersprachen zusammen, in denen die oben beschrieben Kon-
zepte urspriinglich nicht vorgesehen waren. Zudem wurde auch mit modernen Program-
miersprachen héufig wenig zukunftsorientiert gearbeitet. Aus diesem Grund ist es sehr
empfehlenswert, moderne Programmiersprachen und moderne Programmierparadigmen
zu nutzen. Dort, wo auf alte Programmiersprachen zuriickzugreifen ist, sollte dennoch
versucht werden, moglichst , kompatibel“ zu programmieren. So ist es auch fiir Syste-
me, die etwa in COBOL oder Fortran entwickelt wurden, méglich, Dienste anzubieten,
iiber die mit diesen Systemen kommuniziert werden kann. Gegebenenfalls kénnen auch
so genannte Wrapper zum Einsatz kommen, die den Zugriff auf Alt-Systeme maskieren
und wohldefinierte Schnittstellen anbieten. Auch wenn dies zusétzlichen Programmier-
aufwand bedeutet, verbessert es die Testbarkeit wesentlich.

Fiir moderne Programmiersprachen existieren hiufig Leitfaden, die die effektive und
effizientere Programmierung motivieren. Auch wenn dies zunéchst kaum moglich scheint,
zeigt die Praxis, dass viele Programmierer an altbekannten Techniken festhalten. Dies
gilt selbst dann, wenn sie prinzipiell vom Vorhandensein besserer Herangehensweisen wis-
sen. Insbesondere ist es wenig verbreitet, Programme hinsichtlich ihrer Testbarkeit zu
entwickeln. Fiir vermeidliche minimale Leistungsgewinne werden undurchsichtige Tech-
niken gewéhlt und fiir minimale Zeitgewinne auf eine umfangreiche Dokumentation der
Quelltexte verzichtet. Beides ist dringend zu vermeiden. Eine undurchsichtige Program-
mierung ist auch deshalb nicht gerechtfertigt, da moderne Compiler hochgradig komplexe
Optimierungen vornehmen. Die explizite Verwendung von Shift-Operationen etwa muss
als nicht mehr zeitgemafl gelten — selbst, wenn sie als ,,hohe Kunst“ angesehen wird.
Compiler erkennen Code, der sich etwa durch ein Shiften anstatt einer Multiplikation
beschleunigen léasst und erzeugen die entsprechenden Maschinenbefehle automatisch.

Des Weiteren ist dringend zu empfehlen, Literatur zu modernen Programmierpara-
digmen fiir die verwendeten Programmiersprachen zu konsultieren. Dies sollte mit Stan-
dardwerken wie dem Buch zu Entwurfsmustern von GAMMA et al. [GHJV95] beginnen,
und bei fortgeschrittenen Werken enden. Als Beispiel sei das Werk Effective Java [Blo08]
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fiir die Programmiersprache Java genannt. Es enthélt nicht nur Hinweise, die auch fiir
fortgeschrittenste Programmierer dienlich sein konnen, sondern versucht eine zukunfts-
orientierte Programmierweise zu motivieren und deren Vorziige aufzuzeigen. Im Sinne
der im fiinften Kapitel angeregten Schulungsmafinahmen fiir Entwickler und Tester soll-
te demnach auch Platz fiir die Verbreitung moderner Paradigmen gefunden werden, da
sie hdufig dem Testen sehr zutréglich sind und dariiber Hinaus auch zahlreiche Vorteile
fiir die Entwicklung bieten.

Auch neuere Rahmenwerke (Frameworks) konnen die Testbarkeit von Software er-
hohen. Unter Frameworks seien Programmiergeriiste verstanden, mit deren Hilfe An-
wendungen entwickelt werden. Sie stellen in er Regel bestimmte allgemein benétige
Komponenten bereit, abstrahieren bestimmten Techniken, bieten entsprechende Pro-
grammierschnittstellen und begiinstigen zudem eine modularisierte Entwicklung. Die
Vorteile der Modularisierung wurden eingehend erldutert. Die Verwendung standardi-
sierter Komponenten sorgt dafiir, dass es wverldssliche Bereiche in der zu entwickelnden
Software gibt. Denn die vom Framework bereitgestellten Funktionen sind haufig in ei-
nem sehr breiten Einsatz. Dementsprechend sind sie vielfach getestet worden und idea-
lerweise auf einem sehr hohen Qualitédtsniveau. Etwaig verbleibende Fehler sind ebenso
wie Workarrounds? dokumentiert. Die Abstraktion von bestimmten Funktionalititen
sorgt dafiir, dass iibliche Programmierfehler vermieden werden und das Testen verein-
facht wird, da auf die Zusicherungen durch das Framework vertraut werden kann. Laut
Aussagen der Projektteilnehmer kénnen Frameworks zur Entwicklung verteilter mehr-
schichtiger Applikationen wie Enterprise Java Beans (EJB) oder Spring das Testen
wesentlich vereinfachen. Gleichzeitig gaben sie zu bedenken, dass das zugrunde liegen-
de Paradigma fiir Entwickler, die bisher auf andere Arten und Weisen programmiert
haben, gewohnungsbediirftig sei. Techniken wie Dependency Injection, also die Konfigu-
ration von Programmmodulen von ,auflen®, kénnen ebenso wesentliche Vereinfachungen
ermoglichen.

Festzuhalten ist, dass die Chancen, die moderne Paradigmen und Frameworks bieten,
beachtlich sind. Die Einfiihrung setzt entsprechende Schulungen voraus, ebenso wie die
Evaluation geeigneter Techniken und Frameworks. Dazu ist ein hohes Mafl an Disziplin
gefordert; eine Nutzung auflerhalb der Spezifikation eines Frameworks bzw. eine nicht
konsequente Nutzung von Paradigmen fiihrt zu keiner Verbesserung der Situation.

6.7. Abstimmung von Testsystemen und
Produktionssystemen

Die Entwicklung von komplexen verteilten Anwendungen mit modernen Programmier-
sprachen und -paradigmen bietet nicht nur Vorteile. Durch die Entwicklung auf Arbeits-
platzrechnern, aber den FEinsatz der Software auf Server- oder Grofirechnersystemen
ergeben sich haufig Probleme.

2Ein Workarround beschreibt eine Moglichkeit, einem Programmfehler ausweichen zu kénnen, ohne
auf die Nutzung der betroffenen Funktionalitidt verzichten zu miissen.
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Abbildung 6.6.: Einordnung der Handlungsempfehlung

In frithen Zeit der Softwareentwicklung kamen Programme auf dem System zum Ein-
satz, auf dem sie entwickelt wurden. Wurden sie auf einem anderen System entwickelt,
waren sie erst auf dem Zielsystem lauffihig. Die heutige Wirklichkeit ist anders, was
sicherlich sehr viele Vorteile bietet. Allerdings ist es versténdlich, dass es bei Unter-
schieden auf Entwicklungs- und Zielsystem zu Inkompatibilitdten kommen kann. Dabei
spielt nicht nur die unterschiedliche Hardware eine Rolle, die anders als erwartet reagie-
ren kann. Auch fiihrt sie zu mitunter erheblichen Leistungsunterschieden, etwa wenn auf
Desktop-Computern oder gar Notebooks entwickelt, die fertige Software aber auf Grof3-
rechnern ausgefiihrt wird. Vor allem die zugrunde liegende Software spielt auch eine
gewichtige Rolle. Neben unterschiedlichen Betriebssystemen sind auch weitere Kompo-
nenten, wie systemweite Bibliotheken betroffen. Weitere Unterschiede betreffen Daten-
bankmanagementsysteme (DBMS). Deren fiir Serversysteme gedachte Versionen sind
mitunter auf Desktop-Computern erst gar nicht lauffihig. Des Weiteren laufen moderne
Applikationen haufig auf so genannten Applikationsservern. Auch hier kann es erhebliche
Unterschiede zwischen Entwicklung- und Zielsystem geben. So sind die Funktionen der
Applikationsserver zwar héufig standardisiert, aber Produkte verschiedener Hersteller
sind dennoch in Teilen inkompatibel. Dariiber hinaus besteht oftmals die Mo6glichkeit,
zwischen leichtgewichtigen und schwergewichtigen Ansétzen zu wahlen. Wird etwa eine
einfache Webanwendung mit Java EE entwickelt, konnte auf dem Entwicklungssystem
ein Tomcat-Webserver genutzt werden, die alle zum Testen bendtigten Container® be-
reitstellt. Das Zielsystem allerdings konnte viele verschiedene Applikationen gemeinsam
auf einem IBM Websphere- Applikationsserver betreiben. Konflikte sind in diesem Fall
fast sicher zu erwarten.

Die Ausfithrungen fiir Entwicklungssysteme gelten ebenso schwer fiir Testumgebun-
gen. Diese sollten den spéteren Zielumgebungen moglichst dhnlich sein, selbst, wenn
dies zusétzlichen Aufwand bedeutet. Nur so kénnen Probleme durch Inkompatibilitdten

3Container bieten den zum Nutzen bestimmte Funktionalititen benétigten Rahmen. Auf weitere tech-
nische Details kann an dieser Stelle verzichtet werden.
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ausgeschlossen werden. Zumindest die Tests der spéateren Phasen sollten unter moglichst
realistischen Bedingungen stattfinden. Ein géngiger Ansatz ist die Nutzung spezieller
Entwicklungsversionen der verwendeten Serversysteme. Laut Aussage eines Projektteil-
nehmers etwa existiert eine ,abgespeckte” Version der Websphere-Laufzeitumgebung,
die einem Tomcat-Webserver vorzuziehen sei, wenn das Zielsystem ein Websphere-Server
ist. Dariiber hinaus konnen héufig Dienste der Server mitgenutzt werden. So ist es nicht
zwingend notig, DBMS lokal zu installieren. Vielmehr kann auf dem DBMS des Zielsys-
tems eine neue, abgeschottete Datenbank eingerichtet werden, die fiir Testlaufe dient.
Moderne Server und noch in viel starkerem Mafle Grofirechner bieten iiberdies umfang-
reiche Virtualisierungsfunktionen. Somit kénnen sie mit etwas initialem Aufwand als
Testsysteme genutzt werden, ohne die parallel laufenden produktiven Anwendungen zu
gefihrden. Fiir besonders komplexe oder aufwendige Softwareprojekte, insbesondere sol-
che, die in stetigen Releases erscheinen, kann es nichts desto trotz lohnenswert sein,
produktive Umgebungen zu replizieren (siehe Kapitel 5.15).

Ein weiteres Problem von Testsystemen, die nicht identisch mit den Zielsystemen sind,
ist die unterschiedliche Leistungsfahigkeit. Verschiedene Probleme, insbesondere, wenn
diese mit der Speichernutzung oder mit der parallelen Ausfithrung zusammenhéngen,
miissen sich nicht unmittelbar offenbaren und sind auch nur sehr schwierig durch sys-
tematisches Testen aufzudecken. Dabei gilt keineswegs, dass ein befriedigendes Leis-
tungsverhalten auf Testsystemen auf mit grofiziigigerer Hardware ausgestatteter Pro-
duktivsysteme zu iibertragen ist. Weitere, zunéchst nicht betrachtete Abhéngigkeiten,
wachsende Datenbestinde und Ahnliches kénnen unmittelbar oder in der Zukunft zu
erheblichen Problemen fiihren. Tests sind deshalb unbedingt unter realistischen Bedin-
gungen durchzufithren. Auch offenbaren sich gerade Fehler in parallel arbeitenden Pro-
grammen haufig nur unter bestimmten Voraussetzungen. So genannte Race Conditions,
in denen sich mehrere Ausfithrungsstringe eines Programms gegenseitig behindern, zei-
gen sich moglicherweise erst auf besonders leistungsfihigen Systemen. Auch Aussagen
zum zu erwartenden Leistungsverhalten lassen sich nur auf Basis der Ausfithrung auf
dem Zielsystem treffen.

6.8. Kein Testen auf Produktivsystemen

Aufgrund der hohen Wichtigkeit, auf die von einigen Projektteilnehmern hingewiesen
wurde, haben wir uns entscheiden, gesondert zu empfehlen, Produktivsysteme nicht fiir
Tests zu verwenden. Denn dabei auftretende Fehler sind in vielen Féllen vollig inakzep-
tabel.

Wichtig ist, dabei die Systemgrenzen, mogliche Auswirkungen und Zugriffsmoglichkei-
ten genau zu beleuchten. Im letzten Kapitel empfahlen wir, Tests durchaus auf produktiv
eingesetzten Hardwaresystemen laufen zu lassen, da nur diese realistische Ergebnisse bie-
ten. Zu beachten ist in einem solchen Fall allerdings, dass die zu testende Anwendung
tatséchlich von anderen auf dem System laufenden Anwendungen unabhéngig ist. Die
Virtualisierungsmoglichkeiten von Grofirechnersystemen bieten dies etwa an. Fiir den-
noch eintretende Storfille muss es die Moglichkeit geben, die Folgen zu begrenzen. So
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Abbildung 6.7.: Einordnung der Handlungsempfehlung

ist z. B. eine Ressourcenkontrolle sinnvoll, die verhindert, dass auler Kontrolle geratene
Testsysteme nicht immer weiter Ressourcen allokieren oder den Grof3teil der verfiigbaren
Rechenkapazitét fiir sich beanspruchen, obwohl sie von anderen Anwendungen benotigt
wiirde. Im Allgemeinen ist eine derartige Trennung mit vertretbaren Aufwand moglich,
insbesondere unter Zuhilfenahme der immer ausgekliigelten Funktionen zur Virtualisie-
rung.

Viel problematischer stellt sich die logische Trennung dar. Umfangreiche Software-
systeme sind haufig von weiteren Systemen abhéngig. Ein neues System zur Steuerung
von Maschinen etwa wird vermutlich Schnittstellen zur Materialwirtschaft haben; ein
System, das Vertragsdaten verwaltet, tauscht vermutlich Daten mit Systemen zur Kun-
denverwaltung aus. Tests sollten so stattfinden, dass dabei keine versehentliche Mani-
pulation der Produktivsysteme moglich ist. Wahrend der Entwicklung ist die wichtigste
Mafinahme dafiir die logische, besser noch die physikalische Trennung von Test- und
Produktivsystemen. Wenn Testsysteme sich in unterschiedlichen Netzwerken befinden,
werden viele Probleme von vornherein vermieden. Selbst wenn aber die zu testende An-
wendung und abhéngige Produktivsysteme auf derselben Hardware laufen, kann eine
Verbindung mit entsprechenden Mitteln verhindert werden. So kénnte etwa fiir die vir-
tuelle Maschine, die das Testsystem beherbergt, die Netzwerkschnittstelle deaktiviert
oder ein Paket-Filter installiert werden. Besonders wichtig ist, dass nicht nur Mafinah-
men ergriffen werden, wenn ein tatséchlicher Zugriff durch das Testsystem zu erwarten
ist. Aufgrund der moglichen Fehler und unbekannten Zustdnde des Testsystems sollte die
Absicherung immer aktiviert sein. Dariiber hinaus sollten Teststiimpfe und Hilfssysteme,
die beide die Aufgabe haben, anstelle der produktiven Systemen an die Schnittstellen
der zu testenden Software angebunden zu werden, sorgfiltig verwaltet und eingesetzt
werden.

Lésst sich eine Interaktion mit Produktivsystemen nicht verhindern, so sollten beson-
dere Vorsichtsmainahmen getroffen werden. Idealerweise werden nun unkritische Da-
tenbestéinde bearbeitet, etwa Kundendaten von fiktiven Personen. Fiir kritische Daten
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wird unterdessen ein Schreibschutz gesetzt. Auch bietet es sich an, Testfenster zu nut-
zen, in der die Last durch produktive Abldufe gering ist oder in denen die Systeme fiir
produktive Ablaufe sogar gesperrt werden kénnen. Dies kénnte etwa am Wochenende
oder in der Nacht der Fall sein. Auch wenn dies fiir mégliche dritte Nutzer der Systeme,
wie etwa Partnerunternehmen, zunéchst als Hindernis erscheint, kann daraus eine Tu-
gend gemacht werden: Moglicherweise profitieren diese ebenfalls von einem vereinbarten
Testfenster, in denen sie ebenfalls neue oder veréinderte Systeme testen konnen.

Nach Abschluss der Tests sind Konsistenziiberpriifungen der Daten unbedingt notig.
Insgesamt bleibt festzuhalten, dass Tests auf Produktivsystemen nur dann durchgefiihrt
werden sollten, wenn es sich unter keinen Umstédnden verhindern lasst. Ferner sollten
Mafinahmen ergriffen werden, die Folgeprobleme verhindern. Dieses sollten im Aufwand
angemessen zu dem Wert der Daten sein, die auf den produktiven Systemen verwaltet
werden.

Regelungen zur Nutzung von Produktivsytemen fiir Tests und fiir die Absicherung der
Testsysteme sollten verbindlich festgelegt und allen betroffenen Mitarbeitern mitgeteilt
werden. Die Einhaltung dieser Regelungen sollte zudem stichprobenartig kontrolliert
werden, wobei die Probedichte mit der Kritikalitdt der moglicherweise betroffenen Sys-
teme zunehmen sollte. Wichtig ist, dass sich die nétige Sensibilitét bei den Mitarbeitern
durchsetzt. Die verbreitete Auffassung, dass kurze Probeldufe auf produktiven Systemen
gerechtfertigt seien, wenn sie eine erhebliche Beschleunigung eines Tests versprechen
und die Risiken gering scheinen, ist abzulehnen. Denn auch wenn derartige Ausnahmen
tatsdchlich attraktiv sein kénnen und in den meisten Féllen ohne Probleme verlaufen,
konnen Probleme mit einigen weniger Féllen drastische Auswirkungen haben. Durch
die fehlende Planung werden Rettungsmafinahme (etwa der Rollback einer Datenbank)
erheblich erschwert oder mitunter unmoglich.

Die Nutzung von (gegebenenfalls abgeédnderten) Produktivdaten fiir das Testen birgt
ebenso Gefahren. Da es aber auch eine erfolgreiche Strategie darstellen kann, ist es weiter
unten als eigenes Kapitel 6.14 aufgefiithrt. Mogliche Gefahren und geeignete Gegenmaf3-
nahmen werden dort diskutiert.

6.9. Integration der Werkzeuge

Der Einsatz von Werkzeugen fiir das Testen ist mittlerweile weit verbreitet. Wie in Ka-
pitel 3 dargestellt, ist die Durchdringung des Testprozesses mit Werkzeugen dabei von
Unternehmen zu Unternehmen stark unterschiedlich. Auch ist es in verschiedenen Be-
reich sehr weit verbreitet (etwa fiir Komponententests), in einigen Bereichen zunehmend
stark verbreitet (etwa fiir Integrations- und Systemtests) und in anderen Bereichen erst
kaum genutzt (etwa beziiglich des Testmanagements). Im Allgemeinen lésst sich aller-
dings feststellen, dass die Integration der Werkzeuge kaum erfolgt. Eine solche ist jedoch
sehr empfehlenswert.

Testwerkzeuge sind héufig als alleinstehende Applikationen ausgelegt. Nur in einigen
Féllen integrieren sie sich in anderen Entwicklungswerkzeuge, etwa in Form von Plugins
fiir die IDE Eclipse. Gemeinsame Formate oder allgemeine definierte Schnittstellen fiir
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Abbildung 6.8.: Einordnung der Handlungsempfehlung

den Austausch zwischen Werkzeugen existieren nicht. Umfangreiche Testwerkzeuge, wie
etwa Programme der IBM Rational-Reihe, bieten zumindest eine Integration mehrerer
Funktionen, da sie verschiedene Testfunktionen unter einer Software vereinbaren und
die Moglichkeit des Datenaustausch unter den einzelnen Produkten bieten. Aus den Ge-
sprachen mit Projektteilnehmern und den darauf aufbauenden Ausfiithrungen der Kapitel
5 und 6, lisst sich ableiten, dass die Integration von Werkzeugen sehr wiinschenswert
ist und fiir sinnvoll erachtet wird. Tatséchlich ist eine solche Integration aber nur sehr
rudimentér anzutreffen. Eine Integration dem Testen vor- oder nachgelagerter Systeme
(etwa dem Anforderungsmanagement [LS08]) mit Systemen des Testens ist sogar noch
seltener.

Undokumentierte Tests haben nur einen Bruchteil des Wertes dokumentierter Tests.
Aus diesem Grund ist es sinnvoll, Systeme zur Durchfithrung von Tests mit den Systemen
zur Dokumentation zu vernetzen. Dies befreit Mitarbeiter von liastigen Aufgaben, etwa
dem héndischen und redundanten Anlegen von Testfillen in beiden Systemen. Vielmehr
konnten die ausfithrenden Systeme Testfdlle automatisch in das Dokumentationssystem
eintragen und einen Teil der vom Mitarbeiter einzutragenden Daten direkt mitliefern.
Dies gilt etwa fiir den Testerfolg, Laufzeiten und Ahnliches. Das Dokumentationssys-
tem seinerseits bietet eine breite Datenbasis. Diese sollte zur Gewinnung statistischer
Informationen genutzt werden (vgl. auch mit dem Kapitel 5.13 iiber Kennzahlen). Des
Weiteren sollte es mit Systemen zur Dokumentation und Verwaltung von Fehlern, so
genannten Bug Trackern vernetzt werden. Somit kénnen durch das Testen gefunde-
ne Fehler direkt mit bekannten Fehlern abgeglichen werden. Dies ist besonders dann
sehr wertvoll, wenn Software in regelméffigen Releases erscheint und auch Kunden die
Moglichkeit haben, Fehler zu melden.

Aber auch die Vernetzung der Systeme zur Ausfiihrung einzelner Tests bietet sich
an. So ist es etwa sinnvoll, bestimmte Tests fritherer Testphasen oder im Rahmen von
mehreren Releases fritherer Testlaufe zu wiederholen. Mit integrierten Werkzeugen wird
dies viel einfacher. Ahnlich wie oben beschrieben, kann durch Automatisierungen des
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Datenabgleichs und repetitiver Schritte eine hohe Entlastung der Tester erzielt werden.
Viele Schritte sind derart aufwendig, dass sie nicht wirtschaftlich von Hand erledigt
werden konnen; gleichzeitig sind sie technisch so einfach, dass sie sich fiir eine Auto-
matisierung anbieten. Dementsprechend bietet es sich auch an, Systeme zur Verwaltung
von Testfillen und Testfalldatenbanken einzubinden. Idealerweise konnen Testfélle je
nach Testlauf in das fiir die gerade zu erledigende Aufgabe am besten geeignete System
importiert werden.

Die Vorschlidge dieses Kapitels erscheinen sicherlich zunédchst utopisch, wenn aktuell
einige wenige Systeme zum Einsatz kommen, die keinerlei Schnittstellen bieten. Nichts
desto trotz soll es — in Anlehnung an die Tipps in Kapiteln zum Umgang mit einzelnen
Werkzeugen — die Integration einzelner Werkzeuge motivieren und zum Nachdenken an-
regen. Leider existieren keine umfassenden Losungen auf dem Markt, was zwangslaufig
Eigenentwicklungen notig macht. Allerdings kann bei der Evaluation neuer Werkzeuge
darauf geachtet werden, dass diese Schnittstellen fiir den Datenaustausch anbieten. Und
auch bereits kleinere selbst erstellte Losungen fiir Teilfunktionen kénnen in hohem Mafle
Arbeitserleichterungen bringen. Ein Werkzeug etwa, das direkt aus der Datenbank eines
Testfallverwaltungs- oder Dokumentationssystems Daten zur Statistiken verdichtet, ist
schnell erstellt und kann dann sukzessive ausgebaut werden. Auf diese Art und Wei-
se kann eine Integration ohne grofien Aufwand erreicht werden. Durch das schrittweise
Vorgehen entsteht eine breite Erfahrungsbasis. Ein weiteres Beispiel ist die Erweiterung
von Werkzeugen fiir Komponententests. Zu JUnit [13] etwa, einem Komponententest-
werkzeug fiir Java, sind die Quelltexte verfiigbar. Eine Erweiterung um eine einfache
Funktion, die Testfélle in ein Dokumentationswerkzeug eintragt, sollte schnell zu erstel-
len sein. Dies konnte ebenfalls nach und nach erweitert werden, so dass die Funktion
zusitzlich den Testerfolg und dhnliche Informationen direkt einpflegt.

Auch hinsichtlich der technischen Integration der Testwerkzeuge gilt die Vision, die
im Rahmen des fiinften Kapitels beziiglich der Motivation von Kennzahlensystemen
gezeichnet wurde: Idealziel ist ein System, das Testfallverwaltung, Entwicklung- und
Testplanung, Mitarbeiterplanung, Zeiterfassung, Aufgabenverwaltung, Controlling und
Management-Cockpit vereint. Jeder, wenn auch kleine Schritt auf dem Weg dorthin bie-
tet unbestreitbare Vorteile, da es Mitarbeiter von repetitiven, wenig anspruchsvollen
und , langweiligen Aufgaben entbindet und gleichzeitig die Méachtigkeit des Testprozes-
ses erhoht.

6.10. Breite Evaluation von Werkzeugen

Aus Griinden der Lerneffekte, aber auch der effektiven Nutzung von Vertrégen, empfiehlt
es sich, umfangreiche Testwerkzeuge nur fiir groflere Projekte oder direkt unternehmens-
weit einzufithren. Grundlage einer solche Einfiihrung sollte eine umfangreiche Evaluation
der verfiigharen Werkzeuge sein.

Viele der im Rahmen des Projektes interviewten Unternehmen bringen umfangreichen
Testwerkzeugen ein hohes Mafl an Skepsis entgegen. Mit umfangreichen Testwerkzeuge
sind in dieser Broschiire solche Produkte gemeint, die {iber die Unterstiitzung einzelner
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Testfunktionen hinausgeben (wie etwa ,kleine“ Werkzeuge fiir Komponententests und
Ahnliches) und zumindest Teilprozesse des Softwaretestens komplett abbilden. Beispiele
hierfiir sind diverse Produkte der Rational-Reihe von IBM [17] oder Produkte aus dem
Bereich Business Technology Optimization (BTO) von HP [18] (vormals Mercury).

Unternehmen, die Produkte dieser Art nicht einsetzen, haben zwar in der Regel zumin-
dest die Angebote eines Herstellers evaluiert. Diese Evaluation liegt aber hiufig einige
Jahre zuriick und war eher oberflachlich. Sicherlich sind Werkzeuge nicht als Allheilmit-
tel zu sehen. Das sie eine sehr hohe Leistungsfahigkeit erreichen kénnen, steht allerdings
mittlerweile aufler Frage. Es ist daher zum empfehlen, nicht auf Evaluationsergebnisse
aus der Vergangenheit zu vertrauen, sondern gezielt den Einsatz der entsprechenden
Produkte zu priifen. Bereits zwei Jahre nach dem Tests eines Produktes kann dieses
sich vollig verdndert prasentieren. Fiir kleinere Werkzeuge, inshesondere Neuentwicklun-
gen aus der Szene der freien Software, gelten noch erheblich kiirzere Innovationszyklen.
Groflere Hersteller ergénzen Thre Produkte haufig auch durch Akquisitionen.

Die Evaluation sollte, sofern moglich, mehrere Produkte umfassen. Online verfiig-
bare Foliensdtze zur Produkt-Demonstrationen durch der Hersteller kénnen dabei nur
erste Anhaltspunkte liefern. Bei kleineren Entwicklungsteams ist dariiber nachzuden-
ken, Demo-Versionen auszuprobieren. Diese bieten viele Hersteller an. In der Regel sind
die Demo-Versionen mit dem verkéduflichen Produkt qualitativ identisch, haben aber
quantitative Limitierungen*. Auch wenn die Evaluation Mitarbeiter bindet, rechtfer-
tigen die Moglichkeiten, die Werkzeuge bieten konnen, den entsprechenden Aufwand.
Dies bestétigen die Erkenntnis der Unternehmen, die derartige Produkte im Einsatz
haben. Fiir groflere Entwicklungsteams empfiehlt sich sogar eine Anfrage beim Her-
steller. Dieser ist in der Regel bereit, das Werkzeug vor Ort zu demonstrieren und zu
erlautern. Sind technische Einschrinkungen der genutzten Programmiersprache, bzw.
-umgebung bekannt, sollten vor allem auch Entwickler an einem solchen Treffen teil-

4So wire es z. B. moglich, dass sich nur n Testfille erstellen und speichern lassen, wihrend die Voll-
version eine unbegrenzte Anzahl unterstiitzt.
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nehmen und den Einsatz nach Mdoglichkeit sogar prototypisch ausprobieren. Fiir die
Evaluation frei verfiigbarer Werkzeuge stehen héufig allerdings keine geeigneten Unter-
nehmen zur Verfiigung. Hier kann es helfen, ein Vorschlagswesen zu etablieren, bei denen
Entwickler und Tester ein ,offenes Auge® fiir aktuelle Entwicklungen behalten und ge-
legentlich Zeit erhalten, neue Werkzeuge auszuprobieren. Um redundante Evaluationen
zu verhindern, sollte eine Datenbank solcher freien Werkzeuge angelegt werden, in der
die Ergebnisse dokumentiert werden.

Aus den Erfahrungen, die von Projektteilnehmern gemacht wurden, lasst sich ablei-
ten, dass es zahlreiche Schwierigkeiten beim Einsatz umfangreicher Testwerkzeuge gibt.
Umso mehr empfiehlt sich ein systematischer und objektiver Evaluationsprozess, der
kontinuierlich wiederholt wird, oder dem zumindest kontinuierlich Aktualisierungen fol-
gen. Mitunter haben Werkzeuge in wenigen Jahren mehrere Generationen durchlaufen.
CaptureésReplay-Werkzeuge etwa konnen als deutlich zuverléssiger gelten, als noch vor
einigen Jahren. Es lésst sich leider nicht sagen, ob ein Werkzeug fiir einen bestimm-
ten Einsatzzweck geeignet ist oder gar, ob es fiir den angestrebten Einsatzzweck und
die genutzte Umgebung iiberhaupt zufriedenstellende Werkzeuge gibt. Als wesentliche
Erkenntnis aus den Interviews lédsst sich allerdings festhalten, das insbesondere die Un-
ternehmen, deren Testprozesse hochgradig effizient sind, Werkzeuge sehr sorgfiltig eva-
luieren und gegebenenfalls neue Werkzeuge in den Betrieb nehmen. Niitzliche Hinweise
zur Einfithrung von Werkzeugen finden sich auch in der Literatur. Empfehlenswert ist
etwa Kapitel 12 aus [SRWLO0S8]. Fiir die Evaluation und Einfiihrung von Werkzeugen
existieren ferner Standards wie [ISO08b] und [ISO07].

6.11. Anpassen von Werkzeugen an die Prozesse

Die fiir das Testen erhéltlichen Werkzeuge arbeiten aller Regel nach technikgetrieben.
Zwar lassen sie sich mitunter anpassen, dies aber nur mit zum Teil erheblichem Aufwand.
Im Allgemeinen geben sie durch die Art und Weise, auf diese sie standardméflig genutzt
werden, bestimmte Prozesse vor. Dies ist nicht im Interesse der Unternehmen, die diese
Werkzeuge einsetzen.

Insbesondere von den Projektteilnehmern, die einen definierten Testprozess haben
und (zumindest zum Teil) zentralisiert Testleistungen erbringen, erhielten wir den Hin-
weis, dass dringend davon abzuraten sei, Prozesse an Werkzeuge anzupassen. Vielmehr
miissten diese an die im Unternehmen vorzufindenden Prozesse anpassbar sein. Wie
bereits in Kapitel 5 motiviert, sollten der Testprozess des Unternehmens und seine Teil-
prozesse wohldefiniert sein. Auch unterliegen sie einer stetigen Optimierung. Das An-
passungen bei der Einfithrung neuer Werkzeuge stattfinden, ist daher zu erwarten. Diese
ergeben sich schon dadurch, dass mit neuen Werkzeugen weitere Testphasen eingefiihrt
bzw. das Testen an sich ausgebaut und verfeinert wird. Die Anpassung der Prozesse
sollte allerdings so erfolgen, dass optimale Prozesse angestrebt werden. Eine einfache
Adaptierung der durch Werkzeuge vorgegebenen Vorgehensweisen kann dabei hochstens
der Ausgangspunkt der Uberlegungen sein. Nur in wenigen Féllen wird dieser vorge-
geben Prozess optimal sein. Insbesondere ist nicht zu erwarten, dass er sich optimal
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Abbildung 6.10.: Einordnung der Handlungsempfehlung

in den bisherigen Testprozess einfiigt. Die Anpassung des Prozesses sollte daher sehr
durchdacht erfolgen. Weitere Anpassungen sollten eingeplant werden. Schliellich ist zu
erwarten, dass nach einiger Zeit der Arbeit mit neuen oder erweiterten Testphasen bzw.
neuen Werkzeugen erginzende Erkenntnisse vorliegen. Diese legen dann zusétzliche Op-
timierungen nahe.

Die Grundlage fiir die Moglichkeit der Anpassung der Werkzeuge an die Prozesse ist
technisch gepréagt, weshalb diese Mainahme auch im sechsten und nicht im fiinften Ka-
pitel dieser Broschiire Platz gefunden hat. Bereits bei der Evaluation neuer Werkzeuge
(sieche Kapitel 6.10), sollte darauf geachtet werden, dass diese keine starren Prozess-
vorgaben machen. Natiirlich lassen sich gewisse Vorgaben naturgeméf nicht vermeiden.
Allerdings sollten Werkzeuge niemals statisch eine feste und unverdnderliche Arbeitsrei-
henfolge vorschreiben. Besonders hinderlich ist die Ununterbrechbarkeit von Prozessen
sowie die Einschrankung von Prozessschnittstellen. Liele sich etwa die Dokumentations-
funktion nicht sinnvoll an die Nutzung eines Testwerkzeugs anbinden (siehe Kapitel 6.9),
stellt dies organisatorische und technische Einschriankungen durch dieses Werkzeug dar.

Die variable Nutzbarkeit kann von Seiten des Werkzeugs auf niedrigem oder hohen
Abstraktionsniveaus bereitgestellt werden. Ein niedriges Abstraktionsniveau boten etwa
Funktionen, Teilprozesse unterbrechen zu kénnen und die aktuelle Arbeit zu speichern,
oder die Zugriffsméglichkeit auf Datenbankinhalte zwecks des Imports in andere Sys-
teme. Auf einem hohen Abstraktionsniveau sind wohldefinierte Schnittstellen denkbar
und idealerweise eine einfache und moglichst vollstdndige Anpassbarkeit des Werkzeugs.
Ohnehin sollte darauf geachtet werden, dass Werkzeuge mit zunehmender Komplexitét
zunehmende Moglichkeiten zur Anpassung und Parametrisierung bieten sowie idealer-
weise Importschnittstellen mitbringen. Sehr geeignet sind in dieser Hinsicht Werkzeuge,
die sich in integrierte Entwicklungsumgebungen (IDEs) einfiigen, etwa als Plugins.

Durch die Erfahrungen aus dem Projekt lédsst sich sagen, dass eher Aufwand fiir die
Anpassung von Software zu rechtfertigen ist, als die Anpassung der eigenen Prozesse.
Zudem sollten wenig anpassbare Produkte sehr kritisch betrachtet werden. Denn auch
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wenn durch die Anpassung der Software Aufwénde entstehen, bietet sich zur gleichen
Zeit die Moglichkeit, die eigenen Prozesse zu reflektieren und zu verbessern. Idealerweise
kommt ein neues Werkzeug fiir einige Jahre zum Einsatz und wird sehr rege genutzt.
Das Abstellen selbst kleiner UnregelméBigkeiten lohnt sich langfristig also sehr. Grébere
UnregelméBigkeiten durch kaum dem eigenem Testprozess gerecht werdende neue Teil-
prozesse, in denen ein neues Werkzeug zum Finsatz kommt, kénnen bereits kurzfris-
tig sehr Nachteilhaft sein. In beiden Fillen ist der entgangene Nutzen durch besseres
Testen deutlich schwerwiegender als der nétig werdende Anpassungsaufwand. Gleich-
zeitig mochten wir betonen, dass derartige Aufwénde kein Grund fiir eine verzogerte
Einfiihrung neuer Werkzeuge oder eine gebremste Weiterentwicklung des eigenen Test-
prozesses sein sollen. Die zunehmende Komplexitit der Softwareentwicklung und der
Druck des Marktes erfordern die in dieser Broschiire bereits mehrfach angeregte stetige
Weiterentwicklung.

6.12. Nachtragliches Einpflegen der Tests fiir dltere
Software

Durch einen variable angepassten Testprozess ist es normal, dass immer wieder neue
Testmethoden und Werkzeuge eingefiihrt werden. Zudem wiéchst die Erfahrung der Tes-
ter und die Art des Testens wird immer ausgefeilter. Fiir in der Vergangenheit ent-
wickelte Software stehen diese Verbesserungen grundsétzlich auch zur Verfiigung — sie
wurde aber natiirlich nur mit den damals verfiigharen Methoden und Werkzeugen auf die
damals gidngige Art und Weise tiberpriift. Daher kann es sinnvoll sein, Tests nachzuho-
len. Ahnliches gilt fiir #ltere im Unternechmen betriebene Softwaresysteme (so genannte
Legacy-Systeme).
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Abbildung 6.11.: Einordnung der Handlungsempfehlung

Wenn Software in mehreren Releases erscheint, ist das nachtrégliche Einpflegen weite-
rer Tests sehr empfehlenswert. Dies gilt selbst fiir den Fall, dass Tests noch nicht doku-
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mentiert wurden. Dies sollte schnellstmoglich nachgeholt werden. Denn je aufwendiger
bisherige Tests des Systems waren, desto schwieriger wird eine nachtréagliche Dokumen-
tation. Denn Dokumente, Testfille und Mitarbeiter stehen gegebenenfalls nicht mehr
zur Verfiigung oder Informationen sind zu ungenau bzw. widerspriichlich. Durch die
nachtrégliche Pflege kann die Qualitdt der aktuellen Version wesentlich verbessert wer-
den. Denn im Sinne eines ganzheitlichen Qualitédtsanspruchs sollten fiir aktuelle Produk-
te alle fiir erfolgreich befundenen Mafinahmen zur Sicherung der Qualitit zum Einsatz
kommen. Ja ldnger allerdings gewartet wird, desto mehr schwindet das Wissen um die
Software.

Der zusétzliche Aufwand fiir das Nachpflegen von Testfillen, die nachtriagliche Do-
kumentation und Ahnliches wird sich aller Regel nach im Laufe des nichsten Relea-
ses bezahlt machen. Schliellich werden durch bereits bestehende Testfille auch Feh-
ler in gednderten Komponenten in neuen Releases gefunden; vorhandene Testfille und
die Dokumentation verhindern redundante Tests. Das Nachpflegen von Testfillen ist
schliefllich erwartungsgeméafl mit geringerem Aufwand verbunden, als das Erstellen neu-
er Testfille, die dieselbe Funktionalitét abbilden (siehe auch Kapitel 6.4). Dies gilt vor
allem dann, wenn die neuen Testfdlle durch Tester erstellt wiirden, die bisher noch keine
Beriihrungspunkte mit der zu testenden Software hatten. Die Intensitét der nachtrag-
lichen Arbeit ist sicherlich anpassbar. Jede kleinere Anderung des Testprozesses oder
die Einfithrung kleiner Zusatzwerkzeuge muss nicht zu einer kompletten Uberpriifung
zuriickliegender Tests fithren. Alle wesentlichen Anderungen sollten aber nachgearbeitet
werden.

Kommen im Unternehmen &ltere Softwaresysteme zum Einsatz, sollte iiberpriift wer-
den, ob ein nachtrégliches Testen sinnvoll sein kann. Dies gilt insbesondere dann, wenn
eine zeitnahe Ablosung dieser Systeme nicht geplant ist. Auch Applikationen, die bereits
seit Jahren im Einsatz sind, konnen kritische Fehler enthalten. Dies gilt umso mehr, wenn
neue Systeme an diese angebunden werden sollen und bisher wenig genutzte Funktiona-
litdten aktiviert werden. In diesen Féllen ist genau zu iiberpriifen, ob nicht zumindest ein
Teil der notwendigen Tests nachtriaglich erstellt wird. Zum Beispiel konnten haufig ge-
nutzte Funktionen einer Oberflache getestet werden, oder die wichtigsten Schnittstellen
einer bisher erst sparlich genutzten Komponente, die in Zukunft aber verstiarkt genutzt
werden soll. Idealerweise kann der Aufwand dabei sehr in Grenzen gehalten werden, in-
dem ein Teil des Testens automatisiert wird. Haufig sind auch Tests auf einem hohen
Abstraktionsniveau ausreichend. Testfille werden daher in diesem Fall typischerweise als
Black Box-Testfille spezifiziert und aus den Anforderungen an das System oder Schnitt-
stellendokumentationen abgeleitet.

6.13. Regelbasiertes Testen und Entscheidungstabellen

Von einigen der Projektteilnehmer werden so genannte Entscheidungstabellen eingesetzt,
um Testfélle zu erzeugen. Aufgrund der guten Erfahrungen, die diese mit der Herange-
hensweise gesammelt haben, kann eine Allgemeine Betrachtung der Technik empfohlen
werden.
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Abbildung 6.12.: Einordnung der Handlungsempfehlung

Bezeichnung ‘ T1 ‘ T2 ‘ T3 ‘ T4 ‘ TS5 ‘ T6 ‘ T7 ‘ T8
Bedingungen

System verfiigbar j j j j n n n n
Korrekte Eingaben j j n n j j n n
Benutzer Berechtigt j n j n j n j n
Aktionen

Eingabe speichern X X

Vorgesetzten informieren X X

Eingabe korrigieren X X

Vorgang beenden X X X X X X

Tabelle 6.1.: Beispiel fiir eine Entscheidungstabelle

Entscheidungstabellen stellen Regelwerke in {ibersichtlichen Tabellen da. Jede Regel
besteht aus Bedingungen und Aktionen. Bestimmten Konstellationen von Bedingungen
sind jeweils eine oder mehrere Aktionen zugeordnet. Mogliche Werte fiir Bedingungen
sind normalerweise ,,trifft zu“ (j), ,trifft nicht zu“ (n) oder ,interessiert nicht / unbe-
deutend“ (-). Aktionen koénnen eintreten (z) oder nicht eintreten. Dies soll Anhand eines
Beispiels in Tabelle 6.1 dargestellt werden.

Es soll eine einfache Software getestet werden, die Eingaben entgegen nimmt. Sie ist
von einem zugrunde liegenden System abhéngig, das die Eingaben verarbeitet. Sofern
das System verfiigbar ist und die Eingaben korrekt sind, werden diese gespeichert. Fiir
den Fall, dass der Benutzer keine Berechtigung hat, wird allerdings sein Vorgesetzter
informiert, um die Eingabe gegebenenfalls freizuschalten. In beiden Féllen endet der
Vorgang. Falls die Eingaben inkorrekt sind, werden sie automatisch vom System korri-
giert. Bei nicht berechtigten Benutzern wird zudem der Vorgesetzte iiber die inkorrekte
Eingabe informiert. Danach kann der Benutzer erneut mit dem System interagieren. In
allen Fallen, in denen das System nicht verfiigbar ist, wird der Vorgang beendet.
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Mithilfe einiger Regel lassen sich Entscheidungstabellen iiberpriifen und optimieren.
Dadurch wird sowohl sichergestellt, dass alle moglichen Félle abgedeckt sind, als auch
dass die Tabelle frei von Redundanz ist. So kénnen in der obigen Tabelle etwa die Re-
geln Th, T6, T7 und T8 zu einer einzigen Regel zusammengefiihrt werden, fiir ,,Korrekte
Eingaben“ und , Benutzer Berechtigt®* wird - gesetzt, um zu verdeutlichen, dass diese
Bedingung keine Rolle spielt, falls die Bedingung ,,System verfiigbar“ nicht mit ja beant-
wortet werden kann. Aus den verbleibenden fiinf Regeln lassen sich unmittelbar Testfélle
ableiten, die dann alle moglichen Zustdnde abbilden.

Natiirlich ist das gewéhlte Beispiel sehr einfach. Dennoch sind Entscheidungstabellen
in der Praxis nutzbar. Viele Sachverhalte lassen sich als Entscheidungstabelle einfacher
als zunédchst vermutet darstellen, wenn genau beachtet wird, zwischen welchen Funktio-
nen einer Software tatsdachlich Abhéngigkeiten bestehen und wo diese zu vernachléssigen
sind. Zudem wiesen die Projektteilnehmer auf eine effektive Werkzeugunterstiitzung hin.
Entscheidungstabellen miissen zwar in jedem Fall von Hand gefiillt werden, Werkzeuge
konnen diese Arbeit aber komfortabel gestalten. Die Werkzeuge kénnen die benotigten
Priifungen zum Teil automatisch vornehmen und auf Inkonsistenzen hinweisen. Auch
die Konsolidierung und Loschung redundanter Bedingungen lasst sich von Tools einfach
vornehmen, da die zugrunde liegende Logik sehr einfach ist. Fiir Menschen wird die
Anwendung hingegen mit zunehmender Gréfle der Entscheidungstabelle miithsam.

Auf folgende Vorteile wurde von den Projektteilnehmern hingewiesen:

e Die Entscheidungstabellen sind prozessorientiert. Eine Uberfithrung in Prozessmo-
delle bzw. eine Uberfithrung von Prozessmodellen in Entscheidungstabellen ist —
zumindest begrenzt — moglich.

e Die einfachen Tabellen lassen sich gut exportieren und weiterverarbeiten. Typi-
sche Programme dafiir sind Tabellenkalkulationen. Grundsétzlich ist sogar eine
komplette Entscheidungstabellen-Applikation auf Basis einer Tabellenkalkulatio-
nen denkbar.

e Die Arbeit mit Entscheidungstabellen ersetzt ein willkiirliches Vorgehen. An des-
sen Stelle tritt ein strukturierter Prozess. Auch werden Fille berticksichtigt und
Situationen getestet, an die normalerweise nicht gedacht wird. Zwar achten erfah-
rene Tester gerade auf solche Fille, das strukturierte Vorgehen kann aber dazu
beitragen, tatséichlich keine Ausnahmen zu {ibersehen.

e Besonders beim Oberflichentests kann die Arbeitsweise der Tester sehr stark auf
die Eingabemaske konzentriert sein. Durch das Erstellen und Ausfiillen der Ent-
scheidungstabellen kann das eigentliche Szenario besser durchdrungen werden, da
sie die Arbeit von der Maske 16st.

e Die Vollstandigkeit der Tests kann erhoht werden. Idealerweise werden Testfille
sogar schneller erstellt als bei einem Vorgehen ohne Entscheidungstabellen, da das
vereinheitlichte Vorgehen die Effizienz erhoht.
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Grundsétzlich ist eine hundertprozentige Abdeckung moglicher Testfélle moglich, wenn
alle Regeln hinterlegt werden. Gleichzeitig sollten moglichst wenige Regeln hinterlegt
werden, damit die Komplexitéit nicht zu hoch wird. Folglich ist die Arbeit mit Ent-
scheidungstabellen eine Tétigkeit, die mit wachsendem Erfahrungsschatz der betreuten
Mitarbeiter immer zuverlassiger wird. Sicherlich ldsst sich keine absolute Empfehlung
aussprechen; Entscheidungstabellen sind vielmehr eine Option. Aufgrund der sehr posi-
tiven Erfahrungen der Projektteilnehmern empfehlen wird aber allen Unternehmen eine
Priifung des Einsatzes von Entscheidungstabellen fiir ihre Zwecke.

6.14. Testen mit Vergangenheitsdaten

Fiir Software, die bereits im produktiven Betrieb ist und fiir die eine neue Version ent-
wickelt bzw. die Funktionalitdat erweitert wird, bietet sich eine spezielle Form der Test-
datengenerierung an. Diese lisst sich ebenfalls fiir Software nutzen, die in regelméfiigen
Releases erscheint. Testdaten fiir solche Software ldsst sich auf Basis von Vergangen-
heitsdaten erstellen.
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Abbildung 6.13.: Einordnung der Handlungsempfehlung

Vergangenheitsdaten bezeichnen dabei Daten, die bei dem in der Vergangenheit lie-
genden produktiven Betrieb der Software entstanden oder angefallen sind. Mithilfe sol-
cher Daten lassen sich Ein- und Ausgaben einer Software nachvollziehen. Typischerweise
konnen dafiir alle Eingabedaten herangezogen werden, um die Anfragen an das System
abzubilden. Fiir die Verarbeitung werden entweder alle Ausgabedaten, eine Zusammen-
fassung der Zustandsverinderungen, oder ein Abbild der Datenbank des Systems nach
Verarbeitung der Anfragen herangezogen. Typischerweise erstellen die meisten Systeme
— insbesondere fiir kritische Funktionen — Log-Dateien, in denen sie Anfragen dokumen-
tieren. Aus diesen kénnen die Eingabedaten gewonnen werden. Alternativ kénnen an
den Schnittstellen Filter installiert werden, die Anfragen protokollieren. Die Protokol-
lierung der Verarbeitung erfolgt entweder iiber dhnliche Schnittstellen oder iiber zwei
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Abbilder der genutzten Datenbank (vor Verarbeitung der ersten und nach Verarbeitung
der letzten Anfrage).

Ein Beispiel ist ein einfaches System zur Verwaltung von Konten. Es basiert auf einer
Datenbank, in der Konten als Datensatz aus Name und Kontostand gespeichert sind. Das
System nimmt Eingaben der Form Von, An, Summe an und verringert den Kontostand
von Von um die Summe, und erhéht den von An entsprechend.® Die Arbeit des Systems
lésst sich nun nachvollziehen, indem alle Eingabedatensitze protokolliert werden sowie
die Liste der Konten und Kontostéinde einmal fiir den Beginn der Aufzeichnung und
einmal fiir das Ende vorliegen.

Um die neue Version einer Software zu testen, kann sie mit den Eingabedaten aus
der Vergangenheit gespeist werden. Sobald die Verarbeitung abgeschlossen ist, lassen
sich die Ergebnisse betrachten. Wird z. B. auf Basis der Datenbank gearbeitet und die
Sicherung der alten Datenbank vor der Verarbeitung als Ausgangsbasis benutzt, so sollte
die Datenbank der neuen Version nach der Verarbeitung identisch sein mit der Sicherung
der alten Datenbank nach der Verarbeitung. Ist dies nicht der Fall, muss gepriift werden,
ob in der alten oder in der neuen Version ein Fehler vorliegt. In den meisten Féllen wird
dieser Fehler in der neuen Version zu finden sein. Fiir noch detailreichere Vergleiche
kann bei Bedarf auch mit Zwischenergebnissen gearbeitet werden. Die Gefahr, dass sich
die Effekte eines oder mehrere Fehler gegenseitig ausgleichen, wird mit zunehmenden
Komplexitit des Systems und mit einer groen Datenmenge sehr klein und kann in der
Regel vernachléssigt werden.

Die besondere Stérke des Testen mit Vergangenheitsdaten zeigt sich bei Performance-
bzw. Stresstests. Zwar konnen auch fiir funktionale Tests sinnvolle Ergebnisse gewon-
nen werden. Die Uberlegenheit gegeniiber anderen Methoden offenbart sich aber bei
Leistungsmessungen. Denn das Testen der Leistung von Systemen unter realistischen
Bedingungen ist sehr schwierig und aufwendig. Das Testen einzelner Algorithmen ist
zwar wenig problematisch, sobald aber ein gesamtes, komplexes Softwaresystem auf sein
Verhalten unter Last getestet werden soll, ist entweder eine sehr durchdachte Erzeugung
von Eingabedaten vonnéten, oder ein sehr hoher Personaleinsatz. Letzterer kann gegebe-
nenfalls mit normalen Testlaufen kombiniert werden, indem sehr viele Tester zur selben
Zeit mit dem System arbeiten. Spétestens bei Stresstests, die auch ein Fehlerverhalten
des Systems zur Folge haben konnen, bietet sich dies kaum mehr an, da dann keine
Unterscheidung zwischen origindr durch die Testfélle und durch die Last verursachten
Fehlern méglich ist.

Um Leistungsmessungen vorzunehmen, kénnen die protokollierten Eingabedaten als
Testfalle aufgefasst und ,,abgespielt* werden. Dabei gibt es ja nach Anforderung meh-
rere Moglichkeiten. So konnten sie in derselben Geschwindigkeit eingegeben werden, in
der sie urspriinglich verarbeitet wurden. Dabei wiirde dann die Last des Systems be-
obachtet und z. B. mit Protokollwerten aus der Vergangenheit verglichen. Alternativ
kann die Geschwindigkeit der Eingabe variiert werden, ebenfalls unter Beobachtung der
Systemlast. Auf diese Weise konnen unter Umstdnden Optimierungen an Filtern etc.

5Von jeglichen Uberpriifungen sei an dieser Stelle abstrahiert. Selbst die Maglichkeit, eine negative
Summe einzugeben, spielt fiir das Beispiel keine Rolle.
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vorgenommen werden, um das System iiber den Test hinausgehend fiir einen optima-
len Durchsatz zu konfigurieren. Mit der Variierung der Eingabegeschwindigkeit lassen
sich zudem Flaschenhilse im System aufspiiren. Dies ist vor allem dann gut moglich,
wenn Testdaten verschiedener Kategorien vorhanden sind, von denen bekannt ist, dass
sie unterschiedlich starke Auswirkungen auf das Gesamtsystem haben. Beispiele sind
Daten, die aufgrund besonderer Anforderungen zusétzliche Priifungen und damit die
Aktivierung rechenintensiver Untersysteme nach sich ziehen. Schliellich ist es moglich,
die Eingaben schnellstmdoglich in das System einzugeben. Auch dabei kann das Verhalten
des Systems untersucht werden. Bei ausreichend vielen Eingaben wird die Leistungsmes-
sung dabei gleichzeitig Stresstest.

Wiéhrend die Leistungsmessung bzw. Performcetests darauf abzielen, das Leistungs-
verhalten eines Systems zu untersuchen und mégliche Schwachstellen aufzudecken, hat
der Stresstests die Aufgabe, das Verhalten des Systems in Grenzsituationen zu ermit-
teln. Dazu zéhlt etwa festzustellen, ob aufgrund der zu hohen Last Fehler auftreten und
Inkonsistenzen in den Daten mdoglich sind, oder ob das System geméBigt reagiert (etwa
durch Abweisung eingehender Eingaben oder durch Bildung einer Warteschlange und
verzogerter Verarbeitung). Zu diesem Zweck lassen sich die Eingaben duplizieren und
fiir zahlreiche Testlaufe nutzen. Somit kann nicht nur das unmittelbare Leistungsverhal-
ten ermittelt werden, sondern durch die Simulation von Phasen hoher und niedriger Last
getestet werden, ob das System sich nach einer zu hohen Last selbst wieder herstellen
kann oder abstiirzt.

Fiir die Arbeit mit Vergangenheitsdaten gelten die in vorangegangenen Kapiteln erldu-
terten Sicherheitsvorkehrungen. Schon aufgrund rechtlicher Vorschriften wird in vielen
Fillen eine Anonymisierung der Daten sinnvoll sein. Die Testsysteme sollten unbedingt
von produktiven Systemen gelost sein, so dass verhindert wird, dass es Auswirkungen
auf produktive Systeme geben kann.® Nichts desto trotz ist die Nutzung von Vergangen-
heitsdaten immer dann, wenn eine einfache Generierung simulierter Testdaten schwierig
ist oder zu unrealistischen Ergebnissen fiihrt, sehr empfehlenswert. Thre Doméne liegt
vor allem bei den Performance- und Stresstests.

6.15. Parallelbetrieb und Monitoring der alten und
neuen Plattform

Der letzte technische Tipp dieser Broschiire schlieft sich unmittelbar an die Vorausset-
zungen der Nutzung von Vergangenheitsdaten an: Er ist dann geeignet, wenn eine neue
Version einer bereits im Einsatz befindlichen Software getestet werden soll. Bei sehr
kritischen Systemen kann der Test mit Vergangenheitsdaten nicht ausreichend sein. In
diesem Fall ist der Parallelbetrieb der alten und neuen Version in Erwédgung zu ziehen.

Fiir den Parallelbetrieb der alten und neuen Version miissen geeignete Kunden bzw.

6Um beim Konto-Beispiel zu bleiben: Wiirden Buchungen an ein weiteres System weitergeleitet, konnte
bereits die hundertfache Wiederholung einer Uberweisung iiber 30,00 EUR katastrophale Konsequen-
zen haben.
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Abbildung 6.14.: Einordnung der Handlungsempfehlung

bei der internen Verwendung der Software geeignete Abteilungen bzw. Mitarbeiter gefun-
den werden. Zwar sollten diese eher unkritische Aufgaben haben und sich der Tatsache
bewusst sein, dass sie mit einem Pilotsystem arbeiten. Gleichzeitig ist diese Empfehlung
keineswegs fiir Phasen vor dem Systemtest gedacht. Schliefllich wird die neue Version
der Software produktiv genutzt, wenn auch nicht von allen Kunden. Dementsprechend
sollte sie auch in dieser Hinsicht getestet worden sein. Der Parallelbetrieb dient nur der
Erkennung zusétzlicher Fehler, wenn diese sehr schwierig zu finden sind bzw. inakzepta-
bel wiren. Ziel ist die Erreichung einer aulergewtchnlich hohen Qualitdtsniveaus. Daher
ist der Aufwand ebenfalls sehr hoch.

Wihrend des Parallelbetriebs sollte die neue Software genauestens beobachtet werden.
Fiir diesen Zweck eignen sich zusétzliche technische Lésungen, so genannte Monitoring-
Werkzeuge. Im Idealfall ist ein direkter Vergleich mit dem alten System mdglich, um
Abweichungen zu erkennen. Denkbar wire etwa, das sehr aufwendige, aber grundsétzlich
zustandslose Berechnungen von der neuen Software einmal durch ihre eigene Logik vorge-
nommen und einmal an das alte System weitergeleitet werden. Werden dabei unterschied-
liche Ergebnisse ermittelt, sollte die Verarbeitung abgebrochen und die Beobachtungen
protokolliert werden. Weitere technische Details des Vergleichs der Systeme gehen iiber
den Rahmen dieser Broschiire hinaus.

Ein weiterer Einsatzzweck des Parallelbetriebs konnen Leistungsmessung sein, wenn
zwar keine kritischen Fehler erwartet werden, das Leistungsverhalten der Software aber
extrem kritisch ist. Der Parallelbetrieb sollte dann allerdings erst zum Einsatz kom-
men, wenn Vergangenheitsdaten bereits genutzt werden, oder wenn deren Nutzung
nicht moglich ist. Durch die produktive Nutzung der neuen Version der Software in
ausgewdhlten Bereichen kann ein realistisches Bild der Leistungsverhaltens gewonnen
werden. Messungen auf Testsystemen hingegen sind wenig aussagekraftig. Ist die Leis-
tung zufriendenstellend, bietet sich auch die Mdéglichkeit, zuséatzliche Kunden nach und
nach auf die neue Version umzustellen. Somit wird ein geméBigter und sehr ,,dosierba-
rer* Ubergang moglich, der bei Leistungsproblemen gegebenenfalls sogar ein Riickgriff
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(Downgrade) auf die alte Version der Software erlaubt.

Natiirlich ist der Parallelbetrieb zweier Versionen einer Software extrem aufwendig.
Er erfordert viel Planung und umfangreiche Sicherheitsvorkehrungen. So muss etwa si-
chergestellt werden, dass der gemeinsame Zugriff auf Datenbanken und Drittsysteme
keine Inkonsistenzen oder gegenseitige Blockierungen verursacht. Dies droht vor allem
dann, wenn die entsprechenden Systeme fiir einen exklusiven Zugriff ausgelegt sind. Die
Erfahrungen einiger Projektteilnehmer zeigen aber, dass bei besonderen Bedingungen
oder bei extremen Anforderungen an die zu testende Software iiber eine Losung mit
zeitweisem Parallelbetrieb nachgedacht werden sollte. Technische Details sind in hohem
MafBle von der betroffenen Software und dem Rahmen abhéngig, in den sie eingebettet
ist. Auch stellt der Parallelbetrieb hohe organisatorische Anforderungen, die jeweils im
Detail zu klaren sind.






7. Schlussbetrachtungen

In der vorliegenden Broschiire wurde der Status quo des Testens in softwareentwickelnden
Unternehmen Nord Westfalens erdrtert und darauf auftbauen Empfehlungen fiir eine
Verbesserung des Testens abgeleitet.

Nach der Klarung wichtiger Begriffe wurde daher zunéchst dargestellt, wie Unter-
nehmen der Region Software Testen und welche Methoden und Werkzeuge dabei zum
Einsatz kommen. Die Ergebnisse entstammen Interviews mit einigen Unternehmen, die
sich an dem dieser Broschiire zugrunde liegenden Projekt , Testen“ des Instituts fiir
Angewandte Informatik (IAI). Grundsétzlich wurde dabei eine Zufriedenheit mit dem
Status quo festgestellt, ebenso wie der Wunsch einer stetigen weiteren Verbesserung des
eigenen Testprozesses. Die Nutzung von Werkzeugen und insbesondere auch die Auto-
matisierung des Testens fallen allerdings recht knapp aus.

Nach der Motivation eines Ordnungsrahmens, mit der sich die folgenden Mafinahmen
zur Verbesserung des Testens einordnen lassen, folgte die Darstellung derselben. Ziel
war dabei keine holistische Zusammenstellung aller Mafinahmen, die fiir kommerzielle
das Testen von Software notig sind. Vielmehr basieren alle vorgestellten Mafinahmen
auf konkreten Empfehlungen oder im Rahmen des Projektes festgestellten erfolgreichen
Strategien der beteiligten Unternehmen. Zur besseren Nutzung wurden die Mafinah-
men dabei in organisatorische und technische Empfehlungen aufgeteilt. Aufgrund der
direkten Ableitung der Mafinahmen aus den Interviews kann dieser Broschiire nicht die
Durchgéngigkeit eines Standardwerkes zum Testen von Software erreichen, wenngleich
auch zahlreiche Querverweise gezogen werden. Der Praxisbezug und auch die Umsetz-
barkeit der Mafinahmen sollte allerdings hervorragend sein.

Die Broschiire zeigt eindrucksvoll, dass auch mit einem relativ kurz laufenden Projekt,
das eine Dauer von sechs Monaten hatte, und mit einem eingeschrinkten Teilnehmerkreis
wertvolle Informationen gewonnen werden kénnen. Auch wenn der Stand des Testens
in der teilnehmenden Unternehmen sehr unterschiedlich war, ist zu erwarten, dass fiir
jedes der teilnehmenden Unternehmen wertvolle Hinweise in dieser Broschiire zu finden
sind. Zudem bieten die Ausfithrungen die Moglichkeit, sich die Situation im eigenen
Unternehmen zu vergegenwértigen und kritisch zu reflektieren. Fiir die Unternehmen
der Region sollte die Broschiire eine wertvolle Grundlage zur Erweiterung der eigenen
Testprozesse und idealerweise auch zum Uberdenken géngiger Vorgehensweisen bieten.

Weiterhin regen die Ergebnisse an, d&hnliche Projekte oder auch eine Fortsetzung des
Projektes in Angriff zu nehmen. Denn zu den wesentlichen Ergebnissen kann gezdhlt
werden, dass Prozesse rund um die Entwicklung von Software in keinem Unternehmen
optimal sind. Gleichzeitig sind die Unternehmen der Region sehr erfolgreich und — auch
das beweist das Projekt — gut aufgestellt. Die Chancen, und das Potential, voneinander
zu lernen, sind also sehr grofi!
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http://www.isaca.org/cobit
http://struts.apache.org/

A. Hinweise zu Richtlinien

Im Umfeld der Softwareentwicklung existieren zahlreiche Richtlinien und Vorschriften.
Zum Teil sind diese generell giiltig, zum Teil beziehen sie sich auf Softwareprodukte, die
fiir bestimmte Zwecke bzw. in bestimmten Branchen zum Einsatz kommen. Im Folgen-
den werden géngige Vorschriften und Gesetze aufgefiihrt, kurz erlautert und Konsequen-
zen abgeleitet. Die Zusammenstellung erhebt dabei keinen Anspruch auf Vollstédndigkeit.
Vielmehr wurden solche Richtlinien zusammengestellt, die Projektteilnehmern typischer-
weise begegnen.

Das Einhalten extern vorgegebener und intern auferlegter Regelwerke wird héufig als
IT-Compliance bzw. nur Compliance zusammengefasst. Hierunter fillt auch die Einhal-
tung grundsétzlicher Gesetze wie etwa dem Telekommunikationsgesetz (TKG), dem
Bundesdatenschutzgesetz (BDSG) oder dem Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG).! Compliance wiederum lésst sich einer
IT-Governance bzw. einer Corporate Governance unterordnen. Auch wenn die Begriffe
Compliance und Governance derzeit inflationér gebraucht werden und die Schlagzeilen
der Zeitschriften fiir (IT-)Management zieren, lohnt sich eine Beschiftigung mit der
Thematik. Letztlich ist die Zielsetzung, verpflichtende sowie sinnvolle Regelwerke ein-
zuhalten, Unternehmen zielgerichtet zu fithren und Rechtssicherheit zu schaffen. Eine
gewisse Zentralisierung und die Einrichtung eines unternehmensweiten Rahmens sind
daher sehr empfehlenswert und fiir Unternehmen ab dreistelligen Mitarbeiterzahl sicher-
lich unverzichtbar. Die Themen Compliance und Governance bieten allerdings genug
Raum fiir eigene Projekte?, daher soll eine Vertiefung an dieser Stelle nicht erfolgen.

Hinweise zu Richtlinien mit direkten Konsequenzen fiir das Testen kamen vor allem
aus dem Bereich der Banken und — mit Einschrankungen — Versicherungen. Schlief3-
lich unterliegen Finanzdienstleister besonderen Kontrollen und Pflichten beziiglich der
Sicherheit ihrer I'T-Systeme. Zu nennen sind insbesondere folgende Regelwerke:

e Das BaFin-Rundschreibens zu Mindestanforderungen an das Risikomana-
gement (MaRisk (BA)) [34] bzw. [35] stellt konkrete Anforderungen. So soll sich
die ,,Qualitdt der technisch-organisatorischen Ausstattung® unter anderem an der
,Risikosituation* orientieren (AT 7.2, 1). AT 7.2, 3 beschreibt explizit Anforde-
rungen an das Testen: ,,Die I'T-Systeme sind vor ihrem erstmaligen Einsatz und
nach wesentlichen Verénderungen zu testen und von den fachlich sowie auch von
den technisch zustdndigen Mitarbeitern abzunehmen.* Dabei seien ,,Produktions-
und Testumgebung [...] grundsétzlich voneinander zu trennen®. Die sehr allgemein
gehaltene Vorschrift, die , Ausgestaltung der IT-Systeme und [...] IT-Prozesse“

L Auf Quellenverweise sei hier verzichtet, da nicht niher auf die Gesetze eingegangen wird.
2Méglicherweise sogar im Rahmen des IAI bzw. der IHK Nord Westfalen.
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sei auf ,,géngige Standards abzustellen und ihre , Eignung® sei ,regelméflig® zu
priifen (AT 7.2, 2), erfordert eine standige Weiterentwicklung hinsichtlich der IT-
Sicherheit und auch des Testens.

e Im Entwurf der Neufassung von MaRisk (BA) [36] werden auch Mafinahmen
zu IT-Zugriffsrechten gefordert sowie auf den I'T-Grundschutzkatalog [37] und die
Norm ISO/IEC 27002 [ISO05] (Informationssicherheit) verwiesen.

e Ab Januar 2009 gibt es mit den MaRisk (VA) [38] auch eine Fassung fiir Versi-
cherungsunternehmen.

e Dariiber hinaus finden sich viele Vorschriften mit mittelbarem Bezug zum Testen
in den Gesetzen zur Kreditvergabe.

Natiirlich sind diese Regelungen nicht fiir alle Unternehmen verpflichtend. Nichts desto
trotz kann die Kenntnis derselben nur von Vorteil sein. Insbesondere empfiehlt es sich,
eher eine Richtlinie ,,zu viel“ zu befolgen, als mafigebliche Richtlinien zu iibersehen. Ge-
gebenenfalls lasst sich dies sogar kundenwirksam nutzen, indem als Qualitédtskriterium
die Einhaltung strenger Richtlinien fiir Finanzdienstleister auch fiir Produkte angeprie-
sen werden kann, die den Richtlinien eigentlich nicht unterliegen wiirden.

In der Abgabenordnung (AO) [Abg] bzw. den Grundsitzen ordnungsméfig-
er DV-gestiitzter Buchfiihrungssysteme (GoBS) [Gru] finden sich unter anderem
Regelungen dazu, welchen Mafistédben Systeme zur Buchfiihrung geniigen miissen. Die-
sen Regelungen unterliegen grundsatzlich alle Unternehmen. Neben zahlreichen For-
derungen, insbesondere in Hinblick auf die Nachpriifbarkeit und Dokumentation von
Vorgéngen, werden explizit ,Richtlinien fiir [...] Programmtests® gefordert, die ,den
unternehmensspezifischen Besonderheiten Rechnung® tragen. Auch hier gilt, dass eine
Beschiftigung mit den Regelungen iiber den konkreten Zielbereich (die Buchfiithrung)
hinaus sinnvoll sein kann.

Neben Branchenspezifischen Regelungen finden sich auch in I'T-Rahmenwerken wie
CobiT [39] Hinweise auf Vorgehensweisen zum Testen. Empfohlen wurde ebenso das
GoDV-Handbuch — Grundsdtze ordnungsmdfiger Datenverarbeitung und DV-Revision
von SCHUPPENHAUER [Sch07]. Der Wert ldge vor allem in der Funktion als Ideenliefe-
rant und weniger als konkrete Hilfestellung. Aus diesem Grund lohne sich der Blick in
verschiedene Regel- und Rahmenwerke.

Auch die Bildschirmarbeitsplatzverordnung (BildscharbV) [Bil] muss fiir das Tes-
ten ins Betracht gezogen werden. Aus der Tatsache, dass Bildschirmarbeitsplitze ergo-
nomisch genutzt werden miissen, ergeben sich Konsequenzen etwa hinsichtlich des Ant-
wortverhaltens von Software. Daraus lassen sich z. B. Ziele fiir Leistungstests ableiten.
Ahnliches gilt fiir die Norm DIN EN ISO 9241 [ISO08a], die sich mit Ergonomie
auseinandersetzt. Die hieraus abgeleiteten Forderungen kénnen ebenfalls dazu dienen,
Testfalle fiir Oberflachentests sowie fiir das Leistungsverhalten zu gewinnen.

Abschliefend sei noch auf einige Normen verwiesen. Die Norm ISO/IEC 12119
[ISO94] hat Anforderungen und Tests der Anforderungen von Softwarepaketen zum
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Inhalt. Der Nachfolger, ISO/IEC 25051 [[SO06], geht unter anderem auf die Test-
dokumentation ein. Eine sehr strenge Norm ist etwa DO-178B [o. 92], die Vorgaben
fiir die Softwareentwicklung kritischer Systeme in der Luftfahrt gibt. Neben diesen Nor-
men existieren natiirlich zahlreiche weitere. Zum Teil sind diese bei den entsprechenden
Handlungsempfehlungen in den Kapiteln 5 und 6 auch direkt angegeben. Eine auf die
Unternehmenssituation zugeschnittene Recherche nach mafigeblichen weiteren Normen
ist zumindest fiir groBe Unternehmen empfehlenswert.






B. Niitzliche freie Werkzeuge

Zahlreiche Produkte fiir die Testfallverwaltung, die Anforderungs- und Fehlerdokumen-
tation und das Testen selbst sind frei verfiigbar und kénne ohne Lizenzkosten genutzt
werden. In vielen Fiéllen handelt es sich dabei um Open-Source-Software, die bei Bedarf
sogar an die eigenen Bediirfnisse angepasst werden kann. Im Folgenden werden viele die-
ser Werkzeuge kurz vorgestellt, eine Einschatzung beziiglich ihrer Tauglichkeit gegeben,
und auf die Moglichkeit sie herunterzuladen hingewiesen.

Die Auflistung im Rahmen dieser Broschiire erhebt keinen Anspruch auf Voll-standig-
keit. Vielmehr werden solche Werkzeuge vorgestellt, die den Autoren entweder durch teil-
nehmende Unternehmen empfohlen wurden, oder die ihnen bekannt waren und auspro-
biert werden konnten. Der Fokus liegt also auf der Qualitdt der vorgestellten Werkzeuge.
Dieses Kapitel des Anhangs wurde vor allem deshalb in die Broschiire aufgenommen, da
mehrere der Projekteilnehmern betonten, es mangele an einem Uberblick iiber geeignete
Testwerkzeuge. Informationen seien zudem héufig nicht neutral. Auch auf Konferenzen
im Umfeld des Testens fanden sich wenige Informationen zu freien Werkzeugen. Dariiber
hinaus wurde beklagt, dass kommerzielle Werkzeuge haufig bestimmte Vorgehensweisen
vorgiben — Open Source-Software sei aufgrund ihrer Anpassbarkeit deutlich flexibler.

Nicht unerwéhnt bleiben soll, dass fiir viele kommerzielle Produkte die Moglichkeit
der Evaluation besteht. Die meisten Hersteller bieten entweder eingeschrinkte 7rial-
Versionen direkt zum Download an, oder bitten interessierte Nutzer um eine Anfrage.
Die Probeversionen sind in der Regel entweder im Funktionsumfang eingeschréinkt, er-
lauben nur eine stichprobenhafte Nutzung (etwa, indem zwar der volle Funktionsum-
fang zur Verfiigung steht, aber die Zahl der erzeugten Testfille beschriankt ist) oder
sind nach einer Probezeit nicht mehr nutzbar. Probeprodukte, die der Hersteller auf
Anfrage verschickt, sind zum Teil uneingeschrinkt nutzbar. Wenn Interesse an umfang-
reichen Unterstiitzungsleistungen besteht, oder keine geeigneten Open Source-Produkte
zur Verfiigung stehen, sollten die Probemdglichkeiten auf jeden Fall vor einem Kauf
genutzt werden.

Werkzeuge aus dem Bereich des modellgetriebenen bzw. -basierten Softwaretests wur-
den nicht mit aufgenommen. Viele der verfiigharen Werkzeuge befinden sich in einem
frithen Stadium oder liegen nur als Forschungsarbeiten vor, sind aber nicht herunterlad-
bar. Zudem sind die hidufig doménenspezifisch oder an Voraussetzungen gebunden.

Die meisten der hier aufgefiihrten Werkzeuge werden derzeit noch weiterentwickelt.
Werkzeuge, deren Entwicklung abgeschlossen wurde oder bei denen es seit einigen Jah-
ren offenbar keine Fortschritte mehr gibt, wurden nur in vereinzelten Féllen aufgenom-
men.! Die meisten inaktiven Werkzeugprojekte werden in der Open Source-Szene schnell

!Bis auf sehr wenige Ausnahmen finden sich in den Listen keine Werkzeuge, die nicht in diesem oder
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durch Folgeprojekte ersetzt, oder finden Nachahmer, die héufig iiber den urspriinglichen
Funktionsumfang hinausgehen. Daraus erklédrt sich auch die Zusammenstellung in den
folgenden Kapiteln; sie orientiert sich vor allen an den Programmiersprachen C/C++,
Java und der .NET-Sprachfamilie.

Eventuell wére es sinnvoll, eine Liste der Werkzeuge online zur Verfiigung zu stellen
und sukzessive zu erweitern bzw. mit Erfahrungsberichten anzureichern. Die Autoren
dieser Broschiire sind fiir Kommentare hierzu und Hinweise zu Werkzeugen dankbar.
Verweise auf bereits vorhandene Listen finden sich am Ende dieses Anhangkapitels.

B.1. Testfallverwaltung

Aegis
Aegis ist ein Softwaremanagement-System.
Download: http://aegis.sourceforge.net/
JTestCase
JTestCase dient dazu, JUnit-Testfille in Form von XML-Dokumenten abzulegen.
Es bietet damit eine Schnittstelle zwischen Komponententests und der Testfallver-
waltung.
Download: http://jtestcase.sourceforge.net/
QaTraq
Eine Web-basierte Testfallverwaltung.
Download: http://www.testmanagement.com/
SLAM
Der Software Lifecycle Artefact Manager (SLAM) ist eine Java-basierte Software
zur Testfallverwaltung.
Download: http://sourceforge.net/projects/slamreq/
TestLink
Uber eine Browser-basierte Oberfléiche lassen sich mit TestLink Testfille verwalten
und Testpléane erstellen. Eine Integration mit Systemen zur Verfolgung von Fehlern
wie Bugzilla oder Mantis (siehe B. 2) ist moglich.
Download: http://www.testlink.org/
Testopia
Eine Erweiterung fiir BugZilla, die die Testfallverwaltung integriert.
Download: http://www.mozilla.org/projects/testopia/

B.2. Verwaltung von Anforderungen und Fehlern

BugNET
Ein ASP.NET 2.0-basiertes System zur Fehlerverwaltung.

im letzten Jahr aktualisiert wurden.
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Download: http://bugnetproject.com/
BugZilla
Mit BugZilla steht eine ausgereifte Software fiir die Verwaltung von Fehlern zur
Verfiigung. Es wird Browser-basiert genutzt und kommt auch bei zahlreichen be-
kannten Projekten zum Einsatz.
Download: http://www.bugzilla.org/
eTraxis
Ein Web-basiertes System zur Verwaltung von Fehlern.
Download: http://www.etraxis.org/
itracker
Ein in Java entwickeltes System zur Verwaltung von Fehlern.
Download: http://sourceforge.net/projects/itracker/
JTrac
Ein in Java geschriebenes, anpassbares Fehlerverwaltungssystem.
Download: http://jtrac.info/
Mantis
Mantis kann nicht nur zur Verwaltung gefundener Fehler verwenden, sondern bietet
auch die Moglichkeit der Erfassung von Anforderungen (Feature Requests).
Download: http://www.mantisbt.org/
oops-easytrack
Ein einfaches System zur Verwaltung von Fehlern.
Download: http://sourceforge.net/projects/oops-easytrack/
phpBugTracker
Ein in PHP entwickeltes Fehlerverwaltungssystem.
Download: http://phpbt.sourceforge.net/
Radi
Radi ist ein leichtgewichtiges Testmanagementwerkzeug.
Download: http://sourceforge.net/projects/radi-testdir/
Roundup
Dieses System zur Fehlerverwaltung ist einfach und klein gehalten.
Download: http://roundup.sourceforge.net/
Scarab
Ein weiteres Werkzeug zur Erfassung von Fehlern ist Scarab. Es liegt noch nicht
als endgiiltiges Release vor, wirbt aber mit einer hoheren Flexibilitdt gegeniiber
BugZilla.
Download: http://scarab.tigris.org/
The Bug Genie
Ein umfangreiches System zur Verwaltung von Fehlern.
Download: http://www.thebuggenie.com/
Trac
Neben einem Wiki und der Erfassung von Fehlern bietet Trac auch Funktionen zum
Projektmanagement.
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Download: http://trac.edgewall.org/

Track+4
Ein weiteres Werkzeug zur Verwaltung von Fehlern.
Download: http://www.trackplus.com/

Zentrack
Zentrack vereinigt Projektmanagement und Fehlerverwaltung.
Download: http://www.zentrack.net/

B.3. Komponententests

Ahven
Eine Komponententestbibliothek fiir Ada 95.
Download: http://ahven.sourceforge.net/
AntUnit
AntUnit dient dem Testen von Projekten, deren Build mit Ant erfolgt.
Download: http://ant.apache.org/antlibs/antunit/
Artima SuiteRunner
Dieses Werkzeug kann unter anderem JUnit-Testfalle ausfithren und danach Berich-
te erstellen.
Download: http://www.artima.com/suiterunner/index.html
AUnit
AUnit ist ein JUnit-Klon fiir Ada.
Download: https://libre.adacore.com/aunit/
BizUnit
Ein Komponententestsystem fiir .NET.
Download: http://www.codeplex.com/bizunit/
blerby
Dieses PHP-basierte Werkzeug fithrt AJAX-Komponententests aus.
Download: http://www.blerby.com/project/testrunner
Cactus
Cactus erweitert JUnit um die bendtigte Funktionalitdt um serverseitigen Java-
Code zu testen. So lassen sich etwa Servlets testen, aber auch serverseitige Ge-
schiftslogik, die z. B. mit EJB erstellt wurde.
Download: http://jakarta.apache.org/cactus/
cfix
cfix bietet Komponententests fiir C und C++ und ist fiir die Entwicklung unter
Windows gedacht.
Download: http://www.cfix-testing.org/
Cgreen
Cgreen ist ein Komponententestwerkzeug fiir C.
Download: http://www.lastcraft.com/cgreen.php
Check
Ein Unit-Testwerkzeug fiir C.
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Download: http://check.sourceforge.net/

CppUnit
Portierung von JUnit fiir die Nutzung in der Programmierung mit C++.
Download: http://sourceforge.net/projects/cppunit/

Crosscheck
Crosscheck dient dem Testen von JavaScript. Der Einsatz eines Browser ist nicht
notig.
Download: http://www.thefrontside.net/crosscheck/

csUnit
Dieses Werkzeug bietet Komponententests fiir .NET-Programme.
Download: http://www.csunit.org/

CUnitWin32
Ein Unit-Testerkzeug fiir unter Windows entwickelte C/C++-Programme.
Download: http://code.google.com/p/cunitwin32/

cutee
Ein Komponententestwerkzeug fiir C++4 mit dem Anspruch besonders einfacher
Nutzbarkeit.
Download: http://codesink.org/cutee unit_testing.html

CxxTest
Ein Komponententestwerkzeug fiir C++.
Download: http://cxxtest.tigris.org/

DDSteps
DDSteps erlaubt die Parametrisierung von JUnit-Tests. Somit kann ein Testfall
mehrfach verwendet werden und deckt dabei aufgrund abgeédnderter Parameter
zusétzlichen Code ab.
Download: http://www.ddsteps.org/display/www/DDSteps

DDTUnit
Datengetriebene Komponententests fiir Java lassen sich mit diesem Werkzeug rea-
lisieren.
Download: http://ddtunit.sourceforge.net/

depunit
Die Philosophie von depunit ist, dass die Vorginge um Komponententests vorzu-
bereiten und abzuschlieen (setup und tear down) selbst als Testfélle aufgefasst
werden sollen. Es bietet eine dementsprechende Unterstiitzung an.
Download: http://code.google.com/p/depunit/

Ejb3Unit
Um Komponententests fiir EJB3-Projekte zu realisieren, die auch ohne EJB3-Con-
tainer ausfiithrbar sind, kann dieses Werkzeug verwendet werden. Der Verzicht auf
ein vorheriges Deployment verspricht Produktivitédtssteigerungen.
Download: http://ejb3unit.sourceforge.net/

JsUnit
Portierung von JUnit fiir die Nutzung in der Programmierung mit JavaScript.
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Download: http://www. jsunit.net/
Java Test Runner
Ein Rahmenwerk um funktionale Tests und Stresstests fiir Java-Programme zu er-
stellen.
Download: http://jtrunner.sourceforge.net/JTR/The JTR Project.html
jhammer
jhammer erweitert JUnit um wiederholbare Zufallstests.
Download: http://jhammer.tigris.org/
JMUnit
Java ME (J2ME)-Applikationen lassen sich mit diesem Werkzeug testen.
Download: http://sourceforge.net/projects/jmunit/
JpdfUnit
Mit JpdfUnit lassen sich PDF-Dokumente iiber das JUnit-System testen.
Download: http://jpdfunit.sourceforge.net/
JSFUnit
Um Komponententests fiir Projekte zu erstellen, die Java Server Faces (JSF) ver-
wenden, bietet sich JSFUnit an.
Download: http://www. jboss.org/jsfunit/
JSystem
Dieses umfangreiche Komponententestsystem baut unter anderem auf JUnit und
Ant auf.
Download: http://www. jsystemtest.org/
JUnit
JUnit ist das klassische Werkzeug fiir Komponententests in Java.
Download: http://www. junit.org/
JUnitDoclet
JUnitDoclet erleichtert die Erstellung von JUnit-Testfillen, indem es automatisch
Testfallstiimpfe aus dem Quelltext erstellt.
Download: http://www. junitdoclet.org/
JUnitEE
Erweiterung von JUnit fiir die Nutzung in J2EE-Projekten.
Download: http://www. junitee.org/
Juxy
Mit Juxy lassen sich Unit-Tests fiir XSL Transformation (XSLT) in Java realisieren.
Download: http://juxy.tigris.org/
moreUnit
Dieses Plugin fiir die Entwicklungsumgebung Eclipse verspricht eine Vereinfachung
der Gestaltung von Unit-Tests.
Download: http://moreunit.sourceforge.net/index.html
NUnit
Portierung von JUnit fiir die Nutzung in der Programmierung mit .NET.
Download: http://www.nunit.org/
PHPUnit
Portierung von JUnit fiir die Nutzung in der Programmierung mit PHP.
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Download: http://www.phpunit.de/

Pythoscope
Pythoscope ist ein Komponententestwerkzeug fiir Python.
Download: http://pythoscope.org/

QuickCheck
Bei QuickCkeck handelt es sich urspriinglich um ein fiir die funktionale Program-
miersprache Haskell entwickeltes Werkzeug, mit dem sich teilautomatisiert Testfélle
erstellen lassen. Das abgeleitete Projekt Functional Java zielt vor allem auf die Ver-
wendung von Closures ab, kann aber auch zur Erweiterung von Unit-Test gute
Dienste leisten.
Download: http://functionaljava.org/

Weitere Implementierungen existieren z. B. fiir Perl, Python und Ruby. Als Ausgangs-
punkt bietet sich hier der Eintrag in der englischsprachigen Wikipedia an:
http://en.wikipedia.org/wiki/Quickcheck
ScalaCheck
Ein Komponententestwerkzeug fiir Scala (und Java).
Download: http://code.google.com/p/scalacheck/
ShUnit
Komponententests fiir die und Unix héufig genutzte Bourne-Shell lassen sich mit
diesem Werkzeug erstellen.
Download: http://sourceforge.net/projects/shunit/
STAF
Das Software Testing Automation Framework (STAF) dient der Automatisierung
von Komponententests.
Download: http://staf.sourceforge.net/
Symbian OS Unit
Sogar fiir das Symbian-Betriebssystem ist ein Komponententestwerkzeug verfiig-
bar.
Download: http://www.symbianosunit.co.uk/
Test-Inline
Ein Komponententestwerkzeug fiir Perl.
Download: http://search.cpan.org/dist/Test-Inline/
Testilence
Eine Bibliothek fiir Komponententests unter PHP 5.
Download: http://www.testilence.org/
TestNG
TestNG wurde als Alternative zu JUnit entwickelt. Die Entscheidung zwischen den
beiden Werkzeugen ist Geschmackssache. TestNG bietet einige zusétzliche Funktio-
nen. Es soll sich vor allem dann anbieten, wenn zur Initialisierung der zu testenden
Software ein groflerer Satz von Testfillen ausgefiihrt werden soll.
Download: http://testng.org/
TUT
Ein einfaches und vom Compiler unabhéngiges Komponententestsystem fiir C++.
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Download: http://tut-framework.sourceforge.net/
UnitTest++
Ein einfaches Unit-Testwerkzeug fiir C++-.
Download: http://unittest-cpp.sourceforge.net/
Unity
Unity ist ein Komponententestwerkzeug fiir C mit Zusatzfunktionen fiir eingebettete
Systeme.
Download: http://sourceforge.net/projects/embunity/
vbUnit3
vbUnit3 bietet Komponententests fiir Visual Basic-Applikationen und COM-Ob-
jekte.
Download: http://www.vbunit.com/
WSUnit
WSUnit ermoglicht Komponententests von Webservices.
Download: https://wsunit.dev. java.net/
XMLUnit
Ein Komponententestwerkzeug fiir XML. Es liegt in Versionen fiir .NET und Java
Vor.
Download: http://xmlunit.sourceforge.net/

Neben den vorgestellten xUnit-Werkzeugen existieren Portierungen des JUnit-Ansatzes
fiir zahlreiche weitere Programmierspachen. Sie unterscheiden sich zum Teil in ihrem
Umfang, bieten aber grundsétzlich die Unterstiitzung von Komponententests fiir die
jeweilige Programmiersprache und ermoglichen eine testgetriebene Entwicklung.

B.4. Tests der (Web-)Oberflache

Abbot
Mit Abbot lassen sich Oberflachentests fiir Java-Programme skripten und ausfiihr-
en.
Download: http://abbot.sourceforge.net/

aost
Das Tellurium Automated Testing Framework ist ein umfangreiches System zum
Testen von Web-Oberflachen.
Download: http://code.google.com/p/aost/

Canoo WebTest
Canoo WebTest kann genutzt werden, um Tests von Webapplikationen zu automa-
tisieren. Die Tests setzen dabei rein auf der Oberfliche auf und simulieren etwa
die Eingabe von Daten in Formularfelder. Tests kénnen in XML oder in Groovy
spezifiziert werden.
Download: http://webtest.canoo.com/webtest

dogtail
Ein Werkzeug fiir Oberflichentests, das in Python geschrieben wurde.
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Download: https://fedorahosted.org/dogtail/

Fit
Fit analysiert von zu testender Software ausgegebene tabellarische Ergebnisse und
zieht daraus Schliisse iiber die Korrektheit der Berechnung.
Download: http://fit.c2.com/

HtmlUnit
HtmlUnit bietet den Zugriff auf von Webserven zuriickgesandte Dokumente und die
darin enthaltenen Elemente und kann so zur Erstellung von Unit-Tess fiir Webappli-
kationen genutzt werden. Diverse , high-level“-Werkzeuge wie etwa Canoo WebTest
basieren auf HtmlUnit bzw. verwenden es intern.
Download: http://htmlunit.sourceforge.net/

HttpUnit
Auch wenn es sich bei HttpUnit streng genommen um ein Werkzeug fiir Kompo-
nententests handelt, haben wir es in diese Rubrik aufgenommen. Denn es emuliert
das Verhalten eines Browsers und kann somit zum Testen von Webapplikationen
genutzt werden.
Download: http://httpunit.sourceforge.net/

Imprimatur
Imprimatur ist ein sehr simples Werkzeug fiir Web-Tests. Vom Webserver gesendete
HTML-Seiten kénnen mithilfe von reguldren Ausdriicken ausgewertet werden.
Download: http://imprimatur.wikispaces.com/

Jacareto
Ein Capture&Replay-Testwerkzeug fiir Java.
Download: http://jacareto.sourceforge.net/wiki/index.php/Main _Page

Jemmy
Oberflichentests lassen sich mit Jemmy direkt in den Java-Code verankern.
Download: https://jemmy.dev.java.net/

jfcUnit
Um JUnit-Test fiir Swing-Oberflachen auszufiihren, kann die Erweiterung jfcUnit
genutzt werden.
Download: http://jfcunit.sourceforge.net/

Jiffie
Mit Jiffie ldsst sich der Microsoft Internet Explorer durch Java-Programme steuern.
Auf diese Weise konnen etwa JUnit-Tests verwendet werden, um Web-Oberflichen
zu lberpriifen.
Download: http://jiffie.sourceforge.net/

JWebUnit
JWebUnit verspricht eine Beschleunigung der Entwicklung von Testféllen fiir HtmlU-
nit bzw. Selenium.
Download: http://jwebunit.sourceforge.net/

Latka
In XML beschriebene HTTP(S)-Aufruffolgen kénnen mit Latka abgesetzt werden.
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Download: http://commons.apache.org/latka/
MaxQ
Max(Q ist ein Capture&Replay-Werkzeug fiir Webanwendungen.
Download: http://maxq.tigris.org/
P.A.M.L.E.
P.A.M.LE. bietet automatisierte Test von Web-Oberflichen. Es steuert dazu den
Microsoft Internet Explorer.
Download: http://pamie.sourceforge.net/
pywinauto
Dieses Werkzeug bietet eine Capture&Replay-Funktionalitit fiir mit Python entwi-
ckelte Windows-Applikationen.
Download: http://sourceforge.net/projects/pywinauto/
Sahi
Ein Werkzeug fiir Web-Tests, das eine Capture&Replay-Funktionalitét bietet.
Download: http://sahi.co.in/w/
Selenium
Selenium ist ein umfangreiches Rahmenwerk zum Testen von Webapplikationen.
Es bietet Automatisierungsmoglichkeiten und ist grundsétzlich unabhéngig von der
Programmiersprache der zu testenden Applikation. Zusétzliche Komponenten sind
fiir zahlreiche Programmiersprachen verfiigbar.
Download: http://seleniumhq.org/documentation/
Slimdog
Ein auf Http Unit basierendes Werkzeug, um geskriptete Web-Tests zu erstellen.
Download: http://slimdog. jzonic.org/
StoryTestIQ (STIQ)
Als Kombination von Selenium und FitNesse ergibt sich StoryTestIQ.
Download: http://storytestiq.solutionsiq.com/wiki/Main Page
StrutsTestCase
Um Webapplikationen, die Apache Struts[40] verwenden, mit JUnit testen zu kon-
nen, kann der Aufsatz StrutsTestCase verwendet werden.
Download: http://strutstestcase.sourceforge.net/
Simple Web Testing - Eiffel (swete)
Ein Werkzeug fiir Oberflichentests von Eiffel-Programmen.
Download: http://sourceforge.net/projects/swete/
SWTBot
Mit diesem Werkzeug konnen Capture&Replay-Tests fiir Java-Applikationen erstellt
werden, die das Simple Widget Toolkit (SWT) nutzen. Es integriert sich in die
Entwicklungsumgebung Eclipse.
Download: http://swtbot.sourceforge.net/index.html
TagUnit
TagUnit ist ein Komponententestswerkzeug speziell fiir Oberflichen, die mit Java
Server Pages (JSP) erstellt wurden.
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Download: http://tagunit.sourceforge.net/
UlISpec4J
UlISpecd] setzt auf JUnit und TestNG auf und dient dem Testen von Java-Swing-
Applikationen.
Download: http://www.uispec4j.org/
Watij
Ein weiteres Web-Test-Werkzeug auf Basis von Java. Es orientiert sich an Watar.
Download: http://www.watij.com/
WatiN
Ein an Watir angelehntes Werkzeug fiir .NET.
Download: http://watin.sourceforge.net/
Watir
Ein Web-Testing-Werkzeug auf Basis von Ruby.
Download: http://wtr.rubyforge.org/

B.5. Tests der Datenhaltung

databene benerator
Nicht nur Datenbanken, sondern z. B. auch XML- oder CSV-verarbeitende Systeme
lassen sich mit diesem Werkzeug iiberpriifen. Der Fokus liegt dabei auf Lasttests.
Download: http://databene.org/databene-benerator/

DbUnit
Fiir Anwendungen, die eine relationale Datenbank intensiv nutzen ist DbUnit ge-
eignet. Es dient dazu, Datenbanken wahrend Testlaufen in definierte Zustdnde zu
bringen. Auf diese Weise sind deterministische Testlaufe trotz Einbindung der Da-
tenbank moglich. Ergebnisse werden reproduzierbar. Das Werkzeug ist fiir Java
verfiighbar und wird typischerweise im Rahmen von J2EE eingesetzt.
Download: http://www.dbunit.org/

Hammerora
Dieses Werkzeug kann Lasttests fiir Oracle- und MySQL-Datenbanken vornehmen.
Download: http://hammerora.sourceforge.net/

NDbUnit
Bei NDbUnit handelt es sich um ein DbUnit sehr dhnliches Tool fiir das .NET-
Framework.
Download: http://sourceforge.net/projects/ndbunit/

B.6. Generierung von Teststiimpfen und Mock-Objekten

ADO.Mock
ADO.Mock simuliert die Datenbank in .NET-Projekten, die ADO.Net nutzen.
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Download: http://ado-mock.tigris.org/

Amock
Amock bietet eine aspektorientierte Herangehensweise an die Erzeugung von Mock-
Objekten. Das macht es sehr leistungsfidhig und befreit es von einigen Einschrankung-
en, denen auf Reflexion basierende Werkzeuge unterliegen. Allerdings benotigt es
Aspect]. Da Projekte in AspectJ-Projekte konvertiert werden miissen, kann dies
den Testaufwand steigern. Nichts desto trotz ist das Werkzeug aufgrund der kon-
zeptuellen Starke sehr interessant.
Download: http://amock.blogspot.com/
AspectJ: http://wuw.eclipse.org/aspect]j/

AMOP
Erstellt Mock-Objekte fiir C++.
Download: http://code.google.com/p/amop/

ClassMock
ClassMock kann Mock-Objekte fiir Klassen erzeugen, die Reflexion und Annotatio-
nen nutzen.
Download: http://classmock.sourceforge.net/

CMock
CMock erstellt Mock-Objekte bzw. Module fiir C-Programme.
Download: http://sourceforge.net/projects/cmock/

EasyMock
Mithilfe von EasyMock konnen Mock-Objekte fiir Junit-Teste bereitgestellt werden.
Es eignet sich insbesondere fiir die testgetriebene Entwicklung. Die erzeugten Mock-
Objekte sind im Allgemeinen robust gegeniiber einem Refactoring des Quelltextes.
Durch den Einsatz von EasyMock kann wéihrend der Komponententests direkt auch
ein Test der Schnittstellen erfolgen, was Vorteile fiir sich anschlieBende Integrations-
tests bietet. Hilfreich ist auch, dass bei Aufruf der Mock-Objekte (die in diesem Fall
Schnittstellen entsprechen) in einer nicht vorgesehenen Reihenfolge eine Ausnahme
(Exception) ausgelost werden kann.
Download: http://www.easymock.org/

Flex Mock
Mit Flex Mock lassen sich Mock-Objekte fiir Ruby erstellen.
Download: http://flexmock.rubyforge.org/

Gmock
Dieses Werkzeug erzeugt Mock-Objekte fiir Ruby.
Download: http://gmock.org/

Google Mock
Das Google C++ Mocking Framework.
Download: http://code.google.com/p/googlemock/

Hippo Mocks
Dieses Werkzeug erstellt Mock-Objekte fiir C-Programme.
Download: http://www.assembla.com/wiki/show/hippomocks/

jeasytest
jeasytest zielt vor allem darauf ab, Altanwendungen zu simulieren. Es verwendet
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AspectJ zur Injektion von Code.
Download: https://jeasytest.dev.java.net/

jMock
Einfach zu nutzendes Werkzeug, dass Mock-Objekte fiir Java zur Verfiigung stellt.
Insbesondere ist die Benutzung zusammen mit JUnit vorgesehen.
Download: http://jmock.org/

JMockit
Umfangreiches Werkzeug zur Erzeugung von Mock-Objekten fiir Java. Der Funkti-
onsumfang geht iiber den vieler vergleichbarer Anwendungen hinaus. So lassen sich
etwas statische Attribute simulieren.
Download: https://jmockit.dev.java.net/

mOcxx0r
mOcxx0r ist eine Bibliothek zum Erstellen von Mock-Objekten fiir C++.
Download: http://code.google.com/p/mOcxx0r/

Mocha
Mocha stellt Mock-Objekte und Teststiimpfe fiir Ruby-Applikationen bereit.
Download: http://mocha.rubyforge.org/

MockItNow
Ein weiteres Rahmenwerk um Mock-Objekte fiir C++-Applikationen zu erstellen.
Download: http://code.google.com/p/mockitnow/

MockitoPP
Ein einfaches Werkzeug zur Erstellung von Mock-Objekten fiir C++-.
Download: http://code.google.com/p/mockitopp/

MockLib
Ein leichtgewichtiges Werkzeug zur Erstellung von Mock-Objekten. Es ist derzeit
fiir Java und das Google Web Toolkit verfiighbar. Versionen fiir C# und C++ sind
in Vorbereitung.
Download: http://mocklib.sourceforge.net/

mockpp
mockpp ist ein plattformunabhéingiges Testrahmenwerk, das auch Mock-Objekte
bereitstellt.
Download: http://mockpp.sourceforge.net/

Mockrunner
Auch ohne Applikationsserver lasen sich J2EE-Applikationen mit Mockrunner tes-
ten. Es simuliert nicht nur das Verhalten der benttigten Infrastruktur, sondern dient
auch als Rahmenwerk fiir Unit-Tests.
Download: http://mockrunner.sourceforge.net/index.html

mocquer
Ein Werkzeug zum Erzeugen von Mock-Objekten fiir Java.
Download: https://mocquer.dev. java.net/

Rhino.Mocks
Rhino.Mocks ist ein Mock-Objekt Rahmenwerk fiir .NET.
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Download: http://ayende.com/projects/rhino-mocks.aspx
Test-MockObject
Test-MockObject erzeugt Mock-Objekte fiir Perl-Skripte.
Download: http://search.cpan.org/~chromatic/Test-MockObject/
Unitils
Unitils baut auf diverse Java-Testwerkzeuge auf und bietet nicht nur eine Kompo-
nententestfunktionalitiat, sondern kann auch Mock-Objekte berietstellen. Des Wei-
teren unterstiitzt es das Entwicklungsrahmenwerk Spring.
Download: http://www.unitils.org/

Weiterfiihrende Informationen inklusive einer Liste von Mock-Implementierungen fiir
zahlreiche Programmiersprachen finden sich im mock objects weblog auf
http://www.mockobjects.com/

B.7. Last- und Leistungstests

Apache JMeter
Mit dem JMeter lassen sich Leistungstests und -messungen vornehmen. Wahrend
das Werkzeug urspriinglich fiir den Einsatz mit Webservern (also zur Simulation von
HTTP-Anfragen) gedacht war, wurde der Leistungsumfang erweitert. So lassen sich
auch Webservices (per SOAP), Datenbanken (per JDBC) oder Mailserver testen.
Dariiber hinaus zeichnet es sich durch seine Erweiterbarkeit aus.
Download: http://jakarta.apache.org/jmeter/

CLIF
Ein umfangreiches Testerkzeug fiir Leistungsmessungen in Java-Projekten.
Download: http://clif.ow2.org/

curl-loader
curl-loader ist ein Werkzeug fiir massive Stresstests von Webservern und kann tau-
sende parallele Zugriffe simulieren.
Download: http://curl-loader.sourceforge.net/

Faban
Ein umfangreiches Werkzeug zum Testen von Webanwendungen.
Download: http://faban.sunsource.net/

Funkload
Dieses auf Python-Skripten basierende Werkzeug bietet umfangreiche Moglichkei-
ten zum Testen von Webanwendungen.
Download: http://funkload.nuxeo.org/

httperf
httperf kann genutzt werden, um umfangreiche Leistungstests von Webservern bzw.
Webapplikationen vorzunehmen.
Download: http://sourceforge.net/projects/httperf/

JUnitPerf
JUnitPerf bietet eine Erweiterung von JUnit-Tests um die Moglichkeit, Zeit- und
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Lastmessungen vorzunehmen.
Download: http://www.clarkware.com/software/JUnitPerf.htm
Seagull
Seagull kann fiir Last- und Leistungstests von Protokollen des IP Multimedia Sub-
systems (IMS) genutzt werden.
Download: http://gull.sourceforge.net/
SIPp
Ein Lasttestwerkzeug fiir auf dem Session Initiation Protocol (SIP) basierende Sys-
teme.
Download: http://sipp.sourceforge.net/
SLAMD
Verteilte, massive Last- und Stresstests fiir Java lassen sich mit diesem Werkzeug
realisieren.
Download: http://www.slamd.com/
The Grinder
Dieses leichtgewichtige Lasttestwerkzeug kann fiir alle Applikationen genutzt wer-
den, die eine Java-API bieten.
Download: http://grinder.sourceforge.net/

Neben den Werkzeugen, die Last- und Leistungstests vornehmen koénnen, existieren
zahlreiche Anwendungen, die in den Bereich der Profiler fallen. Diese Werkzeuge sind
in der Regel passiv und beobachten das Verhalten von Software. So lassen sich etwa
Speicherlecks finden. Zusammen mit automatisierten Testwerkzeugen oder Skripten, die
Testfille ausfiithren, konnen sie zur Leistungsmessung genutzt werden. Dabei ist vor al-
lem niitzlich, dass sie die gemessene Leistung in der Regel nur wenig Verzerren und
gleichzeitig eine sehr genaue Auswertung bieten.

B.8. Messung der Codeabdeckung

Cobertura
Cobertura kann die Abdeckung von Zeilen und Zweigen fiir Tests ganzer Java-
Projekte berechnen.
Download: http://cobertura.sourceforge.net/
Ein lesenswerter Artikel zur Arbeit mit Cobertura:
http://www-128.ibm.com/developerworks/java/library/j-cq01316/—
?ca?dnw-704

CodeCover
CodeCover kann als Plugin in Eclipse integriert werden und bietet umfangreiche In-
formationen zur Code-Abdeckung fiir Projekte, die in Java oder COBOL entwickelt
werden.
Download: http://codecover.org/

CoverageMeter
CoverageMeter misst die Codeabdeckung von Tests fiir C/C++.


http://www.clarkware.com/software/JUnitPerf.htm
http://gull.sourceforge.net/
http://sipp.sourceforge.net/
http://www.slamd.com/
http://grinder.sourceforge.net/
http://cobertura.sourceforge.net/
\http://www-128.ibm.com/developerworks/java/library/j-cq01316/$\rightarrow $\?ca?dnw-704
\http://www-128.ibm.com/developerworks/java/library/j-cq01316/$\rightarrow $\?ca?dnw-704
\http://www-128.ibm.com/developerworks/java/library/j-cq01316/$\rightarrow $\?ca?dnw-704
http://codecover.org/

128 B Niitzliche freie Werkzeuge

Download: http://www.coveragemeter.com/

Coverclipse
Auf die Visualisierung der Code-Abdeckung von JUnit-Tests spezialisiert ist Cover-
clipse.
Download: http://coverlipse.sourceforge.net/

djUnit
djUnit misst die Codeabdeckung von JUnit-Tests.
Download: http://works.dgic.co.jp/djunit/

EMMA
Mit EMMA lésst sich die Code-Abdeckung in Java-Projekten messen. Das Werkzeug
bietet umfangreiche Auswertungsfunktionen. Es kann sehr helfen, die Effektivitét
von Testféllen nachzuvollziehen.
Download: http://emma.sourceforge.net/

EclEmma
Um EMMA in Eclipse zu integrieren, kann EclEmma genutzt werden. Dadurch
kann z. B. die Abdeckung direkt im Quellcode-Fenster von Eclipse hervorgehoben
werden.
Download: http://eclemma.org/

Flexcover
Dieses Werkzeug kann die Codeabdeckung fiir Adobe Flex- and AIR-Applikationen
messen.
Download: http://code.google.com/p/flexcover/

Javelina
Ein weiteres Werkzeug zum Messen der Codeabdeckung.
Download: http://sourceforge.net/projects/javelina-cc

JSCoverage
Um die Codeabdeckung fiir Testfille fiir JavaScript zu messen kann dieses Werkzeug
verwendet werden.
Download: http://siliconforks.com/jscoverage/

NoUnit
NoUnit hilft die Qualitdt von JUnit-Testféllen zu bewerten. Es zeigt an, welche
Klassen und Methoden getestet werden und ob dies direkt oder iiber Umwege er-
folgt.
Download: http://nounit.sourceforge.net/

rcov
Misst die Codeabdeckung von Testféllen fiir Ruby.
Download: http://eigenclass.org/hiki.rb?rcov

Spike PHPCoverage
Dieses Werkzeug kann die Codeabdeckung von Testfillen fiir PHP messen.
Download: http://developer.spikesource.com/projects/phpcoverage

TCAT
Mit den Versionen fiir C/C++ bzw. fiir Java ldsst sich jeweils die Codeabdeckung
durch Testfille bestimmen.
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Download: http://www.soft.com/TestWorks/stwindex.html
XRadar

Umfangreiches Analysewerkzeug fiir Java.

Download: http://sourceforge.net/projects/xradar/

B.9. Uberpriifung der Code-Qualitit

C Code Analyzer
CCA ist ein Werkzeug, das potentielle Sicherheitsliicken in C-Programmen auf-
spurt.
Download: http://www.drugphish.ch/~jonny/cca.html

Checkstyle
Checkstyle kann dazu genutzt werden, Java-Code auf die Einhaltung festgelegter
Code-Konventionen sein. Dies konnen etwa die offiziellen Sun Code Conventions
(http://java.sun.com/docs/codeconv/) sein. Das Werkzeug ist sehr konfigurier-
bar, so dass auch eigene Regeln festgelegt werden kénnen.
Download: http://checkstyle.sourceforge.net/

CheckThread
Potentielle Probleme in Java-Programmen, die mehrere Threads verwenden, konnen
durch die statische Analyse mit diesem Werkzeug aufgedeckt werden.
Download: http://checkthread.org/index.html

Classycle
Statische zyklische Dependenzen kénnen ein Zeichen von schlechtem objektorien-
tierten Code sein. Dieses Werkzeug spiirt derartige Abhéngigkeiten auf.
Download: http://classycle.sourceforge.net/

cppcheck
Ein statisches Analysewerkzeug fiir C und C++. Es priift auf Speicherlecks, Puf-
feriiberliufe und Ahnliches.
Download: http://cppcheck.sourceforge.net/

Daikon
Daikon entdeckt Invarianten in Programmen, die in den Sprachen C, C++, Eiffel,
IOA, Java, und Perl geschrieben sind, sowie in Arbeitsblittern aus Tabellenkalku-
lationen sowie in weiteren Datenquellen.
Download: http://groups.csail.mit.edu/pag/daikon/

Dependency Finder
Erstellt Metriken und analysiert Abhéngigkeiten von Java-Programmen.
Download: http://depfind.sourceforge.net/

DoctorJ
DoctorJ vergleicht (JavaDoc-)Dokumentationen mit dem zugehorigen Quellcode
und weist auf mogliche Probleme hin.
Download: http://www.incava.org/projects/java/doctorj/index.html

FindBugs
Mithilfe von FindBugs kénnen zahlreiche hédufige Programmier- und Designfehler
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bei der Programmierung in Java vermieden werden. Das Werkzeug analysiert Klas-
sen (oder auch ganze Projekte) und listet ,verdéichtige® Stellen im Quelltext auf.
Diese konnen dann iiberpriift werden. Auch wenn sich manche Meldung als Fehl-
alarm herausstellt, hilft FindBugs bei der Vermeidung vieler typischer Fehler, die
bei der manuellen Kontrolle kaum auffallen.
Download: http://findbugs.sourceforge.net/
Flawfinder
Ein statisches Analysewerkzeug fiir C/C++.
Download: http://www.dwheeler.com/flawfinder/
FxCop
Microsoft FxCop ist ein statisches Analysewerkzeug fiir .NET-Programme.
Download: http://code.msdn.microsoft.com/codeanalysis
Hammurapi
Hammurapi nimmt eine statische Codeanalyse vor, um potentielle Probleme aufzu-
decken.
Download: http://www.hammurapi.biz/
JavaNCSS
Um die Code-Qualitéit beurteilen zu konnen, kann es hilfreich sein, einige Metri-
ken zu kennen. Dieses Kommandozeilenwerkzeug kann zu deren Ermittlung genutzt
werden.
Download: http://www.kclee.de/clemens/java/javancss/
Java PathFinder
Ein Werkzeug zur Verifikation von Java-Dateien.
Download: http://javapathfinder.sourceforge.net/
JDepend
JDepend erstellt eine Vielzahl von Metriken fiir Java-Projekte.
Download: http://www.clarkware.com/software/JDepend.html
Jlint
Dieses Werkzeug zur statischen Codeanalyse verarbeitet auch groflere Projekte sehr
schnell und liefert Hinweise auf potentielle Fehler und Probleme.
Download: http://jlint.sourceforge.net/
JNorm
JNorm analysiert Java-Programme und findet Code-Abschnitt, die durch Aufrufe
bekannter freier Bibliotheken ersetzen werden kénnen. Auf diese Art und Weise soll
Programmierfehlern vorgebeugt werden.
Download: http://www. jnorm.org/index.html
LAPSE
Dieses Werkzeug ist spezialisiert auf die Analyse von J2EE-Projekten und liefert
Hinweise auf potentielle Sicherheitsliicken.
Download: http://suif.stanford.edu/~1livshits/work/lapse/index.html
Lint4j
Lint4j fithrt eine statische Analyse des Codes durch und weist auf potentielle Proble-
me, etwa mogliche Deadlocks, Probleme beim Threading und mogliche Leistungs-
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engpésse hin.
Download: http://www. jutils.com/
Perl-Critic
Dieses statische Analysewerkzeug priift Perl-Skripte auf die Einhaltung géngiger
Programmierstrategien.
Download: http://search.cpan.org/dist/Perl-Critic/
PHP-sat
Sucht potentielle Sicherheitsliicken in PHP-Anwendungen.
Download: http://www.program-transformation.org/PHP/PhpSat/
PMD
PMD untersucht Java-Code auf Probleme wie mogliche Fehler, toten Code bzw.
duplizierten Code.
Download: http://pmd.sourceforge.net/

Radar

Erstellt Metriken und stellt diese grafisch aufbereitet dar.
Download: http://xradar.sourceforge.net/

Sparse

Die Analyse von C-Code ist mit Sparse, einem semantischen Parser, moglich.
Download: http://www.kernel.org/pub/software/devel/sparse/

Spike PHPCheckstyle

Dieses Werkzeug priift PHP-Skripte auf die Einhaltung von Programmierregeln.
Download: http://developer.spikesource.com/projects/phpcheckstyle/
Splint
Splint iiberpriift C-Programme auf Programmierfehler und Sicherheitsliicken.
Download: http://splint.org/
StyleCop
Mit Microsoft StyleCop konnen Programmierregeln fiir C#-Projekte festgelegt und
deren Einhaltung iiberwacht werden.
Download: http://code.msdn.microsoft.com/sourceanalysis/
Testability-explorer
Der Testability-explorer analysiert Java Bytecode und gibt Hinweise darauf, wie
schwierig es sein wird, Testfélle fiir den betroffenen Code zu erzeugen.
Download: http://code.google.com/p/testability-explorer/
UCDetector
Ein Werkzeug um toten Code in Java-Projekten aufzuspiiren.
Download: http://www.ucdetector.org/index.html
Yasca
Yasca fasst die Funktionalitit mehrere freier Analysewerkzeuge wie FindBugs, PMD
und Jlint zusammen.
Download: http://www.yasca.org/
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B.10. Spezielle Testwerkzeuge

AllPairs
Mit AllPairs lassen sich paarweise Testfalle erstellen. Paarweises Testen basiert auf
der Beobachtung, dass die meisten Defekte in Software durch das Zusammenspiel
maximal zweier Parameter ausgelost werden. Durch paarweises testen werden alle
Kombinationen aus zwei Parametern abgedeckt. Dies reduziert die Zahl der Testfélle
im Verhéltnis zu der fiir alle méglichen Kombinationen benétigten Menge erheblich.
Download: http://apps.sourceforge.net/trac/allpairs/

Autolt
Autolt ist kein Testwerkzeug im eigentlich Sinne. Es ermdoglicht vielmehr, Aktionen
auf der Windows-Oberflache als Skripte abzulegen. Somit kann es fiir Tests von
Programmoberflachen instrumentiert werden.
Download: http://www.autoitscript.com/autoit3/

Concordion
Mit Concordion lassen sich Akzeptanztests erstellen und automatisieren. Die Be-
sonderheit ist, dass die Tests zunéchst in natiirlicher Sprache formuliert und danach
durch Steuerungshinweise instrumentiert werden. Neben der Java-Version existieren
Portierungen fiir .NET, Python und Ruby.
Download: http://www.concordion.org/
Portierungen: http://www.concordion.org/Ports.html

Dumbster
Dumbster simuliert das Verhalten eines SMTP-Servers und kann somit genutzt wer-
den, um alle Arten von Applikationen, die E-Mails versenden, zu testen.
Download: http://quintanasoft.com/dumbster/

Eclipse Test & Performance Tools Platform
Die Eclipse TPTP bietet ein Rahmenwerk fiir diverse Arten von Tests.
Download: http://www.eclipse.org/tptp/

FitNesse
FitNesse erzeugt aus Tabellen Testféille. Dazu werden Kombinationen von Eingabe-
parametern zusammen mit der erwarteten Ausgabe in tabellarischer Form abgelegt
und mit sogenanntem ,,fixture code* zur Ausfithrung gebracht.
Download: http://www.fitnesse.org/

Gallio
Gallio fithrt Testfélle fiir NET-Programme aus, die mit einer Vielzahl anderer Werk-
zeuge erzeugt worden sind.
Download: http://www.gallio.org/

Infinitest
Infinitest fiihrt Testfdlle wihrend der Entwicklung immer wieder aus und gibt auf
die Weise sehr frithzeitig Hinweise, wenn eine Anderung Probleme verursacht. Es
lasst sich in die Entwicklungsumgebungen Eclipse und IntelliJ integrieren.
Download: http://www.infinitest.org/

iTKO LISA Test
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LISA ist ein Black-Box-Werkzeug, mit dem sich insbesondere SOA-Architekturen
testen lassen. Die Tests sind dabei auf Geschéftsprozesse fokussiert und abstrahie-
ren von technischen Details. Insbesondere sollen sich heterogene Systemumgebun-
gen testen lassen. Leider ist LISA — im Gegensatz zu den anderen hier vorgestellten
Werkzeugen — nicht frei verfiighar. Aufgrund des besonderen Fokus wurde es den-
noch in diese Liste aufgenommen.
Informationen:: http://www.itko.com/site/products/lisatest. jsp
Deutscher Vertrieb: http://penta-t.com/

iValidator
iValidator ist ein Integrationstestwerkzeug fiir Java.
Download: http://ivalidator.org/

Jameleon
Jameleon fasst mehrere Java-Testwerkzeuge wie JUnit oder HTML Unit zusammen
und bietet die Moglichkeit verschiedener Arten von Tests.
Download: http://jameleon.sourceforge.net/

JBehave
JBehave bietet die — aus Sicht der eigenen Entwicklern - Weiterentwicklung der
testgetriebenen Entwicklung, die verhaltensgetriebene Entwicklung.
Download: http://jbehave.org/

JsTester
JsTester erlaubt das Testen von JavaScript innerhalb von Java.
Download: http://jstester.sourceforge.net/

jTracert
Mit jTracert konnen UML-Sequenzdiagramme aus Java-Quellcode abgeleitet wer-
den. Dies kann beim Verstédndnis des Codes erheblich helfen.
Download: http://code.google.com/p/jtracert/

Jumble
Die Giite von Testfillen ldsst sich durch Mutationstests ermitteln. Jumble bietet
diese Funktionalitét fiir JUnat-Testfille.
Download: http://jumble.sourceforge.net/

KeY
Mithilfe von KeY soll die formale Verifikation von objektorientierten Programmen
ermoglicht werden. Es ist mit einem Theorembeweiser fiir die erstrangige dynami-
sche Logik fiir Java ausgestattet.
Download: http://www.key-project.org/

parallel-junit
JUnit-Testfdlle werden sequentiell abgearbeitet. Mithilfe von parallel-junit ist hin-
gegen eine parallele Verarbeitung moglich.
Download: https://parallel-junit.dev.java.net/

PHPSpec
PHPSpec ermoglicht verhaltengetriebenes Testen in PHP.
Download: http://www.phpspec.org/

StoryQ
StoryQ ermoglicht verhaltengetriebenes Testen in C#.
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Download: http://www.codeplex.com/storyq/
T2 Framework
Das T2-Werkzeug versucht Testfélle aus in Java-Quelltexten gefundenen Spezifika-
tionen abzuleiten.
Download: http://www.cs.uu.nl/wiki/WP/T2Framework/
TESTARE
Ein Java-Testwerkzeug fiir verteilte Applikationen.
Download: https://testare.dev.java.net/
Texttest
Texttest vergleicht die Ausgaben von Programmen mit den zu erwartenden Ergeb-
nissen und liefert so Hinweise auf Fehler.
Download: http://texttest.carmen.se/

B.11. Weiterfiihrende Links

Die Vielzahl verfiigharer Open Source-Werkzeuge ist extrem grof}, so dass die Darstel-
lung in dieser Broschiire zwar einige sehr interessante Applikationen umfasst, aber viele
andere Werkzeuge dariiber hinaus ebenfalls eines Blickes wert sein kénnten. Im Fol-
genden sind daher einige Webseiten aufgefiihrt, die Listen von Werkzeugen bzw. einen
Uberblick bestimmter Werkzeuge zusammengestellt haben. Die Listen kénnen neben
frei verfiigbaren allerdings auch kostenpflichtige Werkzeuge enthalten. Zu beachten ist
iiberdies, dass viele der in den Listen enthaltenen Werkzeuge nicht mehr weiterentwickelt
werden und mitunter dem technischen Stand von vor einigen Jahren entsprechen kénnen.

Testmanagement:
e http://www.opensourcetesting.org/testmgt.php
e http://www.aptest.com/resources.html#mngt
e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=51
e http://www.testingfaqs.org/t-management.html

Verwaltung von Anforderungen und Fehlern:
e http://www.opensourcetesting.org/bugdb.php
e http://www.aptest.com/bugtrack.html
e http://www.aptest.com/resources.html#reqs (Anforderungsverwaltung)
e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=50
e http://www.testingfaqs.org/t-track.html

Last- und Leistungstests:
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e http://softwareqatest.com/qatwebl.html#LOAD

e http://www.opensourcetesting.com/performance.php

e http://www.aptest.com/resources.html#app-perf (Applikationsebene)
e http://www.aptest.com/webresources.html#web-perf (Web-Ebene)

e http://support.microsoft.com/default.aspx?scid=kb;EN-US;q231282
(Werkzeuge von Microsoft fiir Webserver-Stresstests)

e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=49
e http://www.testingfaqgs.org/t-load.html

Testwerkzeuge fiir Java:
e http://softwareqatest.com/qatwebl.html#JAVA

e http://java-source.net/open-source/web-testing-tools
(Fokus auf Webtest-Werkzeuge)

e http://java-source.net/open-source/testing-tools

e http://java-source.net/open-source/code-coverage (Fokus auf die Codeab-
deckung)

e http://www.opensourcetesting.org/unit_java.php

e http://www.aptest.com/resources.html#app-jsource
Testwerkzeuge fir C/C++:

e http://www.opensourcetesting.org/unit_c.php
Testwerkzeuge fiir NET:

e http://www.opensourcetesting.org/unit_dotnet.php
Weitere Programmiersprachen:

e http://wuw.opensourcetesting.org/unit_ada.php (Ada)

e http://www.opensourcetesting.org/unit_javascript.php (JavaScript)

http://www.opensourcetesting.org/unit _perl.php (Perl)

http://www.opensourcetesting.org/unit_php.php (PHP)

http://www.opensourcetesting.org/unit_python.php (Python)

http://www.opensourcetesting.org/unit_ruby.php (Ruby)
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http://www.opensourcetesting.org/unit_sql.php (SQL)

http://www.opensourcetesting.org/unit_tcl.php (TCL)

http://www.opensourcetesting.org/unit_xml.php (XML)
e http://www.opensourcetesting.org/unit misc.php (Weitere Sprachen)
Komponententests
e http://www.aptest.com/resources.html#app-source
e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=47
e http://www.testingfaqs.org/t-unit.html
Funktionale Tests
e http://www.opensourcetesting.org/functional.php
e http://www.aptest.com/resources.html#app-func

e http://www.aptest.com/webresources.html#web-func (Funktionale Tests fiir
Webanwendungen)

e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=48
Paarweises Testen

e http://pairwise.org/ (Informationen)

e http://pairwise.org/tools.asp (Liste der Werkzeuge)
Weitere Werkzeuge:

e http://www.aptest.com/resources.html#app-embed
(Testwerkzeuge fiir eingebettete Systeme)

e http://www.aptest.com/resources.html#app-data (Tests der Datenbank)

e http://www.aptest.com/resources.html#api (API-Tests)

e http://wuw.aptest.com/resources.html#comm (Tests fiir die Kommunikation)
e http://www.testingstuff.com/ (Keine Kategorisierung)

e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=94
(Codeabdeckung)

e http://www.softdevtools.com/modules/weblinks/viewcat.php?cid=111
(Uberpriifung der Code-Qualitét)
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http://www.testingfaqgs.org/t-gui.html (Oberflichentests)

http://www.testingfaqgs.org/t-static.html (Statische Analysewerkzeuge)

http://www.testingfaqgs.org/t-eval.html (Codeabdeckung)

http://www.wobll.de/programme.html (Barrierefreiheit)
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