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Radio Frequency Identification - Innovation vs. Datenschutz?

Bernd Holznagel / Mareike Bonnekoh”

Radio Frequency Identification (RFID) - der Name steht fiir eine zukunftstrachtige Technologie
und bezeichnet Verfahren zur automatischen und verbindungslosen Identifizierung von
Objekten iiber Funk. Wahrend der Handel sich langfristig Einsparungen in Milliardenhéhe
erhofft, herrscht auf Seiten der Verbraucher zum Teil groBes Misstrauen gegeniiber der neuen
Transpondertechnologie, denn sie befiirchten Eingriffe in ihre Privatsphére. Dieser Beitrag
geht der Frage nach, ob diese Angste berechtigt sind. Nach einer technischen Einfithrung (dazu
I.) werden die unterschiedlichen Anwendungsbereiche fiir RFID dargestellt (dazu II.). Zentrale
Fragen ergeben sich im Bereich des Datenschutzrechts, die am Beispiel des Einsatzes von
RFID-Systemen im Endkundenbereich diskutiert werden (II1.). Im Anschluss werden Aspekte
der Datensicherheit beleuchtet (IV.).

I. Der technische Hintergrund der Funkerkennung

Jedes Radio Frequency Identification (RFID)-System besteht aus zwei technologischen
Komponenten, einem Transponder (,Tag”) und einem Lesegerat (,Reader”). Der Transponder
beinhaltet einen elektronischen Mikrochip und eine Antenne zum Senden und Empfangen von
Funkwellen.! Das Lesegerat setzt sich aus einem Sender, einem Empfanger und einer Antenne
zusammen. AuBerdem sind die meisten Lesegerdate mit einer Schnittstelle ausgestattet, um die
ausgelesenen Daten an ein anderes System weiterleiten und dort verarbeiten zu kénnen. Der
Reader sendet in einer festgelegten Frequenz Funksignale aus, die vom Transponder erfasst
werden. Das Tag sendet dann seine gespeicherten Daten an das Lesegerat, wo sie erfasst und
gespeichert werden. Man unterscheidet aktive und passive RFID-Tags. Aktive Tags sind
batteriebetrieben und kénnen sowohl ausgelesen als auch beschrieben werden.? Die aktiven
Transponder befinden sich im Ruhezustand und senden keinerlei Informationen aus, sofern
nicht von einem Lesegerat ein Aktivierungssignal empfangen wird. Sie besitzen im Verhaltnis zu
passiven Transpondern eine hdhere Sendereichweite, haben aber eine geringere Lebensdauer
und sind deutlich teurer. Passive Tags kommen hingegen ohne interne Energiequelle aus. Sie
werden bei Lesevorgangen Uber Funkwellen durch die Lesegerate mit Energie versorgt. Die
Menge der gespeicherten Daten ist bei passiven Funkchips wesentlich geringer als bei aktiven
Transpondern.
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RFID-Systeme kénnen verschiedene Frequenzbander nutzen.® Im Niedrigfrequenzbereich
(125-134 kHz) und im Hochfrequenzbereich (13,56 MHz) eignhen Transponder sich fiir
Zugangskontrollen, Wegfahrsperren und Lagerverwaltung. Die Herstellungskosten sind hier am
geringsten. Genutzt werden kann auch das Ultrahochfrequenzband (868 bzw. 915 MHz) und der
Mikrowellenbereich (2,45 GHz).4 Bei der Nutzung niedriger Frequenzbereiche besitzen Tags ohne
Batterie lediglich eine Reichweite von wenigen Zentimetern. Auf hohen Frequenzbandern kénnen
aktive Transponder aus einer Entfernung von mehreren Metern ausgelesen werden. Die
International Organization for Standardization (ISO) hat fir den Bereich der
Transpondertechnologie mehrere Normen verabschiedet.” Die ISO-Standards legen Frequenzen,



Ubertragungsgeschwindigkeiten, Protokolle und Kodierungen fest. Im Bereich der
Zugangskontrolle und der sog. Smart Labels® ist beispielsweise die Norm ISO 14443
anzutreffen.

II1. Einsatzgebiete fiir die Transpondertechnologie

Der Einsatz von RFID-Systemen eignet sich grundséatzlich Gberall dort, wo automatisch
gekennzeichnet, erkannt, registriert, gelagert, iUberwacht oder transportiert werden muss.

1. Handel

Der Einsatz der Transpondertechnologie bietet sich insbesondere im Handel an.” Eines der
wichtigsten Anwendungsgebiete von RFID-Systemen betrifft das ,Supply Chain Management”.8
Einer Studie zufolge ergeben sich fiir den Handel insbesondere zwei Vorteile: Zum einen kénnen
die Bestande und damit die Lager- und Kapitalbindungskosten reduziert werden, zum anderen

kénnen Personalkosten eingespart werden.®

Aber auch im Endkundenbereich bieten sich flir RFID viele Anwendungsfelder. Im Bereich
Lagermanagement dient die RFID-Technologie dem Warenflusssystem, das identifiziert, welche
Produkte sich im Lager befinden und welche in den Markt verraumt wurden. Mit Hilfe der
Transponder entstehen aber auch ,intelligente” Regale, die melden, wann ein mit einem
RFID-Chip versehenes Produkt das Regal verlasst und wann neue Ware nachgeraumt werden
muss. Auch den Kunden selbst erwarten einige Neuerungen. Auf den Tags kénnen zusatzliche
Informationen abgespeichert werden, die der Kunde durch ein Lesegerat am Einkaufswagen zur
Kenntnis nehmen kann.™ Dadurch erhalt der Verbraucher weitere Produktinformationen und
Empfehlungen zu anderen Waren, die zu dem gesuchten Produkt passen. Auch die Preise
kénnen elektronisch im Einkaufswagen erfasst werden, wodurch die bisherige manuelle Barcode-
Erfassung entfallt.

RFID-Chips kdnnen auch i.V.m. Kundenkarten!! verarbeitet werden und dienen hierbei dhnlich
wie ein Magnetstreifen oder Barcode als Datentrdager. Es kdnnen persénliche Daten auf dem
Chip gespeichert werden oder auch nur die Kundennummer, die dann in einer Datenbank mit
den dort gespeicherten Kundendaten verbunden wird.

2. Zugangskontrolle

Transponder werden auch im Bereich der Zugangskontrolle eingesetzt. Sie kénnen als Ausweis
fir den Zutritt von Gebauden oder Raumen verwendet werden. Auch Skipasse und
Clubmitgliedskarten arbeiten mit der RFID-Technologie. Eine besondere Idee hatte der Baja
Beach Club, ein Nachtclub in Barcelona: Besucher des Clubs kédnnen sich hier einen Mikrochip
unter die Haut spritzen lassen und dann ihre Getrédnke lGber ein Kundenkonto bargeld- und
kartenlos bezahlen.? Populdres Beispiel fir den RFID-Einsatz sind auch die Tickets flr die
FuBball-WM 2006.7

3. Weitere Anwendungsbereiche

Auch Ausweise werden in Zukunft mit RFID-Tags ausgestattet. Ein aktuelles Beispiel hierfir ist
die auf europdischen Vorgaben beruhende Einfliihrung der neuen ,ePasse”.* Ab dem 1.11.2005
begann die Ausgabe der neuen biometriegestiitzten Reisepasse, die einen Mikrochip enthalten,
auf dem zunachst ein digitales Foto gespeichert wird. Ab Marz 2007 werden dann zusatzlich in
den neuen P&ssen zwei Fingerabdriicke gespeichert.'® Die neuen P&sse sollen die
Falschungssicherheit der Ausweisdokumente erhéhen und dadurch die organisierte Kriminalitat



und den internationalen Terrorismus bekampfen.

Seit mehreren Jahren haben sich RFID-Systeme bereits im Bereich der Wegfahrsperren von
Kraftfahrzeugen bewahrt.'® Aber auch im Einzelhandel werden schon seit langem RFID-Lésungen
zur Diebstahlsicherung eingesetzt. Diese 1-Bit-Systeme'’ werden in Sicherungsetiketten
eingearbeitet und signalisieren dem jeweiligen Erfassungsgerat am Ausgang, ob ein
Transponder vorhanden ist oder nicht. Daher miissen sie an der Kasse deaktiviert bzw. auf
LNull” gesetzt werden. Eine weitere praxisrelevante Anwendung der Transpondertechnologie ist
die der Tierkennzeichnung.
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In der Nutztierhaltung werden mit Identifikationsdaten ausgestattete Transponder am Tier
angebracht oder in das Tier injiziert. Die Vorteile liegen hier in der schnellen, automatisierten
und elektronischen Identifizierung von Tieren, in der eindeutigen Kennzeichnung sowie in der
lickenlosen Verfolgbarkeit der Tiere von der Geburt bis zum Verkauf des Fleischs. In einigen
O0ffentlichen Verkehrsnetzen, wie z.B. in London, Helsinki und Peking, wird die RFID-Technologie
ebenfalls bereits eingesetzt. Der Kunde bezahlt einfach durch Vorhalten seines aufladbaren
Fahrscheins, was zu einer schnelleren Kundenabfertigung und Kostenersparnissen flihrt. Weitere
Vorteile liegen in der automatischen Tarifberechnung, der einfachen Umstellung von Tarifen und
in der Pravention von Schwarzfahrten.'® Im Bereich der Luftfahrt kann die
Transpondertechnologie bei Wartungsarbeiten und bei der Gepackabfertigung eingesetzt
werden.' Auch in der Arzneimittelindustrie und in Krankenh&usern finden RFID-Systeme
Anwendung, um Medikamente leichter zu lokalisieren, Falschungen und Verluste zu vermeiden
bzw. festzustellen oder um die Identitdt eines Patienten und seine Behandlung feststellen und
Verwechslungen vermeiden zu kénnen.?

III. RFID und Datenschutz

In jingster Zeit ist vermehrt Giber die datenschutzrechtlichen Auswirkungen des Einsatzes von
RFID-Systemen diskutiert worden. Es stellt sich die Frage, ob das geltende Datenschutzrecht
dazu in der Lage ist, die Belange der Betroffenen zu wahren, ohne Innovationspotenziale
einzuschranken. Vorab kann festgestellt werden, dass nicht alle Verwendungsmaéglichkeiten der
gleichen juristischen Bewertung zugefihrt werden kénnen; es bedarf vielmehr einer
differenzierten Betrachtung. Im Bereich geschlossener Logistikketten orientiert sich der Einsatz
der Transpondertechnologie primar an reinen Kosten-Nutzen-Erwdgungen. Auf
Endverbraucherebene kénnen sich hingegen durchaus Auswirkungen auf den Persdnlichkeits-
und Datenschutz ergeben. Die folgende datenschutzrechtliche Beurteilung beschrankt sich daher
auf solche Bereiche, in denen Verbraucher mit RFID-Systemen in Berihrung kommen.

1. Grundsatzliches

Das Bundesdatenschutzgesetz (BDSG) stellt den Grundbau des Datenschutzrechts dar und
schitzt den Einzelnen vor der Beeintrachtigung von Persdnlichkeitsrechten, die durch den
Umgang anderer mit seinen personenbezogenen Daten entstehen kann.?! Personenbezogene
Daten sind gem. § 3 Abs. 1 BDSG ,Einzelangaben Uber persdnliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natlrlichen Person” (,Betroffener”). Die Erhebung,
Verarbeitung und Nutzung personenbezogener Daten ist nach dem in § 4 Abs. 1 BDSG
niedergelegten Grundsatz des ,Verbots mit Erlaubnisvorbehalt”? nur dann zulassig, wenn der



Betroffene eingewilligt hat oder das BDSG oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet. Als Erlaubnistatbestédnde fiir das Erheben, Speichern, Ubermitteln, Verédndern und
Nutzen personenbezogener Daten flir eigene Zwecke kommen insbesondere die
Erlaubnistatbestdnde des § 28 Abs. 1 Satz 1 Nr. 1 und Nr. 2 BDSG in Betracht. Danach ist der
Datenumgang zulassig, wenn es der Zweckbestimmung eines Vertragsverhaltnisses oder
vertragsdhnlichen Vertrauensverhaltnisses mit dem Betroffenen dient (Nr. 1) oder soweit es zur
Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutzwirdige Interesse der Betroffenen an dem Ausschluss
der Verarbeitung oder Nutzung Gberwiegt (Nr. 2).

2. RFID im Endkundenbereich
a) RFID i.V.m. einer Kundenkarte

Kundenkarten werden i.R.e. Kundenbindungssystems durch die Unternehmen an die
Verbraucher ausgegeben. Grundlage der Teilnahme an einem Kundenbindungssystem ist ein
entsprechender Vertrag des Kunden mit dem Unternehmen.? In dem Vertrag verpflichtet sich
das Unternehmen, gegenliber dem Kunden Rabatte zu gewahren oder bestimmte
Serviceleistungen zu erbringen. Verbraucherschiitzer beflirchten, dass Unternehmen in Zukunft
mit RFID-Chips ausgestattete Kundenkarten ausgeben und zuséatzliche Lesegerate im Geschaft
aufstellen, die z.B. Einkaufsbeginn und Einkaufsende erfassen kdénnten sowie Bereiche, die der
Kunde bevorzugt aufsucht. So kénnten theoretisch das Einkaufsverhalten der Verbraucher
ausgeforscht und umfassende Bewegungsprofile erstellt werden.?

Der Unterschied bei der einzelnen Nutzung besteht im Vergleich zur bisherigen Kundenkarte
darin, dass fiir die Nutzung kein konkreter Mitwirkungsakt des Kunden erforderlich ist. Bei der
herkdmmlichen Kundenkarte liegt die letztendliche Entscheidung der Nutzung beim Kunden,
denn er kann an der Kasse entscheiden, ob er die Kundenkarte einsetzen mdchte oder nicht.
Die RFID-Technologie ermdglicht aber ein kontaktloses Auslesen der gespeicherten Daten, ohne
dass der Kunde die Karte im Einzelfall vorlegen muss.

Einwilligung

Wird RFID i.V.m. einer Kundenkarte eingesetzt, auf der personenbezogene Daten gespeichert
sind, so ist hierfiir die Einwilligung, d. h. die vorherige Einverstandniserkldrung® des Kunden
gem. § 4 Abs. 1 BDSG erforderlich.?® Diese muss gem. § 4a Abs. 1 Satz 1 BDSG auf der freien
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Entscheidung des Betroffenen beruhen und grundséatzlich schriftlich erfolgen (Satz 3).% In der
Praxis wird die Einwilligung regelmaBig bei Unterzeichnung des Kundenkartenantrags erklart
werden. Die Einwilligungserklarung ist im Antrag besonders hervorzuheben.?® AuBerdem bedarf
es gem. § 4a Abs. 1 Satz 2 BDSG eines Hinweises auf den Zweck der Speicherung.

Ausnahmetatbestand nach § 28 BDSG?

Eine Einwilligung ware dann nicht erforderlich, wenn ein Ausnahmetatbestand nach § 28 BDSG
vorldge. Fir mit Funkchips ausgestattete Kundenkarten gelten prinzipiell die gleichen
Grundséatze wie fiur herkémmliche Kundenkarten.? Bzgl. der Frage, ob eine Privilegierung nach §
28 Abs. 1 Satz 1 Nr. 1 BDSG vorliegt, ist daher nach den jeweils betroffenen Daten und dem mit



der Erhebung verfolgten Zweck zu differenzieren.
Zweck: Abwicklung des Bonusprogramms

Werden Kundendaten zum Zweck der Abwicklung des Bonusprogramms30 verwendet, so ist die
Erhebung sog. Stammdaten3 gem. § 28 Abs. 1 Satz 1 Nr. 1 BDSG zulassig. Es muss aber ein
unmittelbarer sachlicher Zusammenhang zwischen der beabsichtigten Verwendung und dem
konkreten Vertragszweck vorliegen.32 Zur Identifizierung und Kontaktierung des Kunden ist die
Kenntnis des Namens und der Anschrift erforderlich. Darliber hinaus sind keine weiteren Daten
notwendig, sodass Daten wie Geburtstag und Telefonnummer nur mit entsprechender
Einwilligung erhoben werden kénnen.* In vielen Fallen werden durch die Unternehmen aber
noch weitere Daten (sog. Programmdaten) erhoben. Bei jedem Einsatz der Kundenkarte werden
die Kennung des Kunden, Ort und Zeit des Karteneinsatzes und der getatigte Umsatz
gespeichert. Dies ist gem. § 28 Abs. 1 Satz 1 Nr. 1 BDSG nur zuldssig, soweit es fir die
Rabattgewahrung oder eine sonstige Serviceleistung erforderlich ist.

Zweck: Werbung und Marktforschung

Werden die bereits zulassigerweise zur Abwicklung des Bonusprogramms erhobenen Daten zu
Werbungs- und Marktforschungszwecken benutzt, so liegt eine Zweckanderung vor. Diese ist
gem. § 28 Abs. 1 Satz 1 Nr. 2 BDSG zulassig, wenn die Datenerhebung zur Wahrung berechtigter
Interessen des Unternehmens erforderlich ist. Die Durchfihrung von WerbemaBnahmen und
Marktanalysen wird von der h.M. als berechtigtes Interesse eines Unternehmens bewertet.>* Die
Datenerhebung ist jedoch dann nicht zuldssig, wenn schutzwiirdige Interessen des Betroffenen
iberwiegen. Es ist also eine Interessenabwdgung vorzunehmen. Das Gesetz lehnt den Begriff
der ,schutzwirdigen Interessen” entsprechend seinem Schutzziel nach § 1 BDSG an Begriffe wie
~Privat-, Intim-, oder Vertraulichkeitssphare” an, die gleichzeitig Synonyme fir das auf Art. 1, 2
GG beruhende ,Recht auf informationelle Selbstbestimmung” darstellen.® Fur die Stammdaten
wie Name und Anschrift [asst sich feststellen, dass kein schutzwiirdiges Interesse des
Betroffenen der Verwendung der Daten entgegensteht. Der Kunde wird in der Regel davon
ausgehen missen, dass diese Daten zu Werbezwecken verwendet werden.® In Kombination mit
einem RFID-Chip kénnen aber auch weitere Informationen erlangt werden. Wiirden an Ein- und
Ausgang Reader aufgestellt, so kénnte festgehalten werden, wann ein bestimmter Kunde das
jeweilige Geschaft betritt und wann er es verldsst. Die Erhebung dieser Daten wirde der
Bestimmung der Verweildauer des Kunden im Geschéaft dienen, was keine Ausnahme von der
Einwilligungspflicht gem. § 28 Abs. 1 Satz 1 Nr. 2 BDSG begriinden wirde, da ein schutzwirdiges
Interesse des Unternehmens an dieser Information nicht ersichtlich ist.*” Informationen Gber
das Kaufverhalten eines Verbrauchers kdnnte das Unternehmen durch Lesegerate erlangen, die
in bestimmten Abteilungen platziert werden und so registrieren kénnen, welche Bereiche des
Geschafts Kunde X bevorzugt aufsucht. Das Erstellen solcher umfassenden Bewegungsprofile
begegnet durchgreifenden datenschutzrechtlichen Bedenken, da es sich hierbei um einen sehr
intensiven Eingriff in die Privatsphdre des Kunden handelt.® An der Erlangung derartiger Daten
besteht wiederum kein schitzenswertes Interesse des Unternehmers, sodass zur Erhebung
dieser Informationen ebenfalls die Einwilligung des Kunden erforderlich ist.

Zweck: Wirtschaftliches Interesse

Als weiterer Zweck der Datenerhebung kommen wirtschaftliche Interessen des Unternehmens in
Betracht. Werden Lesegerate an den Produktregalen angebracht, so kdnnte dadurch jede
Warenentnahme registriert werden. Der Unternehmer ware so jederzeit iiber den aktuellen
Warenbestand in den Verkaufsregalen informiert und hatte die Méglichkeit, rechtzeitig Ware



nachzurdumen. Wird lediglich die Information der Produktentnahme erfasst, ohne dass ein
Bezug zum jeweiligen Kunden hergestellt wird, so bestehen hier keinerlei datenschutzrechtliche
Bedenken. Anders stellt sich die Sachlage jedoch dar, wenn Gber die Kundenkarte die
Information mit persénlichen Daten verknilpft wird.* Bei der Beurteilung der Frage, ob ein
berechtigtes Interesse an der Datenerhebung i.S.v. § 28 Abs.[nbsp ] 1 Satz 1 Nr. 2 BDSG
besteht, sind zwar auch rein wirtschaftliche Interessen des Unternehmers zu beriicksichtigen.*
Es ist jedoch eine Interessenabwédgung vorzunehmen, die sich am konkreten
Verarbeitungsprozess orientieren muss.* Zweifelsohne hat der betreffende Unternehmer ein
wirtschaftliches Interesse an einem stets aktualisierten Warenbestand in seinen
Verkaufsraumen. Um den
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Produktbestand in den Regalen zu Uberprifen, ist die Erhebung personenbezogener Daten des
Kunden jedoch nicht erforderlich. Ein Ausnahmetatbestand vom Einwilligungsvorbehalt liegt
daher nicht vor.*

Unterrichtungspflicht nach § 6¢c Abs. 1 BDSG

Gem. § 6¢c Abs. 1 BDSG bestehen flir den Unternehmer bei der Verwendung von mobilen
personenbezogenen Speicher- und Verarbeitungsmedien besondere Unterrichtungspflichten.*
Unter solchen Medien sind Datentrager zu verstehen, auf denen personenbezogene Daten Uber
die Speicherung hinaus durch die ausgebende oder eine andere Stelle automatisiert verarbeitet
werden kénnen und bei denen der Betroffene diese Verarbeitung nur durch den Gebrauch des
Mediums beeinflussen kann.* Typischer Anwendungsfall sind sog. ,,Chipkarten",45 also z.B.
ec-Karten, Krankenversicherungskarten, SIM-Karten fir die Nutzung von Mobilfunkdiensten,
elektronische Tickets und auch zahlreiche Varianten der Kundenkarte.* Ist also eine
Kundenkarte mit einem RFID-Chip ausgestattet, auf dem personenbezogene Daten gespeichert
sind, so ist der Anwendungsbereich des § 6c Abs. 1 BDSG betroffen.? In diesem Fall muss der
Unternehmer dem Kunden seine Identitat und Anschrift mitteilen (Nr. 1) und ihn Gber die
Funktionsweise des Mediums aufklaren, wobei hier keine detaillierte technische Beschreibung
erfolgen soll, sondern fir den Laien verstandliche Informationen zu erteilen sind.*® AuBerdem
muss der Betroffene wissen, wie er seine Rechte auf Auskunft und Korrektur nach den §§ 19, 20,
34 und 35 BDSG im Hinblick auf die Besonderheiten des Mediums austben kann (Nr. 3).

b) .,.Getagte” Produkte

Kauft ein Kunde ein Produkt, das mit einem RFID-Tag versehen wurde, ohne dass eine
Verknipfung mit personenbezogenen Daten hergestellt wird, so stellt dies keine Erhebung bzw.
Verarbeitung personenbezogener Daten dar. Probleme entstehen erst dann, wenn der Kunde in
ein anderes Geschaft geht und dort die Tags ausgelesen werden. Es besteht namlich keine
Loschungspflicht des Unternehmers, der den Chip urspriinglich verwendet hat. Dieser ist nicht
als verantwortliche Stelle i.S.d. § 3 Abs. 7 BDSG anzusehen, da er keine personenbezogenen
Daten erhebt, nutzt oder verarbeitet.* Mochte ein Dritter die Tags auslesen und mit
personenbezogenen Daten seines Kunden in Verbindung bringen, liegt eine
einwilligungspflichtige Datenerhebung vor (§ 4 Abs. 1 BDSG). Daten- und Verbraucherschitzer
beflirchten aber, dass diese erforderliche Einwilligung gerade nicht eingeholt wird und Tags
unbefugt ausgelesen werden.® Deshalb wird eine Hinweispflicht fir Unternehmen, die



RFID-Chips an ihren Produkten anbringen, gefordert und eine Deaktivierungsmaéglichkeit far
Kunden, die die auf dem Tag gespeicherten Informationen nach dem Produktkauf léschen
wollen.>!

Eine Unterrichtungspflicht nach § 6¢c Abs. 1 BDSG besteht nicht, da auf den Tags keine
personenbezogenen Daten gespeichert sind. AuBerdem sind nur solche Chips als mobile
personenbezogene Speichermedien i.S.v. § 6¢c BDSG zu qualifizieren, auf denen lUber die
Speicherung hinaus Daten automatisiert verarbeitet werden kénnen.>> Werden RFID-Tags im
Einzelhandel eingesetzt, so handelt es sich dabei aber in der Regel um passive Tags, d.h. um
solche, die keine Daten verarbeiten. Solche ,dummen” Speichermedien sind von der Regelung
nicht erfasst.”® Ein Medium, das lediglich ein automatisiertes Auslesen von Informationen
ermdglicht, erflllt nicht die Voraussetzungen von § 3 Abs. 10 Nr. 2 BDSG.”*

c) Exkurs: Die FuBball-WM als Uberwachungs-GroBprojekt?

Datenschutzrechtlich kritisiert wurde auch die Vergabe der FuBball-WM-Tickets. Da den rund 40
Mio. erwarteten Kaufinteressenten lediglich eine Mio. Karten im freien Verkauf zur Verfligung
stehen, wurden die Tickets verlost. Das Organisationskomitee Deutschland FIFA FuBball-
Weltmeisterschaft Deutschland 2006 (kurz: OK) setzt auf die Personalisierung der WM-Tickets: In
den Antragsformularen missen die Interessenten Namen, Anschrift, Geburtsdatum, Nationalitat
und Personalausweisnummer angeben. Die Erhebung dieser Daten soll der Gewédhrleistung der
Sicherheit und der Verhinderung des Schwarzhandels dienen.” Die Daten der Berechtigten
werden in einer DFB-Datenbank gespeichert. Durch einen Abgleich mit Gewalttédter- und
Hooligan-Dateien sollen gewaltbereite Personen von vornherein vom Ticketverkauf
ausgeschlossen werden. Die Tickets selbst werden dann mit einem RFID-Chip ausgestattet, der
eine eindeutige Zuordnung zu der jeweiligen berechtigten Person erméglicht. Durch die
Verwendung von RFID-Chips sollen die Tickets falschungssicher gemacht werden. Die
Zugangskontrolle erfolgt durch am Eingang positionierte Drehsperren, die lber ein
RFID-Lesegerat verfigen. Zusatzliche Ausweiskontrollen sollen stichprobenartig durchgefihrt
werden.

Es erscheint fraglich, ob die gewahlte Vorgehensweise mit dem gem. § 3a BDSG geltenden
Grundsatz der Datenvermeidung und -sparsamkeit vereinbar ist.>® Danach haben sich
Gestaltung und Auswahl von DV-Systemen an dem Ziel auszurichten, keine oder so wenig
personenbezogene Daten wie méglich zu erheben. Auf dem RFID-Chip selbst werden zwar keine
personenbezogenen Daten, sondern Kennnummern gespeichert.57 Zu beachten ist aber, dass
die auf dem Chip gespeicherte Nummer durch ein Abrufen in der DFB-Datenbank einen Bezug
zu den darin gespeicherten
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personenbezogenen Daten herstellen kann. Dennoch liegt die datenschutzrechtliche Brisanz des
WM-Ticket-Verkaufs wohl weniger speziell in der Verwendung von RFID-Systemen als vielmehr in
der Art und Weise, wie der Verkauf im Vorfeld ausgestaltet wurde. Die Flille der im
Bestellformular verlangten Daten erscheint auch angesichts der verfolgten Zwecke nicht
erforderlich. Auf Grund massiver Kritik von Verbraucher- und Datenschiitzern r@éumte der DFB
den Verbrauchern einen Einwilligungsvorbehalt fir die Verwendung der Daten zu Werbezwecken
ein. Zunachst war lediglich ein Widerspruchsrecht vorgesehen.58 Die Einwilligungserklarung wurde



jedoch zunadchst so gefasst, dass der Besteller gleichzeitig in die Weitergabe seiner Daten flr
Werbezwecke einwilligt. Dieser Passus wurde mittlerweile aus dem Formular gestrichen.* Auch
eine Klausel, wonach der Kaufer der Verwendung seines Bilds bei Aufnahmen im Stadion
Lunwiderruflich” und ,fiir alle gegenwartigen und zukinftigen Medien” zustimmen sollte, ist
mittlerweile abgedndert worden. Es darf also nicht verwundern, dass Verbraucher misstrauisch
gegenlber neuen Technologien sind, wenn dabei personbezogene Daten verarbeitet werden.
Die Vorgehensweise i.R.d. WM-Ticket-Verkaufs zeigt, dass Unternehmen mit Daten ihrer Kunden
teilweise unachtsam umgehen.

IV. Aspekte der Datensicherheit

Es stellt sich die Frage, welchen technischen Sicherheitsrisiken die RFID-Technologie ausgesetzt
ist. Bei der Speicherung von Daten auf einem Tag kann sich in mehrfacher Hinsicht eine
spezifische Bedrohungslage ergeben.®

1. Angriffsmoglichkeiten

Eine der spezifischen Bedrohungslagen fir RFID-Systeme besteht im Abhéren der
Kommunikation zwischen Transponder und Lesegerat. Dabei wird die Kommunikation tUber die
Luftschnittstelle durch Auffangen und Dekodieren der Funksignale abgeh('}rt.61 Die
Kommunikation handelsiblicher Tags lauft gréBtenteils im 125 kHz- oderim 13,56 MHz-Bereich
ab. Wird nun eine im ISO-Standard 14443 definierte Funkschnittstelle verwendet, so liegt diese
im Kurzwellenband und kann mit handelsiiblichen Breitband- oder Weltempfangern empfangen
werden.%?

Eine weitere Angriffsart besteht in der Falschung des Inhalts oder der Identitdt eines
Transponders.63 Die Falschung kann in mehrerer Hinsicht erfolgen: Im ersten Fall werden die auf
dem Tag gespeicherten Daten durch einen unautorisierten Schreibzugriff verandert. Die
Seriennummer bleibt dabei unverandert, sodass das Lesegerat die Identitédt des Transponders
weiterhin korrekt erkennt. Im zweiten Fall bringt sich der Angreifer dagegen in den Besitz der
Seriennummer und eventuell dariber hinausgehender Sicherheitsinformationen eines Tags und
missbraucht diese zur Vortduschung der entsprechenden Identitdt. Drittens kénnte ein Tag
physisch vom Tragerobjekt getrennt und mit einem anderen Objekt verbunden werden. Dies
entspricht von der strafrechtlichen Einordnung her dem ,Umkleben” von Preisschildern auf
Waren.® SchlieBlich ist es moglich, dass ein Angreifer die Identitadt eines autorisierten
Lesegerats vortduscht, um die Daten eines Tags mit seinem eigenen Lesegerat auslesen zu
kdnnen.

Die Sicherheit von RFID-Systemen kann auch durch das Stéren des Datenaustauschs
beeintrachtigt werden. Die Stérung des Datenaustauschs ist passiv durch Abschirmen oder aktiv,
z.B. durch Benutzen eines Storsenders maoglich. SchlieBlich kénnen sich Angriffe auf das
Backend® von RFID-Systemen beziehen. Auch hier besteht das Risiko des Abhérens. Ist das
Backend mit dem Internet verbunden, so ergeben sich zusatzliche Gefahren durch Hacking und
durch das Einbringen von Software-Anomalien wie Viren und Wirmer. Allerdings handelt es sich
hierbei nicht um RFID-spezifische, sondern um allgemeine IT-Sicherheitsrisiken, die mit den
Ublichen IT-Sicherheitsverfahren abgewehrt werden kénnen.

2. SicherheitsmaBnahmen

Ausgehend von den Angriffsarten bieten sich folgende SicherheitsmaBnahmen an:

a) Authentifizierung



Um das Abhdéren der Kommunikation zu verhindern, kénnen Authentifizierungsmechanismen in
RFID-Systeme implementiert werden. Zur Uberpriifung der Identitdt eines Lesegerdts kann z.B.
ein Passwortschutz eingerichtet werden. Dabei identifiziert sich das Lesegerat gegeniber dem
Tag durch Ubertragung eines Passworts, das der Transponder mit dem gespeicherten Passwort
vergleicht, und gestattet den Zugriff auf die gespeicherten Daten nur, wenn beide miteinander
iibereinstimmen.®

b) Verschliisselung

Eine héhere Sicherheit gegen das Auslesen von Daten wird durch eine Verschlisselung der
Daten mittels des Hash-Lock-Verfahrens erreicht.®” Vor dem erstmaligen Beschreiben eines Tags
wird mithilfe einer Hash-Funktion aus einem Schlissel eine sog. Meta-ID als Pseudonym fiir das
Tag erzeugt und im Tag gespeichert, wodurch das Tag gesperrt wird (,locked”). Auf die Signale
eines Lesegerdts reagiert es dann nur noch mit dem Senden der Meta-ID. Erst wenn das
Lesegerat in einer Backend-Datenbank den zur Meta-ID gehdrenden Schlissel abgerufen und
zum Tag Ubertragen hat, wird dieses entsperrt, falls das Ergebnis der auf den Schlissel
angewandten Hash-Funktion mit der Meta-ID identisch ist.8

c) Verhinderung des Auslesens durch Blocker-Tags

Das unautorisierte Auslesen von auf Transpondern gespeicherten Daten kann durch den Einsatz
sog. Blocker-Tags erreicht werden. Ein Blocker-Tag ist ein Transponder, der
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samtliche Anfragen eines Lesegerats positiv beantwortet und dieses dadurch derart verwirrt,
dass das eindeutige Identifizieren eines bestimmten Tags unmdéglich gemacht wird.® Ein Kunde
kdnnte ein solches Blocker-Tag in seinem Einkaufsbeutel mit sich fihren und so verhindern,
dass die von ihm gekauften Produkte von Dritten erkannt werden kénnen. Unerwilinschter
Nebeneffekt kann jedoch die ungewollte Stérung anderer RFID-Anwendungen in der Umgebung
sein. AuBerdem wird die Verlasslichkeit von Blocker-Tags als eher gering eingeschatzt.

d) Deaktivierung durch , Kill”"-Befehl

Um auf Konsumgitern angebrachte Tags zu deaktivieren, kann durch einen sog. Kill-Befehl die
Seriennummer derart anonymisiert werden, dass diese nicht mehr ausgelesen werden kann.
Dieses Vorgehen birgt jedoch einige Nachteile in sich. Zum einen ist derzeit technisch nur die
Deaktivierung eines einzelnen Transponders mdglich, sodass jedes gekaufte Produkt einzeln
behandelt werden muss. Ob die Kunden einen solchen Aufwand auf sich nehmen wollen,
erscheint zweifelhaft.”® Unpraktikabel ist der Einsatz des Kill-Befehls auch vor dem Hintergrund,
dass der Kunde den Vorgang der Deaktivierung nicht Gberprifen kann. Ihm misste daher
auBerdem ein Lesegerat zur Verfigung gestellt werden, mit dem er das jeweilige Tag selbst
auslesen und so die Deaktivierung kontrollieren kann. SchlieBlich fihrt die Deaktivierung dazu,
dass auch positive Nutzungsmoglichkeiten, etwa die Verwendung von Daten bei Umtausch,
Reparatur, Weiterverkauf oder Recycling, verloren gehen.

V. Ausblick

Die neue Art des kontaktlosen Datentransfers durch RFID-Systeme bringt neue



Herausforderungen fir die Sicherheit der Datenidbertragung und den Datenschutz mit sich. Fir
die Zukunft zeichnet sich eine flachendeckende Verbreitung der neuen Technologie ab, sodass
eine klare rechtliche Einordnung unerlasslich ist. Dabei lésst sich feststellen, dass samtliche
Varianten der Transpondertechnologie durch das geltende Datenschutzrecht erfasst werden.
Innerhalb des BDSG sind keine Gesetzeslicken ersichtlich. Die Transpondertechnologie kann
letztlich aber nur dann Erfolg haben, wenn sie auch von den Verbrauchern angenommen wird.
Bei den Konsumenten ist jedoch eine groBe Verunsicherung zu beobachten. Die Studie einer
Unternehmensberatung ergab, dass 55% der Befragten denken, dass RFID-Tags an gekauften
Produkten der Uberwachung ihres Konsumverhaltens dienen kénnten.”! Auch Aspekte der
Datensicherheit spielen bei den Verbraucherdangsten eine groBe Rolle. So glauben 59% der
Verbraucher, dass die Uber die Funkchips gewonnenen Daten von Dritten missbraucht werden
kdnnten. Die groBe Mehrheit der Befragten begriiBt den Einsatz der Technik jedoch, wenn es z.B.
darum geht, den Diebstahl von Fahrzeugen zu verhindern, gestohlene Waren schneller wieder
aufzufinden oder SicherheitsmaBnahmen fir verschreibungspflichtige Medikamente zu
verbessern. Die Akzeptanz kann nur durch gréBtmaogliche Transparenz und
Konsumentenaufkldrung beim Einsatz von RFID-Chips gesteigert werden. Deshalb sollten
Produkte, die mit Tags versehen sind, entsprechend gekennzeichnet werden, auch wenn darauf
keine personenbezogenen Daten gespeichert sind. AuBerdem sollten Kunden die Méglichkeit
haben, Transponder nach dem Einkauf zu deaktivieren. SchlieBlich sind ausreichende
SicherheitsmaBnahmen zu ergreifen, damit die Verbraucher keine Zugriffe Dritter beflirchten
missen. Sollten die Unternehmen diesen Anforderungen Rechnung tragen, so kénnten
RFID-Systeme schon bald in nahezu allen Alltagsbereichen den herkémmlichen Barcode
ersetzen.
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