Die Online-Durchsuchung im Lichte der Rechtsprechung

Von Marc Schramm und Kathrin Jansen”

l. Einleitung

Am 27. Februar 2008 verkiindete das Bundesverfassungsgericht seine Entscheidung zur Online-
Durchsuchung, welche bereits seit langerer Zeit mit Spannung erwartet wurde. Durch dieses Ur-
teil wurde nicht nur deutlich, dass der 8 5 Abs. 2 Nr. 11 des Verfassungsschutzgesetzes von
Nordrhein-Westfalen (VSG NRW) verfassungswidrig ist, sondern inshesondere die Tatsache,
dass das BVerfG durch die Entscheidung ein neues Grundrecht, ndmlich das Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme, etablierte,
sorgte flr viel Aufsehen.

Im Folgenden soll zunéchst der Sachverhalt skizziert werden, ehe die wichtigsten Aspekte des
Urteils des BVerfG dargestellt werden. Hierbei wird sich auf die Ausfiihrungen zur 2. Alt. des §
5 Abs. 2 Nr. 11 VSG NRW beschrénkt. AbschlieRend soll ein kurzes Restimee die Auswirkun-
gen der Entscheidung grob ansprechen.

Il.  Urteil des Bundesverfassungsgericht vom 27. Februar 2008

1. Sachverhalt

Seit der Entscheidung des BGH® aus dem Januar 2007 steht fest, dass die heimliche Durchsu-
chung eines Rechners nach Installation eines hierflir konzipierten Computerprogrammes, die
sog. Online-Durchsuchung, zur Verfolgung von Straftaten im bis dato geltenden Recht keine
Ermachtigungsgrundlage fand®. Diese Ermachtigungsgrundlage wurde mit Einfilhrung des § 5
Abs. 2 Nr. 11 VSG NRW geschaffen, welcher folgendes festlegte:

8 5 Abs. 2 Nr. 11, 2. Alt. VSG NRW ermdglichte den heimlichen Zugriff auf informationstech-
nische Systeme. Darunter fallen z.B. Computer, Laptops, Personal Digital Assistants (PDAS)
oder Mobiltelefone, die Gber einen groRen Funktionsumfang verfugen und personenbezogene
Daten vielfaltigster Art erfassen und speichern kdnnen. Unter ,,heimlichen Zugriff* ist eine tech-
nische Infiltration zu verstehen, die es ermdglicht, die Nutzung des Systems zu (iberwachen und
den Inhalt der Speichermedien durchzusehen (sog. Online-Durchsuchung).

Es kamen Bedenken gegen die Vereinbarkeit dieser Regelungen mit den Grundrechten auf, wor-
aufhin von mehreren Seiten Verfassungsbeschwerden beim BVerfG eingelegt wurden.
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2. Auffassung des BVerfG

Das BVerfG erklarte in seinem Urteil den 8§ 5 Abs. 2 Nr. 11 VSG NRW fir mit Art. 2 Abs. 1
.V.m. Art. 1 Abs. 1 GG unvereinbar. Fur nicht betroffen hielt es hingegen die Schutzbereiche
der Art. 10 Abs. 1 und Art. 13 Abs. 1 GG.

a)  Vereinbarkeit mit Art. 10 GG

Soweit sich eine Erméchtigung auf eine staatliche MaRnahme beschrénkt, durch welche die In-
halte und Umsténde der laufenden Telekommunikation im Rechnernetz erhoben oder darauf be-
zogene Daten ausgewertet werden, ist der Eingriff allein an Art. 10 Abs. 1 GG zu messen®. Die
durch 8§ 5 Abs. 2 Nr. 11, 2. Alt. VSG NRW geregelte Erméchtigung des Verfassungsschutzes
NRW geht jedoch tber die Inhalte und Umstande der laufenden Telekommunikation weit hinaus.
Sie soll vielmehr ermdglichen, das System insgesamt auszuspahen und Daten, die nicht mit dem
Telekommunikationsvorgang zusammenhéangen, auslesen zu kénnen.

Nach Auffassung des BVerfG erstreckt sich aber der Grundrechtsschutz aus Art. 10 Abs. 1 GG
gerade nicht auf die nach Abschluss eines Kommunikationsvorgangs im Herrschaftsbereich ei-
nes Kommunikationsteilnehmers gespeicherten Inhalte und Umstande der Telekommunikation,
soweit dieser eigene Schutzvorkehrungen gegen den heimlichen Datenzugriff treffen kann. In
diesem Falle bestiinden die spezifischen Gefahren der rdumlich distanzierten Kommunikation,
die durch Art. 10 Abs. 1 GG abgewehrt werden sollen, nicht fort*. Anderes gelte nur fiir die
rechtliche Beurteilung einer ,,Quellen-Telekommunikationstiberwachung®, welche hier jedoch
nicht einschlagig ist, so dass der Schutzbereich des Art. 10 Abs. 1 GG nicht fir 8 5 Abs. 2 Nr.
11, 2. Alt. VSG NRW eroffnet ist.

b)  Vereinbarkeit mit Art. 13 GG

Art. 13 Abs. 1 GG schutzt die Privatheit der Wohnung als elementaren Lebensraum, in dem der
Einzelne ungestort von staatlichen Zugriffen seine Personlichkeit entfalten kann. Unter Woh-
nung sind hierbei R&ume zu verstehen, die der allgemeinen Zuganglichkeit entzogen sind und
privater Lebensfiihrung dienen®.

Das BVerfG stellt in seiner Entscheidung jedoch klar, dass Art. 13 Abs. 1 GG dem Einzelnen
keinen generellen, von den Zugriffsmodalitdten unabhéngigen Schutz gegen die Infiltration sei-
nes informationstechnischen Systems vermittelt, auch, wenn sich dieses System in einer Woh-
nung befindet®. Zur Begriindung fiihrt das BVerfG an, dass der Eingriff unabhangig vom Stand-
ort erfolgen kdnne, so dass ein raumbezogener Schutz nicht in der Lage sei, die spezifische Ge-
fahrdung des informationstechnischen Systems abzuwehren. Das heil3t, dass der Aufenthalt in
einer Wohnung gegen diese Art von Eingriff keinen Schutz bieten kann, da der geographische

3 BVerfG, Urt. v. 27. 2. 2008 — Az. 1 BvR 370/07, Rn. 184.
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Aufenthaltsort, solange eine Internetverbindung besteht, fur einen etwaigen Schutz vor einer
Infiltration informationstechnischer Systeme irrelevant ist. Soweit die Infiltration die Verbin-
dung des betroffenen Rechners zu einem Rechnernetzwerk ausnutzt, I&sst sie die durch die Ab-
grenzung der Wohnung vermittelte raumliche Privatsphére unberiihrt’. Dariiber hinaus schiitze
Art. 13 Abs. 1 GG nicht vor der durch Infiltration des Systems erméglichten Erhebung von Da-
ten, die sich im Arbeitsspeicher oder auf den Speichermedien eines informationstechnischen
Systems befinden, welches in einer Wohnung steht®. Art. 13 Abs. 1 GG vermittelt gegen Online-
Durchsuchungen mithin keinen umfassenden Schutz. Anders als bei seinem Urteil zum ,,Grol3en
Lauschangriff*® geht das BVerfG daher davon aus, dass bei der Online-Durchsuchung der
Schutzbereich des Art. 13 Abs. 1 GG erst gar nicht eroffnet ist.

c)  Vereinbarkeit mit Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG

Ein Teilbereich des Art. 2 Abs. 1 erfahrt als ,,allgemeines Personlichkeitsrecht” einen besonde-
ren Schutz und hat sich zu einem eigenen Grundrecht verselbststandigt'®. Grundlage ist priméar
Art. 2 Abs. 1, beeinflusst durch das Grundrecht des Art. 1 Abs. 1 GG™.

aa) Schutz der Privatsphéare

Zunachst wird durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG der Schutz der Privatsphare gewahr-
leistet. In seiner Auspragung als Schutz der Privatsphéare gewahrleistet das allgemeine Person-
lichkeitsrecht dem Einzelnen einen rdumlich und thematisch bestimmten Bereich, der grundsatz-
lich frei von unerwiinschter Einsichtnahme bleiben soll*2. Das BVerfG geht jedoch davon aus,
dass der durch Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG gewadhrleistete Schutz der Privatsphare die
Gefahren der Online-Durchsuchung nicht vollstandig erfassen kann.

bb) Recht auf informationelle Selbstbestimmung

Weitgreifender ist das Recht auf informationelle Selbstbestimmung, das dem Einzelnen die Be-
fugnis gibt, grundsatzlich selbst tGber die Preisgabe und Verwendung seiner personlichen Daten
zu bestimmen®®, Auch hier stellt das BVerfG allerdings klar, dass das Recht auf informationelle
Selbstbestimmung ebenfalls den Personlichkeitsgefahrdungen nicht vollstandig Rechnung trage,
die sich daraus ergeben, dass der Einzelne zu seiner Personlichkeitsentfaltung auf die Nutzung
informationstechnischer Systeme angewiesen ist und dabei dem System personliche Daten an-
vertraut oder schon allein durch dessen Nutzung zwangslaufig liefert™,
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cc) Notwendigkeit fur die Etablierung eines neuen Grundrechtes auf Gewahrleistung der
Integritat und Vertraulichkeit informationstechnischer Systeme

Das allgemeine Personlichkeitsrecht trage dem Schutzbedarf seiner liickenfullenden Funktion
uber seine bisher anerkannten Auspragungen hinaus dadurch Rechnung, dass es die Integritat
und Vertraulichkeit informationstechnischer Systeme gewahrleiste, so das BVerfG™. Dieses
Recht fulRt gleich dem Recht auf informationelle Selbstbestimmung auf Art. 2 Abs. 1 i.V.m. Art.
1 Abs. 1 GG,; es bewahrt den personlichen und privaten Lebensbereich der Grundrechtstrager vor
staatlichem Zugriff im Bereich der Informationstechnik auch insoweit, als auf das informations-
technische System insgesamt zugegriffen wird und nicht nur auf einzelne Kommunikationsvor-
géange oder gespeicherte Daten.

Das Grundrecht auf Gewahrleistung der Integritat und Vertraulichkeit informationstechnischer
Systeme ist demnach anzuwenden, wenn die Eingriffsermachtigung Systeme erfasst, die allein
oder in ihren technischen Vernetzungen personenbezogene Daten des Betroffenen in einem Um-
fang und in einer Vielfalt enthalten kdnnen, dass ein Zugriff auf das System es ermdglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussa-
gekraftiges Bild der Personlichkeit zu erhalten'®. Geschiitzt ist insbesondere das Interesse des
Nutzers, dass die von einem vom Schutzbereich erfassten informationstechnischen System er-
zeugten, verarbeiteten und gespeicherten Daten vertraulich bleiben®’.

In seinem Urteil stellt das BVerfG Kklar, dass das Grundrecht auf Gewahrleistung der Vertrau-
lichkeit und Integritat informationstechnischer Systeme nicht schrankenlos ist. Eingriffe kénnen
sowohl zu praventiven Zwecken als auch zur Strafverfolgung gerechtfertigt sein'®. Grundlage fiir
Beschrankungen liefert die Schrankentrias des Art. 2 Abs. 1 GG. Insbesondere miisste 8 5 Abs. 2
Nr. 11, 2. Alt VSG NRW somit das Bestimmtheitsgebot und den Verhéltnisméaligkeitsgrundsatz
wahren.

(1) Verstol3 gegen das Bestimmtheitsgebot

Das Bestimmtheitsgebot soll sicherstellen, dass der demokratisch legitimierte Parlaments-
gesetzgeber die wesentlichen Entscheidungen Uber Grundrechtseingriffe und deren Reichweite
selbst trifft, dass Regierung und Verwaltung im Gesetz steuernde und begrenzende Handlungs-
mafstabe vorfinden und dass die Gerichte die Rechtskontrolle durchfiihren kénnen. Ferner si-
chern Klarheit und Bestimmtheit der Norm, dass der Betroffene die Rechtslage erkennen und
sich auf mdgliche belastende MaBnahmen einstellen kann*®.

Welche konkreten Erscheinungsformen der Online-Durchsuchung einen Eingriff in Art. 10 GG
darstellen und weswegen diese nur unter den Voraussetzungen des G-10-Gesetzes zuldssig sind,
muss der Gesetzgeber angesichts der Erheblichkeit und Neuartigkeit des Eingriffs selber regeln.

> BVerfG, Urt. v. 27. 2. 2008 — Az. 1 BvR 370/07, Rn. 201.
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Diese Frage hat er jedoch durch die Formulierung ,,soweit solche MalRnahmen einen Eingriff
darstellen bzw. in Art und Schwere diesem gleichkommen* in unzuléssiger Weise entgegen dem
Bestimmtheitsgebot offengelassen. Ebenso lasst 8 5 Abs. 2 Nr. 11, 2. Alt. VSG NRW weitge-
hend im Unklaren, auf welche Teile des Gesetzes zu Art. 10 GG verwiesen werden soll?°.

Ein Verstol? gegen das Bestimmtheitsgebot ist somit vom BVerfG bejaht worden.

(2) Verstol3 gegen den Grundsatz der VerhaltnismaRigkeit

Um dem Grundsatz der VerhéltnisméRigkeit zu geniigen, muss der Grundrechtseingriff einem
legitimen Zweck dienen und als Mittel zu diesem Zweck geeignet, erforderlich und angemessen
sein!,

Zwar ist das Ziel, eine effektive Terrorismusbekdmpfung durch die Verfassungsschutzbehdrde
angesichts neuer, insbesondere mit der Internetkommunikation verbundener, Geféhrdungen si-
cherzustellen?, ein legitimes Ziel?*; ebenso ist es geeignet®* und erforderlich®. Das BVerfG ent-
schied jedoch, dass § 5 Abs. 2 Nr. 11, 2. Alt. VSG NRW nicht das Gebot der Angemessenheit
(VerhaltnismaRigkeit im engeren Sinne) einhalte. Die Online-Durchsuchung stellt einen schwer-
wiegenden Eingriff dar, da sie es ermoglicht, auf den gesamten Datenbestand des Betroffenen
zuzugreifen. Aufgrund dieser Daten kdnnen weitreichende Rickschlusse auf die Personlichkeit
des Betroffenen bis hin zu einer Bildung von Verhaltens- und Kommunikationsprofilen gezogen
werden. Insbesondere ist auch eine langfristige Uberwachung maglich.

Nach dem Urteil des BVerfG steht fest, dass ein schwerwiegender Eingriff durch die Online-
Durchsuchung daher nur angemessen ist, wenn die Erméchtigungsgrundlage den Eingriff davon
abhéngig macht, dass bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fur ein Gber-
ragend wichtiges Rechtsgut hinweisen. Uberragend wichtig sind zunachst Leib, Leben und Frei-
heit der Person. Ferner sind uberragend wichtig solche Giiter der Allgemeinheit, deren Bedro-
hung die Grundlagen oder den Bestand des Staates oder die Grundlagen der Existenz der Men-
schen beriihrt?. Hierbei fiihrt das Erfordernis tatsachlicher Anhaltspunkte dazu, dass Vermutun-
gen oder allgemeine Erfahrungssatze allein nicht ausreichen, um den Zugriff zu rechtfertigen.
Vielmehr miissen bestimmte Tatsachen festgestellt sein, die eine Gefahrenprognose tragen’.
Diese Prognose muss auf die Entstehung einer konkreten Gefahr bezogen sein”®. Der Zugriff auf
das informationstechnische System kann allerdings schon gerechtfertigt sein, wenn sich noch
nicht mit hinreichender Wahrscheinlichkeit feststellen l4sst, dass die Gefahr schon in n&herer
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Zukunft eintritt, sofern bestimmte Tatsachen auf eine im Einzelfall drohende Gefahr fiir ein (-
berragend wichtiges Rechtsgut hinweisen. Die Tatsachen mussen zum einen den Schluss auf ein
wenigstens seiner Art nach konkretisiertes und zeitlich absehbares Geschehen zulassen, zum
anderen darauf, dass bestimmte Personen beteiligt sein werden, iber deren Identitdt zumindest
soviel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen sie eingesetzt und weitge-
hend auf sie beschrankt werden kann®. Weiterhin ist zu beachten, dass eine vorbeugende Kon-
trolle durch eine unabhéngige Instanz verfassungsrechtlich geboten ist, soweit eine heimliche
Ermittlungsmanahme einen schwerwiegenden Grundrechtseingriff bewirkt, weil der Betroffene
sonst ungeschutzt bliebe. Dem Gesetzgeber ist allerdings grds., etwa bei der Entscheidung tber
die kontrollierende Stelle und das anzuwendende Verfahren, ein Regelungsspielraum einge-
raumt. Bei einem Grundrechtseingriff von besonders hohem Gewicht - wie dem heimlichen
Zugriff auf ein informationstechnisches System - reduziert sich der Spielraum dahingehend, dass
die Manahme grundsétzlich unter den Vorbehalt richterlicher Anordnung zu stellen ist.

Nach 8 5 Abs. 2i.V.m. 8 7 Abs. 1 Nr. 1 und § 3 Abs. 1 VSG NRW sind Voraussetzung fir den
Einsatz nachrichtendienstlicher Mittel durch die Verfassungsschutzbehérde lediglich tatséchliche
Anhaltspunkte fur die Annahme, dass auf diese Weise Erkenntnisse uber verfassungsfeindliche
Bestrebungen gewonnen werden kdnnen. Dies ist sowohl hinsichtlich der tatsachlichen VVoraus-
setzungen fir den Eingriff als auch des Gewichts der zu schitzenden Rechtsgliter keine hinrei-
chende materielle Eingriffsschwelle. Auch ist eine vorherige Prifung durch eine unabhangige
Stelle nicht vorgesehen®.

8 5 Abs. 2 Nr. 11, 2. Alt. VSG NRW verletzt mithin auch das Gebot der Verhaltnismaiigkeit
und ist materiell verfassungswidrig. Er ist demzufolge nicht mit Art. 2 Abs. 1 i.V.m. Art. 1 Abs.
1 GG vereinbar.

I11. Restmee

Das Urteil des BVerfG wurde sowohl von den Klagern als auch von den Beklagten gelobt. Viel-
fach wurde betont, dass die Entscheidung als Absage an den weiteren Ausbau des Uberwa-
chungsstaats zu sehen sei®*. Vertreter der nordrhein-westfalischen Landesregierung erklarten,
dass das Urteil fiir sie nicht berraschend gekommen sei und dass eine Umsetzung leicht zu
handhaben sei.

Ebenfalls positiv hervorgehoben wurde die Etablierung des neuen Grundrechts auf Gewahrleis-
tung der Integritat und Vertraulichkeit informationstechnischer Systeme, da sich dieses mit den
neuartigen Gefahrdungen der Personlichkeit durch die moderne Informationstechnik befasse.
Weder der Schutz des Fernmeldegeheimnisses, noch die Garantie der Unverletzlichkeit der
Wohnung oder der bestehende Schutz aus dem allgemeinen Personlichkeitsrecht reichten fir die

29 BVerfG, Urt. v. 27. 2. 2008 — Az. 1 BvR 370/07, Rn. 251, 259.
30 BVerfG, Urt. v. 27. 2. 2008 — Az. 1 BvR 370/07, Rn. 263.

%8 S0 der ehemalige Innenminister Gerhart Baum in ,Die Zeit* vom 4. 3. 2008, abrufbar unter
www.zeit.de/online/2008/09/onlinedurchsuchung-baum-interview.
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vorliegende Fallkonstellation aus, so dass das neue ,,Computergrundrecht™ fur die heutige Zeit
unverzichtbar sei.

Brisanz birgt die BVerfG-Entscheidung zur Online-Durchsuchung jedoch, da sie sich mittelbar
gegen das heftig umstrittene VVorhaben richtet, dem Bundeskriminalamt (BKA) durch die Ein-
fuhrung eines neuen Gesetzes zur Abwehr von Gefahren des internationalen Terrorismus durch
das Bundeskriminalamt (BKA-Gesetz) neue weitgehende Kompetenzen zur Terrorabwehr einzu-
rdumen. Zwar einigten sich Innenminister Schauble und Justizministerin Zypries Anfang April
2008 darauf, dem BKA eben diese weitreichenden Eingriffe in die Privatsphére, insbesondere
durch den Einsatz des sog. ,,Bundestrojaners®, zu gestatten; die Kritik aus Politik und Gesell-
schaft blieb jedoch bestehen.

Wurde das Urteil zur Online-Durchsuchung noch als ,,Meilenstein in der Weiterentwicklung von
Grundrechten* bejubelt, so bestehen nun ernsthafte Bedenken, dass die dort festgelegten Prinzi-
pien durch Einfuhrung des neuen BKA-Gesetzes ausgehebelt werden. So wird beispielsweise
darauf verwiesen, dass in dem geplanten 8 20 k BKA-Gesetz dem BKA-Prasidenten oder seinem
Vertreter in Absatz 5, Satz 2 zugestanden wird, bei Gefahr im Verzug die Anordnung zur Onli-
ne-Durchsuchung zu treffen — obwohl das BVerfG in seinem Urteil ausdriicklich klarstellt, dass
die Anordnung der Online-Durchsuchung unter einen Richter-Vorbehalt zu stellen ist.

Auch nach dem Kompromiss zwischen Innenminister und Justizministerin und trotz der Tatsa-
che, dass der Entwurf wohl noch vor der Sommerpause dem Bundeskabinett vorgelegt werden
kann, ist nicht davon auszugehen, dass das neue BKA-Gesetz vor Ende des Jahres in Kraft tritt.
Die Diskussionen werden somit noch geraume Zeit weiter fortgefiihrt werden kénnen, und es
bleibt abzuwarten, inwieweit die vom BVerfG im Urteil vom 27. Februar 2008 festgelegten
Grundsatze bei der kinftigen Gesetzgebung beriicksichtigt werden.



