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Einleitung

1 Einleitung

,»In Softwareagenten liegt ein ungeheures Potenzial“. Sie werden in der Zukunft immer
héufiger als Unterstltzer komplexer werdender Aufgaben agieren. Als Beispiel kann die
Suche nach dem glnstigsten Anbieter eines Produkts genannt werden. Hier Gbernimmt
der Agent die Informationsbeschaffung und -filterung und kann letztendlich das Produkt
erwerben und bezahlen. Ein weiteres Beispiel sind Online-Auktionen, bei denen der
Agent zeitkritische Gebote zuverléssig abgeben kann.

Bei vielen denkbaren Einsatzszenarien tragt der Agent sensible Daten mit sich. Hier
stellt sich die Frage, wie diese Daten vor unbefugtem Zugriff geschitzt werden kénnen
und wie dieses im Agenten realisiert wird.

Ein weiterer Aspekt ist zu beachten, wenn der Agent autonom Aufgaben erledigt, also
keine explizite Absegnung seiner Handlungen durch eine natiurliche oder juristische
Person erfolgt. Aus rechtlicher Sicht muss geklart sein, ob seine Handlungen tberhaupt
rechtsgultig sind und wer fur entstandene Schaden, sei es durch fehlerhaften Code oder
falsche Eingaben, haftet.

Ziel dieser Arbeit ist es, die Grundlagen tber Agenten zu vermitteln, d. h. die Anforde-
rungen zu definieren und ihre Anwendungsgebiete abzugrenzen und einzuordnen.

Ist die Basis fiir die weiteren Kapitel geschaffen, so wird in Kapitel 3 auf den Sicher-
heitsaspekt eingegangen. Es werden die verschiedenen Angriffsarten auf mobile Agen-
ten beschrieben, deren Abwehrmdglichkeiten aufgezeigt sowie die Realisierung der
Sicherheit durch das ,,Public Key Verfahren* vermittelt.

Weiterhin wird auf die verschiedenen Arten der elektronischen Bezahlung eingegangen,
wobei die Vor- und Nachteile der Verfahren bzgl. der Ausfiihrung durch Agenten und
der Sicherheit der Daten herausgestellt werden.

Schliel3lich ist beispielhaft der Ablauf einer Bezahlung durch einen Agenten besonders
im Hinblick auf den Sicherheitsaspekt vorgestellt.

In Kapitel 4 wird der rechtliche Aspekt beleuchtet. Hierzu werden die Handlungen des
Agenten klassifiziert und die Bezahlung durch den Agenten rechtlich eingeordnet.

Letzten Endes werden die Ergebnisse zusammengefasst und ein Ausblick auf den zu-
kinftigen Verlauf gewéhrt.
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2 Grundlagen Uber Agenten

21 Anforderungen an Agenten

Jeder (Software-) Agent nutzt als Basis, als Grundlage fiir sein Handeln, ein Agenten-
system. Diese Plattform stellt ihm die zum Erreichen seines Ziels ndtigen Funktionen
zur Verfligung.

Ist sich die Literatur tber die Abgrenzung des Begriffs ,,Softwareagent” grundsétzlich
einig, herrscht noch keine Einigkeit Uber die Unterscheidung zwischen notwendigen
und optionalen Anforderungen. Daher kann darlber diskutiert werden, ob diese Unter-
scheidung nétig ist und wenn ja, welche Anforderungen als notwendig und welche als
optional angesehen werden kénnen'. Generell ist ein (Software-) Agent durch folgende
Anforderungen definiert:

Notwendige Anforderungen an Agenten: Ein Agent handelt ...

e ... autonom (Auswahlmdglichkeiten und selbststandige Selektion des Durch-
fihrungsweges; Handeln im Auftrag einer Person oder eines Agenten).

e ... reaktiv (Reaktion auf eine Veranderung der Umwelt).
e ... aktiv (selbststandige Beeinflussung der Umwelt).
e ... zielorientiert (Orientierung seines Handelns auf das gegebene Ziel).

Optionale Anforderungen an Agenten: Ein Agent handelt ...

e ... proaktiv (Zustandsanderung ohne duf3ere Einwirkung).

... kommunikativ (Kommunikation mit anderen Agenten).

. interaktiv (Entgegennahme von Zielen und Présentation der Ergebnisse di-
rekt beim Benutzer).

. mobil (eigenstandige Verlagerung von einem auf ein anderes Agentensys-
tem; erhohte Sicherheitsanforderungen)?.

... intelligent (KI; Aufwand fiir Implementierung der Intelligenz sehr hoch).

... robust & anpassungsfahig (bzgl. einer sich verandernden Umwelt).

1 vgl. z. B. Jennings; Wooldridge (1996).
2 Vgl. Kotz; Gray (1999).
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2.2 Anwendungsgebiete fir Agenten

Zur Unterteilung der Anwendungsgebiete fir Agenten kann in zwei Gruppen gegliedert
werden: einerseits die informationsgepragten, andererseits die systemgepragten An-
wendungsgebiete.

Ein Agent als Teil des erstgenannten Gebiets versucht, dem ,,information overload,
also der Uberschwemmung des Users mit Informationen Einhalt zu gebieten, indem er
fir den User Informationen sammelt oder diese gefiltert als Ergebnis wiedergibt und
damit eine Art Beraterposition einnimmt.

Der Agent als Teil eines systemgepragten Anwendungsgebiets handelt auf Auktions-
oder Preissuchplattformen, kann Steuerungssysteme (z. B. aus dem Bereich Robotik)
simulieren und kontrollieren oder agiert in Computerspielen als Beispiel aus dem Enter-
tainmentbereich.

®  vgl. Jennings; Wooldridge (1998).
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3 Sicherheitsaspekte der Bezahlung durch Agenten

3.1 Angriffe und deren Abwehr

Bevor eine Bezahlung durch Agenten realisiert werden kann, muss die Sicherheit der
von ihm mitgefiihrten Daten sichergestellt sein. Dazu ist es notwendig, die verschiede-
nen Arten der Angriffe auf (mobile*) Agenten zu kennen und durch abgestimmte Mal-
nahmen abwehren zu kénnen. Die nachfolgend vorgestellten Arten decken die meisten
der heute genutzten Angriffe® ab.

Quell-Host Ziel-Host

Agent | Agent

Angriff

Angreifer

Abbildung 1: Abhoren eines (mobilen) Agenten

3.1.1  Abhoren eines (mobilen) Agenten

Will ein Angreifer einen Agenten abhdren (siehe Abb. 1), versucht er, den Agenten auf
seinem Weg vom Quell- zum Zielhost zu duplizieren. Die Kopie kann nun durch den
Angreifer auf einem von ihm kontrollierten System nach sensiblen Daten untersucht
werden.

3.1.2  Kopieren eines (mobilen) Agenten

Eine Erweiterung der in Kap. 3.1.1 genannten Methode ist das Kopieren des (mobilen)
Agenten (siehe Abb. 2). Hierbei erstellt der Angreifer ein Duplikat des Agenten und
schickt die Kopie dem Original zum Ziel-Host hinterher. Der Ziel-Host sowie der Agent
selbst kann nicht erkennen, welcher Agent das Original ist und welcher die Kopie.

* Vor- und Nachteile mobiler Agenten vgl. Gehmeyr et al. (1998).

> Vgl. Chess (1998).
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Durch einen doppelten Agenten wird aber z. B. eine Bestellung doppelt ausgeldst, wo-
durch schlieBlich fiir eine oder beide Parteien ein Schaden entsteht.

mogliche
Quell-Host Blockade Ziel-Host

originaler

Agent
i
. kopierter

E

g / Agent
manipulierter

Angreifer |—®| Agent

Abbildung 2: Kopieren eines (mobilen) Agenten

Ein hieraus ableitbarer erweiterter Angriff ergibt sich, wenn der Angreifer den origina-
len Agenten blockiert und den kopierten und manipulierten Agenten zum Ziel-Host
schickt. Dieser Angriff wird in Kap. 3.1.4 detaillierter beschrieben.

3.1.3 Die,,Denial of Service*“-Attacke

Durch eine ,,Denial of Service“-Attacke (siehe Abb. 3) versucht der Angreifer, das Aus-
fihren des Agenten auf dem Ziel-Host durch eine Vielzahl von Angriffen gegen den
Ziel-Host zu beeintrachtigen oder ganz zu verhindern.

Quell-Host Ziel-Host Angriffe

Angreifer

tt

Agent » | Agent

Abbildung 3: Die ,,Denial of Service”-Attacke

3.14 Der ,,Man in the Middle“-Angriff

Die letzte Gruppe der Angriffe beschreibt der ,Man in the Middle*-Angriff (siehe
Abb. 4). Hier setzt sich der Angreifer zwischen Quell- und Ziel-Host und manipuliert
alle fur ihn interessanten Nachrichten. Der Ziel-Host erhélt somit manipulierte Daten,
kann aber nicht feststellen, dass diese verandert wurden.

5
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Host

jegliche Angreifer

'Y
Daten M\ todifikation der Datenl »| Agent

Abbildung 4: Der ,,Man in the Middle“-Angriff

3.1.5  Abwehr der Angriffe

Um die in Kap. 3.1.1 bis 3.1.4 erlduterten Angriffe abwehren zu kénnen, bedient man
sich mehrerer VVorkehrungen:

Hardware vor Veranderungen schitzen: Die Hardware, auf dem das Agentensystem
agiert, wird physisch z. B. durch ein sog. Trusted Platform Module, das einer Smartcard
fiir den Coputer entspricht, gesichert. Dadurch kann sichergestellt werden, dass ein An-
griff vom System auf das Agentensystem und auf den Agenten nicht ohne Einwirkung
des Systembesitzers maglich ist.

Verschlisselung der Datenuibertragung zwischen Quell- und Ziel-Host: Die Uber-
tragung der gesamten Daten und somit auch des Agenten vom Quell- zum Ziel-Host
wird chiffriert. Aufgrund der Verschlisselung ist es dem Angreifer nun nicht mehr
maoglich, den Agenten nach Beginn und vor Beendigung der Verschliisselung abzuho-
ren. Realisiert wird die Verschliisselung durch das Public Key Verfahren.

Identifikation des Gegenibers durch vertrauenswiirdige Zertifikate: Durch Ver-
schliisselung ist nicht gewahrleistet, dass ein Agent nicht doch in falsche Hande gerét,
da nicht ersichtlich ist, ob der vermeintliche Ziel-Host wirklich der gewiinschte Partner
ist. Der Einsatz vertrauenswirdiger Zertifikate, die in Kap. 3.3 vorgestellt werden, er-
maoglicht es, den Quell- und Ziel-Host zu identifizieren und eine Verbindung zwischen
den ,,gewollten” Partnern herzustellen.

Prufsummen des Agenten-Programmcodes: Um eine Manipulation des Agenten aus-
schlieBen zu konnen, kann eine Prifsumme Uber den ganzen Agenten-Code erstellt
werden. Sobald der Agent bei einem neuen Agentensystem angekommen ist, kann das
Agentensystem anhand der ihm bekannten Prifsumme einen manipulierten Agenten
entdecken und ihn ,,deaktivieren“. Haufig werden Prifsummen auch von Herstellern
genutzt, um nachweisen zu kénnen, welcher Code vom Hersteller erstellt wurde und
welcher nicht.
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Signierung der Nachrichten: Um bei einer Ubertragung von Nachrichten sicherstellen
zu koénnen, von wem diese kommen und ob der Absender auch diesen Inhalt abge-
schickt hat, konnen die einzelnen Nachrichten signiert werden. Die Signierung wird
durch das Public Key-Verfahren realisiert.

3.2 Sicherheit durch Signierung — das Public Key Verfahren

Das Public Key Verfahren®, auch asymmetrisches Verfahren genannt, nutzt im Gegen-
satz zum symmetrischen Verfahren zwei unterschiedliche Schlussel: Der offentliche
Schlissel des Users ist allen zuganglich, der private wird unter Verschluss gehalten. Zur
Ver- und Entschlisselung einer Nachricht mussen jedoch beide Schlussel genutzt wer-
den. Mit dem einen Schlissel wird die Nachricht chiffriert, mit dem anderen schliellich
dechiffriert. Durch diesen Mechanismus kdnnen die beiden grundlegenden kryptografi-
schen Verfahren, die Verschlisselung und die Signierung einer Nachricht, erreicht wer-
den. Die Funktionsweise ist im Folgenden beschrieben:

Verschlisselung: Eine Person ,,Alice” mochte eine Nachricht an ,,Bob* schicken und
dabei ausschlieBen kdnnen, dass irgendeine andere Person diese Nachricht lesen kann.
Dazu verschlisselt Alice ihre Nachricht mit dem ihr bekannten 6ffentlichen Schlissel
von Bob und schickt die chiffrierte Nachricht an Bob. Dieser kann mithilfe seines priva-
ten Schlissels, den nur er kennt, die Nachricht wieder dechiffrieren. Somit ist sicherge-
stellt, dass nur Bob die Nachricht lesen kann.

Signierung’: Mochte Bob nun sicherstellen kénnen, dass die empfangene Nachricht
wirklich von Alice stammt, so kann Alice diese signieren. Dazu chiffriert sie die Nach-
richt mit ihrem eigenen privaten Schlussel und schickt das Chiffrat an Bob. Dieser kann
anhand des oOffentlichen Schlissels die Nachricht dechiffrieren. Da nur Alice die Mdg-
lichkeit hat, einen Text zu chiffrieren, der mit dem 6ffentlichen Schliissel dechiffrierbar
ist, sind Absender und Inhalt nachzuweisen.

Es bleibt anzumerken, dass Verschlisselung und Signierung gleichzeitig angewandt
werden konnen. Der Vorteil des Public Key Verfahrens im Gegensatz zum symmetri-
schen Verfahren ist, dass kein Austausch von geheimen Schlisseln stattfinden muss.
Man erkauft sich diesen Sicherheitsgewinn durch eine langsamere Ver- und Entschlis-
selung. Beide Verfahren haben gemein, dass sie auf nicht bewiesenen Annahmen beru-

Vgl. http://www.gnupg.org.

Schnittstellenspezifikation zur Entwicklung interoperabler Verfahren und Komponenten nach
SigG/SigV. Abschnitt A2: Signatur.
http://www.bsi.bund.de/esig/basics/techbas/interop/bsi/sigi-a2.pdf (31.12.2005).
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hen, da noch kein Weg gefunden wurde, eine Zahl in angemessener Zeit in ihre Prim-
faktoren zu zerlegen.

3.3 Zertifikate und deren Verwaltung

Durch das Public Key Verfahren ist ein ,,Man in the Middle*-Angriff wie in Kap. 3.1.4
beschreiben immer noch maoglich. Fir den Sender/Empféanger ist nicht festzustellen, ob
der Partner wirklich der ist, ftr den er sich ausgibt. Dieses Problem l&sst sich durch ver-
trauenswurdige Zertifikate 16sen. Sie bestatigen die Verbindung zwischen einer Person
und ihrem 6ffentlichen Schlissel.

Ein Zertifikat® besteht aus dem 6ffentlichen Schlissel einer Person, weiteren Zertifikats-
informationen und einer oder mehreren digitalen Signaturen.

(]

meta-introducer (er root CA)

AN

trusted introducers {or CAs)

S AN

users

Abbildung 5: Die Verwaltungshierarchie von vertrauenswirdigen Zertifikaten

Wenn nun der Sender/Empféanger einer Nachricht einer bestimmten Organisation oder
Firma vertraut, dass deren Schlissel zu ihr gehort und mit diesem Schlissel der 6ffentli-
che Schlussel des Partners signiert ist, so kann der Sender/Empfanger aufgrund des auf-
gebauten Vertrauensnetzwerks auch sicher sein, dass der 6ffentliche Schliissel des Part-
ners wirklich zu seinem Partner gehort. Vertrauenswiirdige Zertifikate sind als Vertrau-
enshierarchie aufgebaut (siehe Abb. 5). Hier erteilen nur von einer Root-Certificate-
Authority zertifizierte Unternehmen, sog. Certificate-Authorities, Zertifikate an User.

8 Siehe dazu Schnittstellenspezifikation zur Entwicklung interoperabler Verfahren und Komponenten

nach SigG/SigV. Abschnitt Al: Zertifikate.
http://www.bsi.bund.de/esig/basics/techbas/interop/bsi/sigi-al.pdf (31.12.2005).
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3.4 Arten und Ablauf der elektronischen Bezahlung

3.4.1  Arten der elektronischen Bezahlung

Ist die Grundlage fur eine sichere Bezahlung vorhanden (siehe Kap 3.1 bis 3.3), so mus-
sen nun die verschiedenen Arten der elektronischen Bezahlung durch Agenten selbst
unter den Gesichtspunkten der Eignung fur unsichere Server und des Vorhandenseins
sensibler Daten untersucht werden. Im Folgenden sind die unterschiedlichen Arten der
Bezahlung mit ihren Vor- und Nachteilen fiir eine Nutzung durch mobile Agenten auf-
gezéhlt sowie tabellarisch einander gegenibergestellt (siehe Abb. 6):

Barzahlung: Eine Barzahlung durch Agenten ist nicht moglich, da sie Geld nicht phy-
sisch mitfiihren kdnnen.

Nachnahme: Eine Zahlung per Nachnahme ist fur den mobilen Agenten durchfthrbar.
Sicherheitskritische Daten werden nicht mitgefiihrt. Name und Anschrift missen bei
Bestellung bekannt sein.

Uberweisung: Generell sind fiir die Durchfiihnrung einer Uberweisung sicherheitskriti-
sche Daten notwendig (PIN/TAN). Jedoch ist dies durch folgenden Ablauf abschwéch-
bar: Der Agent bestellt und erhalt Uberweisungsdaten, begibt sich zuriick zum eigenen
Agentensystem und fihrt erst dort die Uberweisung aus. Der Vorteil liegt darin, dass die
sensiblen Daten nicht mitgeftihrt werden massen.

Bankeinzug: Bei der Zahlungsart ,,Bankeinzug“ mussen bei der Wanderung des Agen-
ten z. B. bei der Suche nach dem giinstigsten Anbieter Kontonummer und Bank vor den
Anbietern, mit denen man kein Geschaft abschliel3t, geheim gehalten werden. Die Kon-
tonummer darf erst preisgegeben werden, wenn wirklich eine Transaktion stattfinden
soll. Falls diese Daten doch in falsche Hande geraten ist, zumindest in Deutschland eine
Rickbuchung innerhalb von sechs Wochen durchfiihrbar.

Elektronisches Geld: Der Vorteil bei elektronischem Geld ist die absolute Anonymitét
bei Transaktionen. Nachteilig ist es, wenn ein Agent gel6scht oder dupliziert wird, da so
das Geld mit geléscht wird oder durch das Duplikat vorzeitig ausgegeben werden kénn-
te.

(Namentliche) Gutscheine: Namentliche Gutscheine sind zwar kein Geld im eigentli-
chen Sinne mehr, jedoch werden sie anhand dessen bewertet. Vor allem bei namentli-
chen Gutscheinen muss schon vorher eine Geschaftsbeziehung bestanden, um den Gut-
schein zu erwerben. Daher ist eine gewisse Bindung an einen Anbieter fir namentliche
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Gutscheine Voraussetzung. Der Vorteil ist, dass namentliche Gutscheine nicht gestohlen
werden konnen.

Kreditkarte: Bei der Bezahlung mit Kreditkartendaten muss der Agent diese mit sich
fuhren. Als sicherheitsrelevant und daher schitzenswert werden der Name des Inhabers
der Karte, die Kartennummer sowie die Prifnummer angesehen, da mit lhnen Kredit-
kartenzahlungen durchgefuhrt werden kénnen. Es sei darauf hingewiesen, dass eine
ungesicherte Ubertragung der Daten eine Sorgfaltsverletzung (siehe AGBs der Karten-
anbieter®) darstellt und die Haftung der Kartenanbieter ausschlief3t.

Vom Agenten Fiir unsichere  Sensible Daten |
_ verwendbar Server geeignet* erforderlich* |
Bargeld, Chipkarte Nein
Nachnahme Ja Ja Nein
Uberweisung (Bezahlung) Ja Ja Nein
Uberweisung (Durchfiihrung) Ja Nein Ja
Bankeinzug Ja Ja Nein
Elektronisches Geld Ja Nein Nein
(namentliche) Gutscheine Ja Ja Nein
Kreditkarte Ja Nein Nein

* auf unsicheren Servern ohne Gefahr durchfilhrbar
** yor dem Zahlungsempfanger zu verbergende Daten (z.B. PIN/TAN)

Abbildung 6: Ubersicht der Arten der elektronischen Bezahlung durch Agenten
mit ihren VVor- und Nachteilen

3.4.2  Ablauf einer elektronischen Bezahlung

Ein sinnvoller Algorithmus fir eine elektronische Bezahlung™ erfiillt folgende Ziele:
1. Ziel-Host kann das Angebot nicht abstreiten.

2. Wenn der Agent (bzw. sein Quellhost) angenommen hat, kann er nicht mehr
verweigern.

3. Nur Ziel-Host kann die Zahlungsdaten verwenden.

4. Ziel-Host kann die Lieferung nicht verweigern. (Ziel-Server kann naturlich nur
theoretisch gezwungen werden, Daten zu liefern. Aber: Nachweis, dass Ver-
pflichtung besteht, durch vertrauenswirdige dritte Partei méglich.)

5. Uberprufung, ob Angebot der Lieferung entspricht, ist jederzeit moglich.

®  Vgl. Allgemeine Geschéftsbedingungen fiir die Mastercard.

10 vgl. Asokan et al. (1996).

10
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Um diese Ziele zu erflllen, lauft der Algorithmus wie folgt ab:

Schritt 1: Agent sendet mit Transaktionsschliissel verschlisselte Leistungen an Server
und einen Hashwert (Anwendung einer sicheren Hashfunktion auf die Konkatenation
von Nachricht und Schlussel). Server handelt genauso.

Schritt 2: Aus eigenem und fremden Hashwert kann gemeinsamer Hashwert errechnet
werden. Hieraus werden Ursprungs- und Empfangsbeweis erstellt und dem Partner ge-
sendet.

Schritt 3: Agent schickt Name des Partners, die verschlusselten Leistungen, den Hash-
wert und den zur Entschlisselung nétigen Transaktionsschliissel an dritte Partei. Server
handelt genauso.

Schritt 4: Dritte Partei Uberprift die Daten und verdffentlicht ein P, das dem Agenten
und dem Server ermdglicht, den Transaktionsschlussel des Partners zu extrahieren.

Schritt 5: Agent und Server kdnnen mithilfe des Transaktionskeys die Leistungen des
Partners entschlusseln.

11
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4 Rechtliche Stellung der Agenten

Aus den obigen Kapiteln der elektronischen Bezahlung durch mobile Agenten ergeben
sich rechtliche Fragen. Zum Beispiel ist zu klaren, ob und in wie weit ein Agent recht-
lich befugt ist, Willenserklarungen abzugeben. Dieses Kapitel behandelt ausgewahlte
Fragen der rechtlichen Stellung der Agenten.

4.1 Klassifikation von Handlungen durch Agenten

Um Handlungen von Agenten rechtlich einordnen zu kénnen, missen diese analysiert
werden. Es kann festgestellt werden, dass ein Agent eine elektronische Willenserkla-
rung abgibt. Er ist rechtlich gesehen aber nicht handlungsfahig, daher muss die Willens-
erklarung einer Person zugeordnet werden. Der BGH hat dazu folgendes entschieden:
»Auch elektronische und andere automatisierte Erklarungen sind echte Willenserklarun-
gen [...]. Sie sind dem Betreiber der EDV-Anlage [hier der Betreiber/Besitzer des Agen-
ten] zuzurechnen, auch wenn sie wegen einer von ihr zu vertretenden Fehlleistung der
Soft- oder Hardware abgegeben wurden.”

Gibt ein Agent eine Willenserklarung ab, so ist anhand des elektronischen Zertifikats
des Agenten der Besitzer feststellbar. Hinsichtlich der Haftung wird zwischen Hersteller
und Besitzer des Agenten sowie Betreiber der Agentenplattform differenziert:

e Der Hersteller des Agenten signiert sein Programm und haftet fir die in der
Dokumentation definierten Funktionen.

e Der Betreiber des Agenten (-systems) ist flir ordnungsgemélies Funktionieren
verantwortlich. Es stellt sich hier das Problem: Wie kann ein Agent ein fehler-
haftes Agentensystem beweisen?

e Der Besitzer des Agenten ist generell verantwortlich fur alle Handlungen des
Agenten einschlieflich der vom Hersteller definierten konkreten Eingabemdg-
lichkeiten (Werte, Bedeutung).

4.2 Handlungsort

Handelt der Agent tber L&ndergrenzen hinweg, so muss geklart sein, welches Recht
Anwendung findet. Gemall des Europdaischen Vertragsstatutibereinkommens bei
Verbrauchervertragen steht dem Verbraucher die freie Rechtswahl zu, jedoch nur
eingeschrankt, denn: ,,Wenn dem Vertragsabschlul3 ein ausdrickliches Angebot
oder eine Werbung in diesem Staat vorausgegangen ist und der Verbraucher dort

12



Rechtliche Stellung der Agenten

die zum Abschluss des Vertrags notwendigen Rechtshandlungen vorgenommen
hat“, so gilt das Recht des Landes des Anbieters.

Kommt der Anbieter nicht aus der EU, kann durch folgende Begriindung wiederum das
Recht des Anbieterlandes gelten:

Der Agent ist im rechtlichen Sinne ein Transportmittel. Folglich wéare das Recht anzu-
wenden, wie wenn der Besitzer direkt Uber den Webbrowser handelt. Jedoch wandert
der Agent zum Anbieter hin und ist beim Abschluss der Willenserklarung ausschlieBlich
im Anbieterstaat tatig. Dadurch wird der Verbraucherschutz des Heimatlandes unwirk-
sam; bei dem Einsatz von Agenten gilt jeweils das Landesrecht des Anbieters!

4.3 Signierung durch Agenten

Es muss noch geklart werden, ob die elektronische Signatur des Agenten im Sinne einer
handschriftlichen Unterschrift rechtsgultig ist.

Gemaél’ EU Signaturrichtlinie kbnnen nur Personen unterschreiben. Daher ist eine elekt-
ronische Signatur des Agenten keine rechtsgultige Unterschrift, denn: ,,Eine sichere
elektronische Signatur muss mit Mitteln erstellt werden, welche der Signator unter
seiner alleinigen Kontrolle halten kann®. [§ 2, Z. 3, lit. ¢ SigG]

Ein Agent kann jedoch eine normale digitale Signatur erstellen, die eine &hnliche Stérke
aufweist. Diese durch Agenten unterschrieben Willenserklarung ist bedingt rechtsgultig
und kann rechtlich als Beweismittel gelten.

Uber Umwege ist elektronische Signatur/Unterschrift trotzdem maoglich, und zwar wie
folgt:

Vorgehen 1: Der Agent befindet sich auf einem vom Signator kontrollierten PC: Der
Signator 16st elektronische Signatur aus.

Vorgehen 2: Der Agent befindet sich auf einem Fremdrechner: Das Dokument wird
zum Heimatrechner geschickt, vom Signator ,,unterschrieben und zurtickgeschickt.

Die rechtliche Ausarbeitung ist noch nicht abgeschlossen. Im ,,Electronic Signatures in
Global and National Commerce Act* ist zukiinftig eine Gleichstellung zu handschriftl.
Signaturen fur Signaturen durch Agenten vorgesehen.
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Zusammenfassung und Ausblick

5 Zusammenfassung und Ausblick

Zusammenfassend kann festgestellt werden, dass die Bezahlung durch einen Agenten
einen hohen Grad an Automatisierung und Nutzenvorteil ermdglicht. Dabei darf die
Sicherheit aber nicht vernachléssigt werden; dem Sicherheitsverlust muss entgegenge-
wirkt werden.

Eine Abwagung zwischen erhéhtem Nutzen und dem dadurch einhergehenden Sicher-
heitsverlust ist zwingend.

Aus rechtlicher Sicht wurde herausgestellt, dass Agenten die Rechtslage im Gegensatz
zur Abgabe der ,,konventionellen* Willenserklarung veréandern. Der durch den Gesetz-
geber zugesicherte Verbraucherschutz wird ausgehebelt und ist beim Einsatz eines
Agenten nicht anwendbar.

Bleibt anzumerken, dass die rechtliche Entwicklung noch in vollem Gang ist. Eine erste
Standardisierung, eine rechtliche Gleichsetzung von der handschriftlichen Unterschrift
und der elektronischen Signatur durch Agenten, wird in Zukunft voraussichtlich im
(,Electronic Signatures in Global and National Commerce Act®) verabschiedet.
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