IP-Multicast / Mbone

Vorlesung
Rechnernetze und Internet — Fortgeschrittene Themen

13. Mai 2004
SS 2004 — Veranstaltungsnummer 260130

Guido Wessendorf
Zentrum fur Informationsverarbeitung
Westfalische Wilhelms-Universitat Munster
E-Mail: wessend@uni-muenster.de

llllllll o

Westfalischs N
Wihelms~Universitit INFORMATIONS
Mirrster VERARBEITUNG

Themen

* Einfihrung

* IGMP

* Multicast Forwarding

* Mbone

¢ |P Multicast — Anwendungen

IP-Multicast/Mbone Grundlagen, 13. Mai 2004, Guido Wessendorf 2




Einfuhrung — IP Multicast

* 3 IP-Adress-Typen * Gruppenkommunikation
—Unicast  (One-to-One) . |p-Multicast wird (ist?)
— Broadcast (One-to-All) Schliisseltechnologie

— Multicast  (One-to-Many)  im Internet !
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...........

IP Multicast-Adressen

* Multicast-IP-Paket nur durch Ziel-Adresse im
Header erkennbar

* |P Multicast-Adresse = Gruppenadresse
* Class-D Adressen:

0 4 31

11(10 Multicast Group-ID

— 224.0.0.0 - 239.255.255.255 = 224.0.0.0/4
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Gruppen-Adressen

* reservierte Adressen (IANA)
—224.0.0.0 - 224.0.0.255

» Beispiele
¢ 224.0.0.1: alle Multicast-Systeme
» 224.0.0.2: alle Router
¢ 224.0.0.12: alle DHCP-Server/Relays

* limitierter Gultigkeitsbereich (Scope)
— 239.0.0.0 - 239.255.255.255
» Beispiele
+ 239.192.0.0/14: Organization-Local-Scope
¢ 239.255.0.0/16: Site-Local-Scope

IP-Multicast/Mbone Grundlagen, 13. Mai 2004, Guido Wessendorf

IP Multicast > MAC Adressen

* |JANA reserviert MAC-Prafix 01:00:5E
— Beispiel:

Class-D Adresse 224.2.127.254 (SAPv1)

E 0 0 2 7 F F

32 Bit [1110 0000|0 | |

S :K
ignoriert

1
0 = Individual 0 = Internet Multicast 1 Y
1 = Group ) 1 = Reserviert :

48 Bit {0000 0001|0000 0000|0101 1110|o| | |

0 1 0 0 5 E 0 2 7 F F

IEEE 802.3 ,MAC-Adresse” 01:00:5E:02:7F:FE
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Multicast Service-Modell
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IGMP

Internet Group Management Protocoll

— IGMPv1 (RFC 1112)
IGMPV2 (RFC 2236, noch weitestgehend verbreitet)

— IGMPv3 (RFC 3376, ersetzt RFC 2236)
* Hosts berichten jeweiligem Router Uber eigene
Gruppenmitgliedschaft(en)

* Router sammeln Daten tber
Gruppenmitgliedschaften von direkt

angebundenen Hosts

‘essendorf
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IGMPV1

* Host Membership Query
— fir jedes Subnetz sendet ausgewahlter Router (Querier)
Query-Messages an ,All Systems Group* (224.0.0.1) mit
TTL=1
— Query-Intervall zwischen 60 und 120 Sekunden

* Host Membership Report
— Host antwortet fur jede Gruppenmitgliedschaft mit Report-
Message
— nur ein Report pro Gruppe pro Subnetz:
» initialer Report-Delay
» erster Report unterdriickt Reports anderer Hosts
» Host schickt unaufgefordert Report beim Gruppeneintritt
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IGMP-Querry
128.176.184.2
Gl Non-Querier
L =
Report
unterdrUcktX Report |

128.176.184.1
Querier

1. Router sendet regelmafiig IGMP-Query
2. ein Host pro Gruppe pro LAN antwortet mit Report

3. Router verwaltet lokale Gruppen pro Interface
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IGMPV2 und IGMPV3

* IGMPv2
— Host sendet Leave-Message beim Verlassen einer Gruppe
(vermeidet unnoétigen Verkehr)
— gruppenspezifisches Query mdglich
— Querier-Bestimmung standardisiert
(Router mit kleinster IP-Adresse ist Querier)

* IGMPv3
— Group-Source-Report-Message
» explizites Anfordern/Ablehnen von Sendern
(in IGMPv1/v2 werden immer alle Sender akzeptiert)
» Verminderung unerwiinschten Verkehrs
» Unterstutzt ,IGMP-Snooping“ durch Reports an 224.0.0.22
(s.u.)
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Multicast-Forwarding

* IGMP nur fur ,Buchhaltung” beim Router.
Keine Regelung der Paketverteilung zwischen
Routern oder Netzwerken

- effizientes, stabiles Multicast-Routing nicht trivial!

* Algorithmen fir Multicast-Forwarding
— Flooding
— Spanning Tree (ST)
— Reverse Path Broadcasting (RPB)
— Truncated Reverse Path Broadcasting (TRPB)
— Reverse Path Multicasting (RPM)
— Core-Based Tree (CBT)
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Flooding

pSource
* Router prift, ob Paket
= schon mal gesehen
— ja: Paket verwerfen

S = %\C) — nein: Forward auf allen

QI anderen Interfacen

= ><I
O = Leaf-Subnetz
o

+ simpel zu implementieren (keine Routingtabelle)
— viele duplizierte Pakete

— alle Wege werden immer benutzt

— Router mussen sich jedes Paket merken
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Spanning Tree (ST)

* nur ein aktiver Pfad
verbindet zwei beliebige
Router (keine Schleifen)

* Multicast-Pakete werden
auf allen aktiven ST-
Interfacen, ausgenommen
dem Interface, von welchem
die Pakete empfangen
wurden, verschickt

+ Pakete werden nicht dupliziert

— Verkehr ggf. auf wenige Links konzentriert

— Wegewabhl oft nicht optimal

— alle Subnetze werden mit einem ST adressiert
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Reverse Path Broadcasting (RPB)

« fur jedes aktive Paar (Source, Group) wird spezifischer ,Spanning
Tree" (Shortest-Path-Tree, SPT) konstruiert:

— Router leitet MC-Paket nur dann auf allen anderen Interfacen
weiter, wenn es auf dem Interface empfangen wurde, welches
der Router selber benutzen wirde, um die Source zu erreichen.

Unicast

Receiver Source

Reverse Unicast Path
Multicast

+ Router braucht keine ST verwalten oder muss sich Pakete merken
+ effiziente Unicast-Wege fur Multicast

— Forwarding in alle potentiellen Emféanger-Subnetze
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Truncated Reverse Path Broadcasting

* mittels IGMP erkennen MC-Router lokale Gruppenmitgliedschaften in
ihren Leaf-Subnetzen

» der SPT wird entsprechend abgeschnitten (truncated), wenn keine
Empféanger vorliegen:
(Source, G1)

G1

c1D, XD o1

R

G1

+ TRPB verbessert RPB: unnétiger Verkehr in Leaf-Netze wird
unterdrickt

— beim Aufbau des SPT werden keine Gruppenmitgliedschaften
berucksichtigt, d.h. alle MC-Router bekommen den Verkehr
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Reverse Path Multicasting (RPM)

* Verbesserung von TRPB derart, dass der Auslieferungs-Baum
»beschnitten* wird (Pruning)

* MC-Verkehr nur noch
— in Subnetzen mit Gruppenmitgliedern und
— Uber Router/Subnetze entlang dem Weg zu Gruppenmitgliedern

(Source, G1)

+ MC-Verkehr nur dort, wo gewiinscht bzw. notwendig

— jeder MC-Router muRR3 O(S,G) Zusténde verwalten

— Gruppenmitgliedschaften/Netztopologien sind dynamischer Natur,
also missen regelmalig Prunes kurzzeitig aufgehoben werden um
ggf. neue Gruppenmitglieder bedienen zu kénnen
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Core Based Tree (CBT)

* bisher: Source-Routed-Shortest-Path-Tree fiir jedes (S,G)-Paar.

» CBT: genau ein Auslieferungsbaum (Shared Tree) fur jede Gruppe
— von allen Sendern genutzt
— Empfanger muss Gruppe explizit beitreten (Join)
— ein Core-Router fur jede Gruppe

Receiver 1

Source

B

+ skaliert besser: @/ JO'”/?/ Receiver 2
statt O(S,G) nur O(G) &ap
Zustande in jedem Router E%NF

+ kein periodisches Flood&Prune

— Verkehrskonzentrationen im Core

— hdohere Delays (suboptimale Routen)

+ CBTv3, PIM Sparse Mode (PIM-SM)
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Beispiel: PIM sparse mode

Source 1 Source 2 1. Receiver 1joins Gruppe G
2. RP erzeugt (*,G)-Status - C
3. Source 1 sendet Daten
P
(S<,:G):P:une (S,G<:):Eune 4. A sendet Register zum RP.
Register enthalten MC-Daten
ﬁ < ﬁ (encapsuliert).
JOIN D RP forwarded Daten.
5. RP sendet Join > A
/(S,G) Prune 6. A sendet Daten native,
(S,G) JOIN RP sendet Register-Stop

IGMP 7. Verkehr (S1,G) an C
Gberschreitet Schwellwert:
Wechsel vom Shared-Tree
C ﬁ @ : zum Shortest-Path-Tree (S1,G)
IGMP E Receiver 2 8. C sendet Prunes entlang
dem Shared-Tree zum Sender

9. Receiver 2 joins Gruppe G

Receiver 1 10. Source 2 sendet Daten

Link

Shared-Tree

® ®E I Multicast-Gruppen-Daten
<—— Controll-Informationen
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IP Multicast Routingprotokoll-Typen

» Dense Mode * Sparse Mode
— nimmt ,dichte” — Mitglieder tber groRe Regionen
Gruppenmitgliedschaft an dinn verteilt
— pruning dort, wo keine — Shortest-Path- oder Shared-Tree
Teilnehmer — explizites Join notwendig
— Beispiele: — Beispiele:
» DVMRP (,mrouted") » CBT
» PIM-DM (Dense Mode) » PIM-SM (Sparse Mode)
» MOSPF

* Sparse-Dense Mode
— ,sinnvollste* Methode wird verwendet ...
spezifischer Gruppen-Mode
falls Rendezvous-Point (RP) nicht bekannt: Dense Mode
Beispiel:
» PIM Sparse-Dense Mode
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IGMP Snooping

* Level-2 Switches (Bridges) leiten IP-Multicast (Level 3) auf allen
Interfacen weiter, da Pakete Uber Ethernet-Multicast transportiert
werden

* IGMP Snooping: L2-Switch untersucht IGMP-Pakete (Membership

Reports und Leave Messages) und ordnet Gruppenmitgliedschaften
den jeweiligen Switch-Ports zu

Router (L3) Switch (L2) . .

+ vermeidet unnétigen
Multicast-Verkehr

— hoher Aufwand flir Switch

« IGMPv3 unterstiitzt aktiv das Snooping von Layer-2 Switches durch
Versenden von Gruppenreports an 224.0.0.22 -
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IP Multicast — Historie

* grundlegende Arbeiten u.a. von Steve Deering
Ende der 80er Jahre

* 1992
— erste IETF-Experimente zur multimedialen
Ubertragung der IETF-Meetings
— start des Mbone als virtuelles Multicast-
Overlaynetz auf dem bestehenden Internet

— etwa 40 Subnetze in 4 Landern

* 1997
— ca. 5000 (Sub-)Netze weltweit verteilt im Internet
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Mbone-DE ben muticast

» Standard Service im deutschen
Wissenschaftsnetz (G-WiN)

» natives IP Multicast im Backbone
(G-WiN) und bis zum Kundenrouter

* Protokolle

— intern
» OSPF (Open Shortest Path First)
» PIM Sparse-Dense Mode
» Auto-RP

— extern
» MBGP (Multicast BGP)
» PIM-SM

e » MSDP (Multicast Source
. S N Discovery Protocol)
A5, b é W * ~ 76 Teilnehmer
ik e
M -6 g""_:/ S S

Abbildung: http://ww.rvs.uni-hannover.de/mbone/config/germany.html (nicht mehr aktuell)
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Internationale Anbindung

/—*:;**'*\
Multicast in 2002 DANTE
RESEARCH Peerings

Third party provider
iropean Distributed Acce

— STM-16

GEANTD

IP-Multicast/Mbone Grundlagen, 13. Mai 2004, Guido Wessendorf 24

Commodity Internet Access




IP Multicast — Anwendungen

Training _
Video Conferencing Video-On-Demand

Live TV and Radio Broadcast
to the Desktop
Resource Discovery

Real-Time Data Delivery-Financial

Whiteboard/Collaboration

...........
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Frei verfugbare Mbone-Software

* weit verbreitet und angewendet
« fur viele Betriebssysteme verfligbar

* Mbone-Tools, u.a.
— sdr - Session Directory

— vat - Audio (rat, fphone)
— vic - Video

— wb - Whiteboard (wbd)

— nt - Text (nte)

— MVaoD - Conference Recording

(Kein Anspruch auf Vollstandigkeit!) ae's

sumraum rde
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sdr — Session Directory

New | Calendar | Frefs | Help | Quit |
Fublic: Sessions |
f‘ﬂﬂayLISA - Large-installation Hetnews (panel) ﬂ

Expected Duration:

Media:

Session Name: |Hallo! Tope: ol Buesssin:

Format

Scope Mechanism:
J audio __PCH & T Soupe

E3

Whersion B im WAH) an dor
Generation

b dhiess 1 Bl Protukull 1PvE.

| ~lcisco Beta
} {Diesel Combustion Collaboratory ?

NASA - Space Shuttle STS-89

f,ﬂFAU - Communication Management
“¥[FAU - IKOM - Informatik Kollquium ONiine
“P|FAu - Molecular Modelling Lahor

“P|Fau - Systemprogramimisrung |

i
Coveraye of the first Space Shuttle mission of 1398, the 12th flight of _|
Endeavour and the 89th overall in NASA’s Space Shuttle Program.
3T3-89 is scheduled to last approx. 8 days. Endeavour will be docked J
with Russian Space Station Mir for 3 days exchanging several tons of J
scientific and logitical equipment and supplies, including water, This

wom JOIH- Projekt - ‘fnmtl)ﬂl mm-w

i
¥

IR RS i a0~ A 6 Test URL
Scop
Bt | v it
+ Region
v Wertd
|x > |
Format  Address
|| _pon |fezzzs ﬁ
HIE W s
ﬂ @ ABEST A

Plrau - Tv
E‘A’HFAU - Yoresungen Algorithmik I, OR-11I

Session will take place

from 22 Jan 98 15:30 to 05 Feb 38 15:30 MET

| %

|

“PIFAu - voresungen OR-VI

Mare Information

&

Contact Details

‘ebruary
N Sm Mon
E‘A’JJFH—LUNEBURG (TEST U. GAWEHNS) 1 2
|#for-BELNET-4
f‘ﬂ(ihent University : MultiMediaRoom activiti
#|MBone-DE Chat

FA audio  |Format:[FCM - Proto:[RTF Avor 22421088 Port:[z2re mL:fiz7
@ video Format: H.261 Proto: RTP Addr 224.2.10.68 Port: |51526 WL:IE

Heard from 123.102.54.134 at 04 Feb 83 17.44 MET

Ved Thu Fri Sat
2 3 4

9 10 11
16 17 18
23 24 25

B Join Invite Record Dismiss
7 |MASA - Space Shuttle STS-89 = | | | : Hide 10 Februsry :
RS T i) @t () 00 07 02 03 04 05 06 07 08 09 10 11 12 13 14 15 16 17 16 19 20 21 22 23 . s
| PINRW- Live T TTT TTT T T P P AU - Molecular Modelling La ¥
FB Seefahrt Local Mbone
Multicast Session Directory vZ.4ab TU 2001
g
: WSCG “98
Dismiss
e e
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] X Audio Tests Priotity
[ Andreas Schreiber [ sten [ s tak - —6dBmtene | ~ high (200)
& FAU TV Audio Transmitter <O . i 4 med (100}
[ Guido Wessendorf (Uni Miinster, Gen| f pone - EWINS | w10
[ Hartmuth Heldt = - Mk tone 100
1] Lothar Hofmann (Uni Siegen) e
] Martin Bahr (Uni Bayreuth) G e
* Autoraise 4 Mute New Sites

1 Keep Audio

LBL Visual Audio Tool v4.0b2  Menu | Monitor | Help | Quit
T T

i Disable Meters i Keep All Sites
= Suppress Silence W Keep Sites Sorted

Hetwork
PCM DVl
Jtectwe |7 e v GSM
4 PCM2 -, DVI2
1 RecvOnly - LPC4
+ PCM3 - DVI4

Dest: 224.2.139.43 Port: 3456 TTL: 47

MName:  Guielo 'Wessendorf (Uni Miinster, Gem@

Global Stats

Dismiss
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vic — Video Conferencing Tool

O | Places all over the

Transmission
a5 Wince Fuller {BBN Planct
Pals Alto Baylands Rate Coitrol 00Fs D.0kb/s
1 s 9 kl:/a 143) i Transmit
Juerqen Welgen {FAU Enmgan: i) ‘ | 8ips
. | inweiger@131 18834135261
20f/  5kbis Encoder
i mute || coler info...
UWM Parking lot #6 ﬂ RV R ] s small
Milwamkee, W1 “s-“ Po) ~ nvdct 4 h261 4+ nomal
0fs  8bps —_
W’WIT Options... v tellb s bue v large
way [
Display
i Options... ~ Ordered ~ Quantize
I mute M _color info. Tile.., v Emor Diff ~- Gray
| _size.. | odes.. | | eI Gonma 00| [6-biy
Session
VICv24 Menu | Monitor | Help | Quit ‘ Dest: 2242172238 Port: 51482 ID: 596121575 TTL:127
T T Name:  Guido Wessendorf (Uini Minater, Germany) |
Hote: |
Koy |
Global Stats |  Members
Dismiss
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# $1d: mrouted.confy 3.8 1985/11/29 22:40:47 fenner Rel § LB
#
# This is the configuration file for "mrouted”, an IP multicast router.
# mrouted looks for it in "/etc/mrouted.conf”. /
#
# Command formats: leteimrouted.cont 7
# m]
Jjoin. # name ped-add k-1 O
Gumu Wessendorf (Uni Munster, German' # cache_lifetime 3600 # seconds
Participants # pruning on Bllly Boy hatin Bruessel ne Torte ins Gesicht &
o
Guido Liffler (Uni Miinster, Gem | 4 B
Guido We: E‘ rf (U 'M", 1o #phylnt <local-addr> [disable] [metri¢ <m=] ?threshold <t=] [rate_limit <b>] =]
LDVESEDE _( MLLLEER [boundary (<boundname>|<scoped-addr>/<mask-len=)] z o
sand@bully.join.uni-muenster.de # [altnet {<subnet>/<mask-len>|<subnet>)]
Participant Info # tunnel <local-addr> <remote-addr> [srert] [metric <m=]
A # [lhreshold <t>] [rate limit <b>] °
# [boundary (: | ped k-len=)]
#
# NOTE: any phyint commands MUST precede any tunnel commands D
Heturork # NOTE: the mask-len is the no. of leading 1°s in the mask
Dest: 224223066 Port: 46314 ID:0 TTL: 15 # NOTE: rate_limit is in kilobits, and defaults to 500 for tunnels
@ P .
Hame: [ wido Wessendort (Ui Mirster, Germany]
e # Example of named bounary: das ist ja prlma :
Keyi  [iaienypted) =SSN | gname LOCAL 239.255.0.016
Title: OO #name EE 239.254.0.0/16 #i.e. the EE dept wants local groups L)
" - # m
Paint to b Mute Hewr Sit
E e '.m E— “_ IS # Example of use of named boundary a‘:h -
SOCHED HeEeh ) #phymt le1 boundary EE #1el is ou ce to comp sci, =
i I # keep them away from o | groups K_\___ %
2'},‘:3;'?23"1“ Was sollen diese
# bloeden Pteile 77
[ Btenk page | mport ps [ import Tet | Guiges [ 4 [T E|
' ' L] -
[N ]
5 ;‘;,..m rar
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nt(e) — Network Text Editor

8 |JoIn

UCL Network Text Editor V1.5a23

@2@128.15 at:[15:28

Help

Fle | Eat | Colour | Font | Show |

ok £ Created by: flese

{# SId: nrouted conf,v 3.8 1995/11/29 22:40:47 fennec Rel §

Block: ) Weso @2(@126.15 Changed by: piesa

Participants i Keep

This is the configuration file for "mrouted', an IP multicast couter

wrouted locks for it in */ets/urouted. conf” Guido Wessendorfgue 'Y

Guido LoefTler@stardus

Cormand formats: Jete/meonted. conf

TRE AR T

t# name <houndnane> <3Wped-addr>/<maak -len>
[+ cache lifetime 3600
k¢ pruning on

Was muk gemscht werden?

e
¢ phyint ¢local-addr> [disable] [metric <m>] [threshold <t>] [rate limit <h>]
[boundary [<houndname> | <scoped-addr>/cnask-1en>) ]
[altnet (<subnet> /<mask-len> |<subnet>)]
tunnel <local-addr) <remote-addr> [arcrt] [metric mo]
eshold <t] [rate_limit <h>]
[boundary (<bwun\iname>\<3cuped-addr>/<maak-len>)]

HOTE
HOTE
HOTE

any phyint comvands MUST precede any tunnel comnands
the mask-len is the no. of leading 1's in the mask
rate linit is in kilobits, and defsults to 500 for tumels

LR

1 Read Only
| Lock New ltems
1 Encrypt Seasion

l# Exeanple of naned bounary:
[eveme LacaL 230,255, 0. 0/1¢
frnane EE 239.254.0.0/16 # i.e. the EE dept wants local groups
[

¢ Exenple of use of naned boundary

phyint Lel boundary EE # Lol is our interface to comp sci,

I # keep then sway from our Local groups

UCL
==

f*
hyint ethi
Mt iy

Hktivieren vom Eth0-Interface
phyint sthi disable  (deaktivieren)

£ Template tunnel for meast_install

proaoel. 199.4.1,17 126.4.0  metric 1 threshold 64 rate_linit 500 # <-- REPLACE

houndary LOGAL

t\mnel 128,176,050 198, 176. 168,132 neteic 1 (w4 acfin s © (oo 7 )

Konfiguration des DVMRP-Twme’

- night want to specify a houndary on your ol (i 8 iy P,

t+ a5 ahove

a

bt wore .o the Falloming 3€ won sning weonted snuol
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MVoD - Conference Recording

Help |

Bever Besshn tecka Tools

B =lal £ _IJ

. uN--uuMlnﬂu Usseid: wessanid
Ho n

Session Hans
Sessian Dascription:

IETF-45 Channet 1 Low-BW [Osi, Norsay]

ITF-45 Channal | Low-BW, 12-16 July 1999, 1 Z8KBIsRe ranmiztion fom the
In Gslo. For Transmisskon schodulp son;
g L NSO AsSI C Nl htred

|| I—

=) =
uAL: [ Hitp o e et
=1 T Capamight () 1837 University of Munnhen Saseion Group: | publig
‘Session Rights Usor: play Fesl 7 deiee
SAP anncuncnents | M| .l ll Pl»l » Groeup: Fpsy  _jedt _|deles
Woad Fplay  ledi _Idelete
S — il!ﬂ-ﬂscml o 10%19, Norway) Common Addmes: | <madia use At Rdrstsens] IS0 as Urncast
Session Description: Common I wlocal S0 Oma  Rngon  World other |15
IITF-45 Channel 1 Low-DW, 12-16 July 1399, 126Kb#Aec o G
Aranamizsion from the IETF in Osla For Transmitsion st
schdule seo: hitp e hiof rod-thamastiet'schedule hinl vidan

=]
Session will be aclive:

wnl ey 19, 1955 31 0230 show Media | et Media | delels Media |
4055100 B curantly ativi

= o = ermanent Cancel
(D Session wil be recorded (specified in yeur locsl Sme): oy o |

lem.lmls |2 oa Plus 5
for_—| Fa boun FI_mmu o seconds

Record al seeced ting Cancel |
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Weitere Software

» Berkely MASH toolkit (Open Mash)
 Cisco IP/TV

* FreeAmp

* MacTV

* MIM

* MPlayer mit live.com patch

* Quicktime

* RealOne player

* VBrick Free Streaming player
* VLC Media Player

* WinAmp

(Kein Anspruch auf Vollstandigkeit!) []
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Links

* mbone-de (DFN-NOC)
— http://www.mbone.de

* Kompetenzzentrum fir Videokonferenzdienste (VCC)
(DEN-Projekt an der TU-Dresden)
— http://vcc.urz.tu-dresden.de

 University of Oregon videolab project

— http://videolab.uoregon.edu
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