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Klaus-Gerd Giesen

Umriss einer kantschen Cyberkriegsethik

Zusammenfassung

Der Text liefert einen Beitrag zur Erfassung des Cyberkrieges aus ethischer Perspektive.
Nachdem die neue Kriegsform begrifflich erfasst und in den weiteren historischen
und technischen Kontext eingeordnet ist, werden Normen internationaler Gerechtig-
keit konkret entwickelt, indem auf die komplexe Kriegsethik Immanuel Kants zuriick-
gegriffen wird. Besondere Aufmerksamkeit erhilt dabei neben lus ad bellum und lus in
bello vor allem das lus post bellum, das als besonders relevant eingestuft wird, u.a. weil
wegen der standig wachsenden Bedeutung des Internet of Things vollig neue Gefahren
fir die Menschheit entstehen.

Abstract

The text contributes to the conceptualization of cyberwar from an ethical perspec-
tive. After this new form of war has been defined and placed in a wider historical and
technical context, norms of international justice are developed in concrete terms by
resorting to Immanuel Kant’s complex war ethic. In addition to ius ad bellum and ius in
bello, special attention is given to the ius post bellum, which is considered particularly
relevant, among other things because the ever-growing importance of the Internet of
Things is bringing entirely new dangers for humanity.

1 Einleitung: Cyberkrieg im Kontext

Seit Heraklit gibt es eine Philosophie des Krieges. Denn die Dichotomie
von Krieg und Frieden strukturiert unser Leben. Fast alle bedeutenden
Philosophen haben eine Philosophie des Krieges und des Friedens skiz-
ziert, einschliefflich (im 20. Jahrhundert) Lévinas, Rawls, Derrida und
Habermas. Sie alle zeigen Versuche auf, das Wesen des Krieges und/oder
des Friedens zu erfassen und Gerechtigkeit in Bezug auf diesen Bereich
zu definieren.

Der Cyberkrieg verindert unser Verstindnis von Krieg bzw. Frieden
sowie von der Bezichung zwischen Mensch und Maschine. Damit entsteht
eine vollig neue militirische Dimension, fiir die ein ethischer Rahmen
geschaffen werden muss, da sonst auf diesem Gebiet ein Naturzustand
bestehen bleibt, in dem der stirkste Akteur fast uneingeschrinkt herr-
schen kann.
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Der Cyberkrieg ist eine vollig neue Dimension der Kriegsfiihrung.
Deshalb konnten sich internationale Normen noch kaum etablieren.
Das Internet hat Einzelpersonen, verschiedenartigen Organisationen
und Nationen eine nicht zu unterschitzende neue Schlagkraft gege-
ben, auf der die sich stindig weiterentwickelnde Netzwerktechnologie
basiert. Fiir jedermann — Regierungen, Biirger, Soldaten, Spione, Pro-
pagandisten, Hacker und Terroristen — ist zum Beispiel Informations-
beschaffung, Kommunikation, Fundraising oder Offentlichkeitsarbeit
zunehmend digitalisiert.

Wir stehen erst am Anfang dieser Informationsrevolution. Der Com-
puter ist sozusagen die neue Dampfmaschine. Das erleichtert ungemein
den Erwerb und die Verbreitung von Wissen und Informationen durch
den Aufstieg des Cyberspace. Heute sind mehr als zwei Milliarden Com-
puter direkt mit dem Internet verbunden, und es gibt fast drei Milliarden
Internetnutzer auf der Erde. Infolgedessen haben jetzt alle politischen
und milicdrischen Konflikte auch eine Cyberdimension, deren Ausmafd
und Auswirkungen noch immer schwer zu erfassen sind. Die im Cyber-
space ausgetragenen Konflikte konnten in Zukunft vielleicht wichtiger
sein als die Ereignisse in der physischen Welt. Im Cyberkonflike ist die
geographische Distanz zwischen Gegnern praktisch irrelevant, denn im
Cyberspace ist jeder des anderen Nachbar: Mit Glasfaser- und Satelliten-
tibertragungen bewegen sich Computersignale fast mit Lichtgeschwindig-
keit. Die michtigsten Waffen basieren nicht auf physischer Stirke, son-
dern auf Logik und Innovation. Cyberkriegstithrung ist definitiv anders
als traditionelle Kriegsfithrung, aber sie teilt einige Eigenschaften mit
der historischen Rolle von Luftbombardierung, U-Boot-Kriegsfithrung
und Spezialeinsatzkriften. Insbesondere kann sie einem Gegner aus der
Ferne oder durch Ausnutzen des Uberraschungsmomentes schmerzhaften,
asymmetrischen Schaden zufiigen (vgl. Geers 2011). Und Cyberkrieg ist
vergleichsweise duflerst billig.

Die Vernetzung durch das Internet stellt eine enorme Bedrohung fiir
die zivile Infrastrukeur dar. Tatsichlich sind die meisten militdrischen
Netze auf zivile, vor allem kommerzielle Computerinfrastrukturen ange-
wiesen, wie zum Beispiel unterseeische Glasfaserkabel, Satelliten, Router
oder Knotenpunkte; umgekehrt sind zivile Fahrzeuge, Schifffahrt und
Flugsicherung zunehmend mit Navigationssystemen ausgestattet, die auf
Satelliten des Global Positioning System (GPS) basieren, welche auch
vom Militdr genutzt werden. Somit ist es mittlerweile duflerst schwierig,
zwischen rein ziviler und rein militdrischer Computerinfrastrukeur zu
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unterscheiden. Dies stellt eine ernsthafte Herausforderung beziiglich
des allgegenwirtigen Unterscheidungsprinzips zwischen militdrischen
und zivilen Objekten dar (siche unten). Interconnectivity bedeutet, dass
sich die Auswirkungen eines Angriffs auf ein militirisches Ziel nicht auf
dieses Ziel beschrinken miissen. Tatsichlich kann ein Cyberangriff Aus-
wirkungen auf verschiedene andere Systeme, einschlief3lich ziviler Infra-
strukturen und Netzwerke, haben, beispielsweise durch die Verbreitung
von Malware (bésartiger Software wie zum Beispiel Viren oder Wiirmer),
wenn diese unkontrollierbar sind bzw. werden (vgl. Droege 2012).

Daher ist die zivile Infrastruktur aufgrund ihrer zunehmenden Abhin-
gigkeit von Computersystemen sehr anfillig fiir Angriffe auf Computer-
netzwerke. Insbesondere eine Reihe kritischer Anlagen, wie Kraftwerke,
Atomanlagen, Staudimme, Wasseraufbereitungs- und Verteilungssysteme,
Olraffinerien, Gas- und C)lpipelines, Bankensysteme (einschliefSlich Geld-
automaten), Bérsen und die tibrige Finanzwelt, Krankenhaussysteme,
Eisenbahnen und Flugsicherung sind auf Informationstechnologie ange-
wiesen. Solche Systeme, die das Bindeglied zwischen der digitalen und
der physischen Welt bilden, erweisen sich als extrem anfillig fur dufere
Einfliisse durch praktisch jeden potentiellen Angreifer. Es handelt sich
um das sog. Internet of Things, d. h. aller Objekte, die direkt mit dem
Internet verbunden sind.

Im Mai 2009 verkiindete der amerikanische Prisident Obama: ,,Cyber-
Eindringlinge haben unser Stromnetz untersucht [...]. In anderen Lin-
dern haben Cyber-Angriffe ganze Stidte in Dunkelheit gestiirzt (The
White House 2009). Journalisten kamen nach Recherchen zu dem Schluss,
dass diese Anschlige in Brasilien stattgefunden haben, wo Millionen
von Zivilisten im Bundesstaat Espirito Santo bereits im Jahr 2005 und
in Rio de Janeiro im Jahr 2007 betroffen waren, und dass die Quelle der
Anschlige noch unbekannt sei. Richard Clarke, der ehemalige Sonder-
berater von Prisident George W. Bush fiir Cybersicherheit, sagte spiter:
~Angesichts der Ernsthaftigkeit, mit der die Obama-Administration die
Cybersicherheit und das Stromnetz schiitzt, kdnnen wir gelassen die Art
von Dingen erwarten, die in Brasilien geschehen sind, wo Hacker die
Stromenergie erfolgreich zum Erliegen gebracht haben® (Mylrea 2009).

Nationale Sicherheitsplaner miissen heutzutage eingestehen, dass Elek-
trizitit nicht ersetzt werden kann, und dass alle anderen Infrastrukturen,
einschliefflich Computernetzwerke, davon abhingen. Die Manipula-
tion von elektrischen Netzmanagementsystemen ist daher derzeit wohl
die grofite zivile Bedrohung (vgl. Mele 2010). Dariiber hinaus sind
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Verteilsysteme fiir Lebensmittel, Wasser, Geld, Giiter (Supply Chain
Management) und Energie in jeder Phase auf IT angewiesen, ebenso
wie Transport-, Gesundheits- und Finanzdienstleistungen. Moglicher-
weise katastrophale Szenarien wie Zusammenstof8e zwischen Flugzeu-
gen, die Freisetzung von Strahlung aus Kernkraftwerken oder toxischer
Chemikalien aus Chemieanlagen und die Stoérung lebenswichtiger Infra-
strukturen und Dienste wie Strom- oder Wassernetze, kénnen nicht
ausgeschlossen werden.

Im Jahr 2010 hat der Computerwurm Stuxnet, hochstwahrscheinlich
ein amerikanisch-israelisches Joint Venture, das erreicht, was simtliche
Resolutionen des Sicherheitsrates der Vereinten Nationen nicht ermég-
licht hatten: Irans Bau einer Atombombe zu unterbrechen. Ein halbes
Megabyte Computercode ersetzte mogliche Luftangriffe der israelischen
Luftwaffe. Stuxnet war deutlich effektiver als jeder konventionelle mili-
tirische Angriff hitte sein kénnen — und das sogar ohne direkte Verbin-
dung der iranischen Aufarbeitungsanlagen mit dem Internet (also per
USB—Ubertragung). Die Tatsache, dass die USA und Israel mit derart
spektakuliren Angriffen aufwarten kénnen, stellt eine starke Versu-
chung fiir alle anderen Staaten dar, in Zukunft ebenfalls die Vorteile
des Computer-Hackings zu nutzen.

Militdrische Streitkrifte bilden natiirlich keine Ausnahme. Die IT wird
fir das Management von Streitkriften eingesetzt — zum Beispiel gerade
fir die Fihrung und die Logistik. Schon heute ist es durchaus denk-
bar, dass ein ausldndischer Staat die IT-Infrastruktur der gegnerischen
Armee ganz oder teilweise kontrolliert und so manipuliert, dass diese
Waffen — wie zum Beispiel atomar bestiickte Raketen — auf die eigenen
Stidte und die eigene Bevolkerung abfeuert.

Die derzeitige Situation favorisiert den Cyberangreifer. Dies steht im
Gegensatz zu unserem historischen Verstindnis von Kriegsfithrung, bei
dem der Verteidiger traditionell einen Heimvorteil genief3t. Daher wer-
den viele Regierungen in abschbarer Zeit zu dem Schluss kommen, dass
die beste Cyberverteidigung ein gelungener Angriff ist.

Heutzutage kommt hinzu, dass Cyberangriffe auf politische Entschei-
dungsstrukturen, militirische Systeme oder den Durchschnittsbiirger in
vielen Fillen durch den zusitzlichen Vorteil der Anonymitit des Angrei-
fers unterstiitzt werden. Dariiber hinaus macht die rasche Verbreitung
von Internet-Technologien, einschliefllich Hacker-Tools, unméglich, dass
jede Organisation, einschlieflich der Armeen, mit allen diesen Neuhei-
ten immer auf dem neuesten Stand ist. Hiufige Software-Updates und
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Netzwerk-Neukonfigurationen verindern unvorhersehbar und ohne
Vorwarnung die Internet-Geographie. Cyberangriffe sind flexibler als
jedes andere Waffensystem, das die Welt je gesehen hat. Sie konnen fiir
Propaganda, Spionage oder die Zerstérung kritischer Infrastrukturen
sowie grofer Bevolkerungsgruppen eingesetzt werden. Die moralische
Dimension des Cyberkrieges ist vorerst noch nicht sehr entwickelt, da
es sich in erster Linie um die Nutzung und Ausbeutung von Informa-
tionen in Form von Computercode und Datenpaketen handelt; bisher
gibt es kaum dadurch entstandenes menschliches Leid (vgl. Geers 2011).
Aber das konnte sich eben bald dndern.

2 Begriffliche Bestimmung des Cyberkriegs

Aus ethischer Sicht ist es wichtig, zwischen einem Akt des Cyberkriegs
und einem Akt zu differenzieren, der zwar moralisch falsch sein mag,
aber gar nicht unter die Kategorie des Krieges fillt. Im Gegensatz zu
vielen anderen Autoren (vgl. Einzinger 2011; Micewski 2011) soll hier
fir eine restriktive Definition plddiert werden, damit der Begriff nicht
tiberfrachtet wird (vgl. Giesen 2013). Eines der Probleme besteht darin,
dass im Cyberkonflikt Eingriffe auf das Staatsgebiet nicht unbedingt
von Soldaten oder Fahrzeugen (Panzer, Flugzeuge usw.) vorgenom-
men werden. Insofern miissen zuerst einige Missverstindnisse ausge-
riumt werden.

Ein Cyberkrieg als solcher kann nur direkt zwischen zwei oder mehr
Staaten stattfinden. Im Gegensatz zu Sean Watts (2012) soll hier jedoch
die staatliche Zugehérigkeit nicht als einziges Kriterium fiir den Kom-
battantenstatus fungieren, d. h. die ansonsten restriktive Definition soll
auch nichtstaatliche Akteure einschliefen, die einer Staatsrison unter-
geordnet sind, wie z. B. nichtstaatliche Gruppen sogenannter ,patrioti-
scher Hacker® (in Russland, China, Israel und anderswo), die eng mit
den nationalen Armeen zusammenarbeiten und von ihnen kontrolliert
werden (vgl. Ventre 2011). Wie Michael Schmitt (2011, 579) zu Recht
betont, bietet das geltende Volkerrecht hier einige interessante Analo-
gien (der Fall Tadi¢ des Internationalen Strafgerichtshofs fiir das ehe-
malige Jugoslawien, die iranische Geiselkrise 1979, der Fall Hisbollah
2006 usw.). Die Definition muss jedoch vélkerrechtlich nicht anerkannte
Gebietseinheiten wie die Tiirkische Republik Nordzypern, Palistina oder
Transnistrien ausschlieflen.
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Das Territorialitdtsprinzip muss auch weiterhin als wesentliches Attri-
but der Staatssouverinitit integraler Bestandteil der Definition sein (a
contrario: Marie Stella 2003), obwohl aufgrund der dezentralen Natur
des Internets jede Malware innerhalb von Sekundenbruchteilen viele
Grenzen tiberschreiten kann, bevor sie ihr Ziel erreicht (vgl. Hare 2009).
Es kann hier nur um die Auswirkungen eines Cyberangiffs auf ein natio-
nales Territorium gehen.

Das im Volkerrecht viel diskutierte Prinzip der bewaffneten Aggres-
sion, das zur Rechtfertigung eines Kriegseintritts erforderlich ist (Art. 51
der UNO-Charta), sollte unbedingt beibehalten werden — allerdings mit
der Ausnahme, dass sich die Bedeutung dessen, was als Waffe betrach-
tet werden kann, weiterentwickeln muss. Ein gezielter, michtiger und
zerstorerischer Computerwurm kann perfekt mit der Definition einer
Waffe zusammentfallen (vgl. Delbasis 2009, 97). Auch hier kommt es
auf die Wirkung an. Schliefflich kann man mit einem Flugzeug auch
Lebensmittel transportieren oder Stidte bombardieren. Der Begriff des
Cyberkrieges verlangt, dass Informationstechnologien fiir zerstorerische
Zwecke genutzt werden.

Die Fachliteratur zelebriert das Wiederaufleben asymmetrischer Kriegs-
fiihrung im Cyberspace (z. B. Schréfl u. a. 2011): Gegeniiber einem Staat
mit einer michtigen Cyberarmee, wie den Vereinigten Staaten, Israel,
China oder Russland, kénnen alle anderen Linder in unterschiedlichem
Maf3e offensive oder defensive Cyberkapazititen besitzen und versucht
sein, diese einzusetzen. Die Machtverhiltnisse lassen jedoch vorerst kei-
nen Zweifel am Ausgang eines solchen asymmetrischen Konflikts auf-
kommen. Dennoch ist im Cyberspace weder der totale Sieg noch die
totale Niederlage wahrscheinlich.

Eine der Besonderheiten des Cyberkrieges liegt in der Mdglichkeit eines
sogenannten Sub-Rosa-Konflikts. In diesem Fall will weder der Angrei-
fer noch der Verteidiger die Existenz eines Cyberkonfliktes 6ffentlich
machen — auch nicht gegeniiber der eigenen Bevolkerung. Dies kann
entweder geschehen, um (fiir den angegriffenen Staat) im Falle einer
Niederlage nicht das Gesicht zu verlieren, oder aus Angst vor der interna-
tionalen 6ffentlichen Meinung (fiir den Aggressorstaat), oder (fiir beide)
um einen eskalierenden Konflikt durch einen Spillover-Effekt auf andere
militdrische Bereiche (konventionelle oder nukleare Kriegsfithrung) zu
vermeiden, oder um Panik in der Bevolkerung zu vermeiden (vgl. Libicki
2009, 128-129). Der Sub-Rosa-Konflikt wirft das klassische Dilemma
demokratischer Legitimitit wichtiger militdrischer Entscheidungen
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versus technokratische Experteneflizienz erneut auf. Es ist klar, dass aus
Sicht der internationalen Gerechtigkeit die grofStmaogliche Transparenz
gefordert werden muss, damit die demokratische Kontrolle der Cyber-
waffen erleichtert wird. Deshalb sollte ein Sub-Rosa-Cyberkrieg zumin-
dest hinter verschlossenen Tiiren von den zustindigen parlamentarischen
Verteidigungsausschiissen diskutiert und genehmigt werden.
Wenn man die genannten Voraussetzungen beachtet, kann man fol-
gendes schnell ausschliefen:
Cyberkriminalitit, auch durch nichtstaatliche Gruppen wie z. B. die
russische Mafia. Der Europarat ist die einzige internationale Orga-
nisation, die Cyberkriminalitdt bislang reguliert hat.
Cyberpropaganda und Hacktivismus, auch wenn sie DDoS-Angriffe
auf Regierungswebsites beinhalten kénnen.
Eine einmalige Cybersabotage durch einen Staat: der Stuxnet-Virus
bleibt damit deutlich unter der Schwelle, die den Cyberkrieg verniinf-
tigerweise definiert.
Cyberspionage: Tatsichlich ist Spionage mit neuen Technologien so alt
wie die Beziehungen zwischen den Staaten. Das Hacken von Regie-
rungscomputern oder Implantate — wie der mittlerweile beriihmte
Flame-Wurm oder der Diebstahl von Daten — bilden keine Ausnahme.
Cyberterrorismus und Cyberguerilla sind das Ergebnis nichtstaatlicher
Gruppen gegen einen oder mehrere Staaten und fallen daher nicht
unter die Kategorie zwischenstaatlicher Konflikte.

So definiert sind die Grenzen zwischen den verschiedenen, im Internet
stattfindenden aggressiven bzw. hinterhiltigen Aktivititen eigentlich gar
nicht mehr so verschwommen.

3 Eine kantische Theorie des gerechten Cyberkriegs?

Nach der Begriffserfassung kann die Frage nach einer méglichen Grund-
lage fiir die Ethik des Cyberkriegs angegangen werden. Hier soll dies-
beziiglich die Theorie des gerechten Krieges mobilisiert werden, gerade
weil es sich um einen sehr ausgereiften, von Cicero bis Walzer iiber viele
Jahrhunderte entwickelten Ansatz handelt. Im Laufe der Zeit hat er sich
an alle technologischen Revolutionen anpassen kénnen. So fithrte zum
Beispiel Vitoria im 16. Jahrhundert die wichtige Unterscheidung zwischen
Kombattanten und Zivilisten mit dem damit einhergehenden Begriff
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der Kollateralschidden infolge des Aufkommens von Artillerietechnik auf
den Schlachtfeldern ein. Ein anderes Beispiel: In den vierziger und finf-
ziger Jahren diskutierten unter anderem die Theologen John Ford, Paul
Ramsey und James Turner Johnson die hochst relevante Frage, ob selbst
ein defensiver Atomkrieg tiberhaupt gerecht sein kénnte. Die Theorie
des gerechten Krieges ist also duflerst flexibel und entwicklungsfihig in
Bezug auf neue Technologien der Kriegsfithrung.

Deshalb soll die klassische Theorie des gerechten Krieges hier auch
erweitert werden: Riickgreifend auf Immanuel Kants Rechtslehre erscheint
es logisch, dem traditionellen Jus ad bellum und lus in bello ein Ius post
bellum hinzuzufiigen (Kant 1797, §§58—60; vgl. Giesen 2013). In der
Tat war Immanuel Kant selbst nicht nur ein Friedensphilosoph, der
fur seine wegweisende Schrift zum Telos des ewigen Friedens bekannt
wurde, sondern gleichzeitig auch ein Kriegsphilosoph, der in der Meza-
physik der Sitten eine Theorie des gerechten Krieges entwickelt hat (vgl.
Giesen 1997).

Wie schon in Zum ewigen Frieden (Kant 1795), aber im Gegensatz
zu dem, was er einige Jahre zuvor in seiner Idee zu einer allgemeinen
Geschichte in weltbiirgerlicher Absicht (Kant 1784) bemerke hatte, stellt
Kant in der Rechtslehre fest, dass letztlich der ,ewige Friede [...] freilich
eine unausfiihrbare Idee ist“ (Kant 1797, §$61), zumal die allmihliche
Ausdehnung des foedus pacificum auf die gesamte Erdoberfliche dazu
fithren wiirde, dass eine (Welt-)Regierung die Situation nicht mehr
kontrollieren konnte, was zu vielen Biirgerkriegen fithren wiirde. Das
Problem des ethischen Status des Krieges bleibt daher ungelost, da es
eben um die Streitigkeiten von Staaten geht, die sich historisch gesehen
noch auflerhalb des republikanischen foedus pacificum befinden, sowie um
die Bezichungen von republikanisch verfassten Staaten mit einem oder
mehreren nicht-republikanischen Staaten. Eine normative Kriegsphilo-
sophie ist somit notwendig. Die Paragraphen 56—60 der Rechzslehre sind
deshalb der Definition von Kriterien fiir Gerechtigkeit oder Ungerech-
tigkeit solcher, vom foedus pacificum nicht gedeckten Kriege geschuldet.

Von Anfang an unterscheidet sich Kant von den Theorien des gerech-
ten Krieges seiner Vorginger. Erstens durch die Struktur seiner Argu-
mentation: Zum traditionellen fus ad bellum (§S56 und s7) und Zus in
bello (Ss7) fugt er ein tberraschendes Jus post bellum hinzu (§§58 und
60). Aber auch durch den Inhalt der entwickelten Kriterien. Kant geht
hier auf die Kriterien von Aquinas zuriick. Tatsichlich finden sich in den
§§56 und 57 die vier thomistischen fus-ad-bellum-Kriterien, wenn auch
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in einer anderen Reihenfolge als in der Summa Theologica: 1. Das Ziel des
Krieges muss ein vollkommenerer Frieden sein als vor dem Krieg (in den
Worten Kants §57: ,,[...] den Krieg nach solchen Grundsitzen zu fiihren,
nach welchen es immer noch méglich bleibt, aus jenem Naturzustande der
Staaten [...] herauszugehen und in einen rechtlichen zu treten®). 2. Der
Krieg ist formlich von der staatlichen Autoritit zu erkliren (vgl. Kant 1797,
§55). 3. Der Krieg muss einen gerechten Grund haben (vgl. Kant 1797, §56
legt fest, dass er entweder nach einem Angriff, einer Drohung oder einem
Vergehen erfolgen muss); 4. Eine rechte Intention: Fiir Kant bezieht sich
dieses Gebot auf ein formliches Verbot von Bestrafungs- und Vernich-
tungskriegen, welche den Herrscher aus moralisch ,,unreinen® Griinden
in den Krieg fithren konnen (Kant 1797, §56). In Aquinas, wie auch in
Kant, fehlen die anderen drei Kriterien des tiblichen Katalogs von fus ad
bellum, die zwischen den beiden Autoren von Vitoria und Suarez einge-
fugt wurden (vgl. Phillips 1984, 12-134), ndmlich: 1. Krieg muss das aller-
letzte Mittel sein, um einen Streitfall zu 16sen; 2. Es muss eine verniinftige
Siegeschance bestehen, bevor man den Krieg erklirt; 3. Es soll unbedingt
eine gewisse VerhdltnismifSigkeit zwischen Fehlverhalten des Feindes und
seiner Bestrafung gegeben sein.

Alle sieben Jus-ad-bellum-Kriterien (also auch die drei von Kant nicht
einbezogenen) werden jetzt skizzenhaft auf den Cyberkrieg angewandt.
Es muss dabei beachtet werden, dass der Katalog kumulativ ist, was
bedeutet, dass simtliche Kriterien erfiillt sein miissen, wenn ein Cyber-
krieg als gerechter Krieg anerkannt werden soll.

4  |us ad bellum

4.1 Das Endziel des Krieges: ein vollkommenerer Frieden
(als vor dem Krieg).

Dieses erste Kriterium ist schwer zu erfiillen, weil Cyberkriege einfach
dazu neigen, nicht enden zu wollen, da sie mit mehr oder weniger
langen Pausen durchsetzt sein und méglicherweise auf der Sub-Rosa-
Ebene weitergefithrt werden konnen. Allerdings kann ein Krieg nur
dann gerecht sein, wenn er ein Ende findet und wenn die Pline fiir
die Nachkriegsordnung diejenigen Mingel korrigieren, die schon vor
dem Konflikt richtig erkannt wurden. Das bedeutet konkret, dass ein
solcher Cyberkrieg nur eine gerechte Reaktion auf eine von einem
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anderen Staat ausgeloste kinetische Aggression sein kann, wenn sie
dazu bestimmt ist, das Schadenspotential des Gegners definitiv und
fur lingere Zeit zu zerstoren.

4.2 Die Autoritat des Fiirsten: die Kriegserklarung

Hier stehen wir vor zwei Herausforderungen: Zeit und Zuschreibung.
Aufgrund der hohen Geschwindigkeit der Cyberkriegs-Strome muss die
formale diplomatische Kriegserklirung notwendigerweise auf ein Mini-
mum reduziert werden, d.h. auf ein eindeutiges Computersignal, das
wenige Augenblicke vor der Reaktion auf die Aggression gesendet wird —
in Analogie zu einem Warnschuss in einer personlichen Notsituation.

Andererseits liegt das Problem der Zuschreibung wiederum in der Tat-
sache, dass es im Cyberspace hchst problematisch ist, den Angreifer mit
Sicherheit zu identifizieren, insbesondere wegen der moglichen Prisenz
anderer Akteure auf dem virtuellen Schlachtfeld (vgl. Wheeler/Larsen
2007), aber auch wegen der wahrscheinlichen Nutzung von sogenannten
Botnets (Third-Party-Servern), wie es zum Beispiel wihrend des Cyber-
angriffs gegen Estland mit der illegalen Benutzung von mindestens einer
Million Computern weltweit der Fall war. Wihrend absolute Gewissheit
im Cyberspace eigentlich nie méglich ist, konnen wir jedoch — ethisch
geschen — eine sehr hohe Wahrscheinlichkeit von 99 Prozent fordern. Mit
anderen Worten: Es sollte sich ein probabilistischer Ansatz durchsetzen.

Dieses Kriterium schlief3t automatisch Hacker und private Auftrag-
nehmer aus, die nicht einer Staatsgewalt unterstellt sind (z. B. durch Out-
sourcing), diplomatisch nicht oder kaum anerkannte Staaten wie Punt-
land und Abchasien, Cyberguerrilleros sowie terroristische Gruppen —
es sei denn, sie werden von einem Staatsapparat geschiitzt bzw. sogar
gefordert, der von ihren aggressiven Handlungen Kenntnis hat und
nicht eingreift. Hier kommt die Analogie mit der Invasion Afghanis-
tans im November 2001 durch die Vereinigten Staaten und ihren Ver-
biindeten ins Bild: Die Taliban wussten nichts von der Vorbereitung
der Anschlige vom 11. September, weigerten sich aber anschlieflend,
Al-Qaida aus Afghanistan zu vertreiben. So kann ein Staat, der sich
weigert, gegen aggressive nichtstaatliche Akteure auf seinem Territo-
rium vorzugehen, selbst zum legitimen Ziel einer Cyberverteidigung
des angegriffenen Staates werden, weil er eine schwere indirekte Ver-
antwortung trigt (vgl. Tikk 2008, 22).
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4.3 Eine gerechte Ursache

Jenseits der Selbstverteidigung gegen einen bewaffneten Angriff (ein
ethisches Prinzip, das in Art. 51 der UNO-Charta juristisch verankert
ist), die im Falle der Benutzung konventioneller Waffen (d. h. unter
Annahme einer Cyberwaffenreaktion, zum Beispiel gegen die Besetzung
eines Teils des Staatsgebiets) erst recht gilt, scheinen zwei weitere ethisch
akzeptable Szenarien moglich zu sein: eine humanitire Intervention (die
vom Sicherheitsrat der Vereinten Nationen genehmigt werden muss) und
ein Priventivschlag im Falle einer ernsten Bedrohung aus dem Ausland,
welche das schiere Uberleben des Staates gefihrden kann. Hier greift
die Analogie mit Michael Walzers Konzept der ,supreme emergency”
fur den israelisch-arabischen Krieg, der am 5. Juni 1967 mit einem Pri-
ventivschlag begann (vgl. Walzer 1977, Kapitel 16).

4.4 Eine gerechte Absicht

Es muss zugegeben werden, dass dieses Problem aus theoretischer Sicht
nicht richtig gelst werden kann, denn gerade im Cyberspace kann
jeder Akteur seine schlechten Absichten leicht verschleiern, gerade auch
weil bestimmte Handlungen nicht sofort fiir jeden sichtbar sind. Des-
halb muss auf grofStmégliche Transparenz bestanden sowie eine gewisse
Zeugenfunktion externen Beobachter (NGO-Watchdogs, neutrale Staa-
ten usw.) eingefithrt werden.

4.5 VerhiltnismiRigkeit von Schuld und Strafe

Kant wies dieses Kriterium zuriick, weil er seine Schrift zu Beginn
der Ara des Massenkriegs und der Einfithrung der allgemeinen Wehr-
pflicht schrieb. Da Cyberkrieg aber genau das Gegenteil von Massen-
krieg ist, werden die Kriterien hier beibehalten. Eigentlich handelt es
sich um die Frage nach der Schwelle, ab der eine Cyberverteidigung
jenseits des Sperrens von Zugingen (IP, Ports), der Umleitung und
Verlangsamung von fremden oder eigenen Datenstrémen oder dem
einfachen Loschen von Schadsoftware beginnen darf. Offensichdich
reicht eine einfache DDoS-Attacke nicht aus. Es scheint notwendig,
dass die Cyberaggression menschliche Opfer verursacht (insbesondere
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tiber das Internet of Things) — zum Beispiel durch nukleare Strahlung
oder schidliche Emissionen von Chemieanlagen oder durch schweren
Storungen in Krankenhdusern — oder auf lebenswichtige Schliisselinte-
ressen des Staates abzielt (Strom- und Wasserverteilung, Borsen und
Finanzsysteme, konventionelle oder nukleare Verteidigung, Sozialver-
sicherungssysteme, Luftverkehrssysteme usw.). Um eine héhere Prizi-
sion zu erreichen — was auf$erhalb des Rahmens dieses Beitrags liegt —
ist es sehr hilfreich, die sogenannte juristische ,Schmittsche Analyse®
zu verwenden, bei der eine qualitative Eins-zu-Zehn-Skala auf sieben
Kriterien angewendet wird (vgl. Schmitt 1999; Michael u.a. 2003, 2;
Wingfield/Michael 2004, 11-12).

Der grof§e moralische Vorteil von Cyberwaffen liegt in der Prizision
und Staffelung, mit der sich der Gegenangriff auf verschiedenen Ebe-
nen und auf verschiedene Arten ausfithren ldsst. Da zudem ein reiner
Cyberkrieg — ohne Beteiligung anderer Streitkrifte — ab einer bestimmten
Aggressionsstufe eher unwahrscheinlich ist, kann der Gegenangriff auch
durch die Nutzung des Multiplikatoreneftekts aus einer engen Vernet-
zung von Cyberarmee und Land-, Luft- und Seestreitkriften erfolgen.
Mit anderen Worten, ein allmihlicher Aufbau der Kriegsintensitit ist
durch die schrittweise Einfithrung des Cyberangriffs mit traditionelleren
Mitteln des Krieges durchaus méglich und sogar wahrscheinlich (vgl.
Sharma 2010, 63—67).

4.6 Krieg als letztes Mittel

Immanuel Kant hat dieses traditionelle Kriterium des fus ad bellum nicht
tibernommen, weil er es vermutlich fiir heuchlerisch hielt. Im Cyberkrieg
macht es auch tatsichlich keinen Sinn. Bei einem Cyberangriff bleibt
niamlich nicht geniigend Zeit fir echte diplomatische Verhandlungen
in angemessener Form. Das moralische Minimum besteht jedoch darin,
dafiir zu sorgen, dass die Aggression nicht zufillig erfolgt, zum Beispiel
durch die unbeabsichtigte Verbreitung eines Virus, die der Angreifer
selbst gar nicht bemerkt. Deshalb sollte es ein moralisches Gebot sein,
strenge Kontrollen durchzufiihren. Ein erster Schritt in diese Richtung
wurde im Jahr 2011 mit der Einrichtung einer Hotline zwischen Washing-
ton und Moskau unternommen (wie in Zeiten des Kalten Krieges), um
jegliches ,,Cyber-Missverstindnis“ auszuschliefen.
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4.7 Eine angemessene Hoffnung auf Erfolg

Dieses letzte Kriterium wurde ebenfalls von Kant nicht erwihnt, da es
eine ausgewiesene Antizipationskapazitit erfordert, die meistens nicht
gegeben ist. Im Cyberkrieg gibt es fiir schwache Staaten die starke Ver-
suchung, einen asymmetrischen Krieg gegen die wenigen Cybermichte
zu fithren — also Schikanen auf niedrigem Niveau. Hier konnte man
einen Kompromiss zwischen Kant und den spiteren Theoretikern des
gerechten Krieges finden: Auch wenn alle anderen sechs Kriterien des
Tus ad bellum erfillt sind, erfordert dieses letzte noch den Verzicht auf
jegliche Reaktion, wenn ein hohes Risiko des Scheiterns besteht, oder
eine noch stirkere Gegenreaktion mit negativen Auswirkungen fiir
die Zivilbevolkerung droht, oder wenn sie zu einer Eskalation mit den
iberlegenen kinetischen Kriften des Feindes fithren kann. Daher ist
auch im Cyberspace eine minimale Symmetrie der Krifte erforderlich.
So hat zum Beispiel Vietnam, wenn es von China angegriffen wiirde,
keinerlei Interesse daran, darauf militirisch zu reagieren. Dasselbe gilt
vorerst auch fiir Iran gegen Israel. Es geht um das Vorsorgeprinzip: In
diesen Fillen erscheint es moralisch geboten, den Fall eher vor interna-
tionale Organisationen wie den UN-Sicherheitsrat zu bringen und/oder
um Unterstiitzung und/oder Schutz durch eine Cybermacht zu bitten.

5 lusin bello

In der Metaphysik der Sitten scheint Immanuel Kant auf Aquinas, d. h.
auf die Tage vor Francisco de Vitoria, zuriickzugehen, um sein Jus in
bello zu definieren. Erstens entwickelt er in §57 den thomistischen Begriff
der erlaubten und nicht-erlaubten Tricks: Spione, aus dem Hinterhalt
agierende Attentiter, Giftmorder, Scharfschiitzen und Geriichte werden
explizit als illegale Mittel der Kriegsfithrung eingestuft, weil sie das fiir
die Entwicklung eines zukiinftigen (ewigen) Friedens notwendige gegen-
seitige Vertrauen zerstoren. Zweitens gibt es in seinem fus in bello ein
(schwaches) Kriterium der Verhiltnismifligkeit, das — wie bei Aquinas —
nur besagt, dass Pliinderungen verboten sind.

Das Hauptproblem in dieser Parallele zwischen Kant und Aquinas liegt
jedoch im ,fehlenden® Element des fus in bello: der Diskriminierung
zwischen Kombattanten und Nichtkombattanten sowie der damit ein-
hergehenden Maglichkeit von Kollateralschiden. Kant erwihnt dieses
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von Vitoria eingefiihrte Kriterium nicht, was die Annahme untermauert,
dass er eine traditionellere Doktrin fur richtig hilt.

Das Fehlen dieses Kriteriums zeigt uns deutlich, dass Kant in diesem
Konzept etwas entdeckt zu glauben hat, das er fiir unangemessen hilt.
Der Grund fiir die Einfithrung durch Vitoria in seinem De Indis lag in
der technischen Verinderung, die sich in der Kunst des Krieges im Zeit-
raum zwischen Aquinas und Vitoria vollzogen hatte: Er verweist auf die
massive Einfithrung der Artillerie auf den Schlachtfeldern Kleinasiens im
14. und 15. Jahrhundert, insbesondere wihrend des Sturzes von Konstan-
tinopel 1453 durch Mehmed II. Diese Technologie fiigte den Waften-
systemen eine neue Dimension hinzu, da sie die riumliche Entfernung
zwischen den verfeindeten Soldaten und eine gewisse Anonymitit des
individuellen Gegners auf dem Schlachtfeld erméglicht, und da sie den
unvermeidlichen Effekt hat, eine grofle Anzahl von Nichtkombattanten
treffen zu kénnen (vgl. Johnson 1981, 175-176). Daher erschien es Vitoria
ethisch notwendig, zwischen Kombattanten und Nichtkombattanten zu
unterscheiden, wobei letztere nur unabsichtlich getétet werden diirfen
(Kollateralschaden).

In der Rechtslehre erwihnt Kant dieses wichtige Kriterium nicht. Eine
Hypothese lautet, dass er die Relevanz einer solchen Unterscheidung
aufgrund einer Diskontinuitit in der Kriegskunst, die er selbst miterlebt
hat, nicht erkennt. Tatsichlich war Immanuel Kant ein Zeitgenosse
der Einfuhrung des Massenkrieges. Er stellt fest, dass im revolutio-
niren Frankreich sowie in Preuflen des spiten 18. Jahrhunderts die
allgemeine Mobilmachung der Bevolkerung fiir militirische Zwecke
etabliert wurde. (Vgl. Corvisier 1995, 162—163) Der Philosoph aus
Konigsberg erkennt, dass sich das Wesen der Kriegsfithrung grundsitz-
lich gedndert hat: Sie umfasst fortan die gesamte Gesellschaftssphire.
Er zieht — so lautet die Hypothese — die wichtige Schlussfolgerung:
Warum sollte das Kriterium der Unterscheidung von Kombattanten
und Nichtkombattanten des fus in bello beibehalten werden, wenn
die gesamte Gesellschaft jetzt auf die eine oder andere Weise an den
Kriegsanstrengungen beteiligt ist?

Es scheint, dass sein Schweigen zu diesem seit Vitoria bedeutsamen
Kriterium — und damit die Riickkehr zur thomistischen Lehre — so inter-
pretiert werden kann, als wollte Kant die Diskriminierung zwischen
Kombattanten und Zivilisten autheben. Die Massenkriegsfiihrung macht
eine solche Differenzierung irrelevant.

Die drei genannten Kriterien werden nun wieder nacheinander analysiert:
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5.1 Erlaubte Tdauschungen

Die Méglichkeit, den Feind bewusst zu tiuschen, wird bereits von
Aquinas in seiner Summa Theologica erwihnt. Man kann sich zum Bei-
spiel vorstellen, dass ein Staat, um seinen Feind abzuschrecken, ihn in
einem Gegenangriff irgendwie glauben macht, dass er weitreichende
kybernetische Fihigkeiten besitzt, was aber nicht stimmt. Ein solches
Verhalten erscheint moralisch ebenso zulissig wie Cyberpropaganda in
Zeiten der Cyberkriegsfithrung, beispielsweise durch die Umleitung von
Webseiten zur Verbreitung falscher Informationen oder gar Cyberspio-
nage. Eigentlich gibt es bei diesem Kriterium nichts Neues zu diskutieren.

5.2 VerhiltnismaRigkeit der Mittel

In diesem Zusammenhang ist ein Ansatz auf mehreren Ebenen erforder-
lich. Es ist wichtig, die VerhiltnismifSigkeit zunichst in einer kohdrenten
Weise zu definieren. Beispielsweise sollte ein tiber das Internet of Things
erfolgter Cyberangriff, der Hunderte von Todesopfern durch Abstiirze
ziviler Luftfahrtsysteme verursacht, natiirlich weniger heftige Reaktionen
hervorrufen als mehrere nukleare Explosionen mit erheblichen Strah-
lungseffekten, welche die Evakuierung eines Teils des Territoriums tiber
viele Jahre erfordern. Das Kriterium ist daher in seiner Struktur fast
schon utilitaristisch: Eine genaue Evaluierung der Folgen ist unerlasslich.

5.3 Die Diskriminierung zwischen Soldaten und Zivilisten

Es ist noch schwieriger, diese Unterscheidung im Cyberspace zu betrei-
ben als auf dem konventionellen Schlachtfeld. Gliicklicherweise gab
uns Vitoria das erwihnte kasuistische Konzept par excellence: den
Kollateralschaden, welcher ethisch erlaubt ist, wenn er nicht direkt
beabsichtigt ist. Das bedeutet, dass der General, der einen Cyberan-
griff befiehlt und genau weif}, dass auch die Zivilbevélkerung davon
betroffen sein wird, nur dann moralisch ,sauber bleibt, wenn seine
Aktion in allererster Linie auf ein militdrisches Ziel ausgerichtet ist,
wie z. B. feindliche Computerserver oder konventionelle militirische
Einrichtungen (z. B. die Kommunikationssysteme zwischen feindli-
chen Armeeeinheiten).
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Das bedeutet, dass nur diskriminierungsfihige (d. h. gegen legitime
Ziele gerichtete) Cyberwaffen eingesetzt werden kénnen. Allerdings
»sollten Cyberstrategen beachten, dass legitime Ziele auch zivile Objekte
umfassen konnen, die eine duale militirisch-zivile Nutzung besitzen®
(Dunlap 2011, 89). Die Ethik des gerechten Krieges erfordert ebenso,
dass die zielenden Personen alles Mogliche tun, um sicherzustellen,
dass das Ziel tatsichlich ein militirisches ist. In der Praxis scheint das —
vorerst — technisch nicht méglich zu sein. Damit ist der oben erwihnte
vermeintliche Vorbehalt Kants gegeniiber dem Begriff des Kollateral-
schadens vorerst durchaus akzeptabel.

6 lus post bellum

Die Ethik des gerechten Krieges braucht nicht zwingend bestimmen, dass
ihre Normen durch Rechtsnormen — insbesondere durch die Weiterent-
wicklung bereits bestehender Bestimmungen des Kriegsrechtes — umge-
setzt werden miissen, sofern sie anderweitig korrekt umgesetzt werden
kénnen. Daher sind neue rechtliche Vereinbarungen ethisch gesehen
nicht zwingend erforderlich. Die umfangreiche juristische Literatur
der letzten Jahre hat gezeigt, dass Normen des fus ad bellum und lus in
bello auf das Recht des Cyberkonfliktes anwendbar sind, indem recht-
liche Analogien aus der UNO-Charta und dem bestehenden Gewohn-
heitsrecht etabliert werden (vgl. Lin 2012; Jupillat 2015). Vor allem das
sogenannte allin Manual der NATO aus dem Jahre 2013 ist hier weg-
weisend (vgl. Schmitt u.a. 2013).

Es scheint jedoch notwendig zu sein, die traditionelle Theorie des
gerechten Krieges, die sich auf fus in bello und Ius ad bellum beschrink,
durch Hinzuftigen des kantschen Zus post bellum zu erweitern. Hier wird
sich zeigen, dass die ethischen Normen des fus post bellum durch einen
neuen Volkerrechtsvertrag umgesetzt werden miissen.

Bislang wird das kantsche Jus post bellum kaum auf den Cyberkrieg
angewendet. Die meisten Autoren, die sich auf die Theorie des gerech-
ten Krieges beziehen, tun dies entweder rechtlich (vgl. Denning 2007;
Roscini 2010, Dipert 2010) und/oder ignorieren das kantsche Zus post
bellum vollig. Die wenigen Autoren, die sich damit beschiftigen (vgl.
DiMeglio 2005; Ohrend 2000; Ohrend 2005), verwechseln zwei fus
ad bellum-Bestimmungen (das Endziel des Krieges und die Verhilt-
nismifligkeit von Schuld und Bestrafung), die sie irrtiimlicherweise
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tur fus post bellum-Normen halten. Sie beschiftigen sich ausschliellich
mit der Art und Weise, wie der Krieg beendet wird und wie der Uber-
gang vom Krieg zum Frieden organisiert werden soll. Einige schreiben
sogar, dass Kant, ,,obwohl er die Notwendigkeit erkannte, ein fus post
bellum zu identifizieren und zu diskutieren, keine Kriterien fiir diese
Kategorie spezifiziert hat* (DiMeglio 2005, 133). Kant ging es nicht
um die Beendigung des Krieges oder um den Ubergang vom Krieg
zum Frieden, aufler natiirlich in den Bestimmungen des fus ad bellum.
Vielmehr ging es ihm beim Zus post bellum auf einer deutlich abstrakte-
ren Ebene um die Folgen gewisser Kriegsakte fiir alle oder die meisten
Linder des internationalen Systems seiner Zeit. Wir konnen hier zwei
Kriterien herausfiltern:

Erstens ist Kant sehr besorgt tiber die ,,Verletzung [internationaler]
offentlicher Vertrige, von welcher man voraussetzen kann, dass sie
die Sache aller Volker betrifft, deren Freiheit dadurch bedroht wird®
(Kant 1797, §60). Auf den Cyberspace iibertragen kann diese Dis-
position folgendermaflen interpretiert werden: Die ,Bombardierung”
und Stilllegung aller dreizehn Root-Server, d. h. die Implosion des
gesamten World Wide Webs fiir eine gewisse Zeit, stellt einen Verstof§
gegen die Vereinbarung dar, die alle Nationen der Welt mit der Firma
ICANN verbindet. Obwohl letztere formell ein privates Unternehmen
in Kalifornien ist, besteht ihre Aufgabe darin, den freien Datenverkehr
weltweit durch die stindige und zeitnahe Aktualisierung der einzigen
globalen Registrierungsstelle fiir Domainnamen zu gewihrleisten. Die
Implosion des World Wide Webs, selbst fiir nur wenige Tage, wiirde
solch gigantische wirtschaftliche und soziale Schiden anrichten, dass
es als gerechtfertigt erscheint, dies ethisch in jedern anzunehmenden
Cyberkriegsfall zu verbieten.

Dariiber hinaus liefert Kant uns eine zweite Norm fiir das fus post
bellum: Ein ungerechter Feind ist derjenige, ,dessen offentlich [...]
geduflerter Wille eine Maxime verrit, nach welcher, wenn sie zur all-
gemeinen Regel gemacht wiirde, kein Friedenszustand unter Volkern
mdglich, sondern der Naturzustand verewigt werden miisste“ (Kant
1797, §60). Hier erkennen wir eine Form des kategorischen Imperativs.

Ein solches Zuriickwerfen auf den (politischen) Naturzustand scheint
in einem einzigen Fall moglich: eine Malware, die in kiirzester Zeit
und dauerhaft alle oder die meisten Artefakte im Cyberspace zerstort:
Computer, Mobiltelefone, Tabletts, Server, Satellitensysteme, GPS, TV,
Digitalradio usw. mit unvorstellbaren Folgen fiir die Weltwirtschaft, die
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Beziehungen zwischen den Staaten und den inneren Zusammenhalt der
Gesellschaften. Sicherlich wiren die Folgen in Malawi oder Kiribati relativ
gering, aber die meisten entwickelten Staaten wiirden Schocks in einem
nie dagewesenen Ausmafl erleben, so dass zumindest fiir eine lingere
Zeitspanne kein stabiler Frieden moglich wire und eine Riickkehr zu
einer Art Naturzustand unvermeidlich erscheint. Unsere Gesellschaften
sind vom Cyberspace viel zu abhingig geworden.

Die beiden kantschen Kriterien des Zus post bellum des S60 der Meza-
physik der Sitten mdgen Anlass zur Besorgnis tiber eine Art virtuelles
Armageddon geben, in dem das vorhandene elektromagnetische Spek-
trum genutzt wird, um viele Teile des Cyberspace als solches und viele
Objekte, die mit dem Internet of Things verbunden sind, zu zerstoren.
Obwohl es sich bei beiden um Artefakte handelt, kann man sie heute als
sogenannte Global Commons bezeichnen. Zumindest die entwickelten
Staaten und die ,emerging countries” der Welt setzen sie ununterbrochen
ein. Der Cyberspace und das Internet of Things sind zur Grundlage der
globalisierten Welt geworden (vgl. Schreier 2012, 13). In Analogie zur
Biosphire kann man sie als Infosphire bezeichnen und ihre Zerstérung
kann moralisch als das ultimative Ubel im Cyberkonflikt betrachtet
werden (vgl. Taddeo 2011).

Es ist die gemeinsame Pflicht aller Nationen, den internationalen
Akteur zu dchten und ggf. zu bestrafen, der versuchen kénnte, den fried-
lichen Datenfluss im internationalen System zu unterbrechen und die
Welt wieder in ein Zeitalter vor der Digitalisierung zuriickzuversetzen.
Vor allem die anfilligen Industrielinder sollten diesen Schwachpunkt
gleichermaflen fiirchten. Leider kann nicht vollig ausgeschlossen werden,
dass ein ,Schurkenstaat” eines Tages einen Angriff auf den gesamten
Cyberspace und/oder das Internet of Things startet. Dariiber hinaus
konnen transnationale Akteure — wie z. B. dschihadistische Gruppen —
ausreichende technische Kompetenz erwerben, um zumindest einen Teil
des Internets zu zerstoren. Wir wissen nicht, was bereits in zehn Jahren
technisch méglich sein wird.

Daher scheint es von grofer ethischer Bedeutung zu sein, einen gemein-
samen, universellen (oder fast universellen) Konsens in diesen Fragen zu
erreichen. Die UNO sollte verbindliche und sanktionskriftige Rechts-
normen formulieren, die jeden Versuch wirkungsvoll dchten, den Cyber-
space und das Internet of Things zu vernichten, wie dies 2015 auch bereits
vom UN GGE (United Nations Groups of Governmental Experts on
Developments in the Field of Information and Telecommunications in
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the Context of International Security) zum Teil bereits vorgeschlagen
und von der UNO-Vollversammlung willkommen geheiflen wurde.
Maoglicherweise konnten sie es sogar als Verbrechen gegen die Mensch-
lichkeit bezeichnen, denn es zielt auf eines der Global Commons als
solches ab. Ein verbindlicher Vélkerechtsvertrag kann ggf. auch gegen
den Willen der Vereinigten Staaten von Amerika zustande kommen, die
natiirlich einer solchen Initiative sehr reserviert gegeniiber stehen, weil
sie weltweit iiber die fortschrittlichsten Cyberkriegsfihigkeiten verfiigen
und jede verbindliche Vereinbarung oder Norm sie wahrscheinlich dazu
zwingen wiirde, ,tiefe Einschrinkungen bei der Verwendung von Cyber-
waffen und -techniken zu akzeptieren® (Gjelten 2010) und somit ihren
Vorsprung zum Teil aufgeben miissten.

7  Schlussfolgerungen

Im Vorangehenden wurde versucht, eine von Kant inspirierte Ethik des
Cyberkrieges zu skizzieren. Alle Kriterien des gerechten Krieges miissen
natiirlich deutlich vertieft und weiter ausdifferenziert werden. Es erscheint
jedoch angebracht, einen ersten Umriss zu wagen.

Die wichtigsten Schlussfolgerungen lauten: 1. Dem kantschen Zus post
bellum wurde in Sachen Cyberkrieg bislang bei weitem nicht gentigend
Aufmerksamkeit geschenkt; 2. Wahrend das kantsche fus ad bellum und
Ius in bello durch die Annahme und Weiterentwicklung der bestehenden
UNO-Charta und des Gewohnheitsrechts umgesetzt werden kénnen
(mehrere UN-Resolutionen und das oben genannte 7allin Manual deu-
ten bereits in diese Richtung), scheint dies fiir das fus post bellum nicht
moglich zu sein. Hier ist ein volkerrechtlicher Vertrag notwendig, und
zwar aus dem einfachen Grund, dass jede andere rechtliche Losung erst
dann zustande kommen kann, wenn es schon zu spit ist. Es ist mora-
lisch notwendig, so bald wie moglich einen universellen Vertrag auf den
Weg zu bringen, der jeden Versuch, den Cyberspace und das Internet of
Things zu zerstoren, ein fiir alle Mal verbietet.
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