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Auch in diesem inforww finden Sie wieder mehrere Artikel, die nicht aus der Feder
eines ZIV-Mitarbeiters stammen. Zum einen haben wir Artikel aus Zeitschriften anderer
Universitétsrechenzentren abdrucken diirfen und zum anderen ist wieder ein Erfahrungs-
bericht aus dem Institut fiir Rechtswissenschaft dabei.

Dies sind keine Einzelfille, und so mochte ich Sie ermutigen, ebenfalls einen Artikel im
infovuw zu verOffentlichen. Bedenken Sie, dass Sie mit dem inforww sowohl zahlreiche
interessierte Studierende als auch iiber 800 Abonnenten erreichen, die an der Informati-
onsverarbeitung besonders interessiert, wenn nicht sogar Fachleute sind, davon etwa 100
auBerhalb Miinsters. Mein Lieblingswunsch wire ein Artikel etwa eines Koreaners iliber
die Benutzung von perMail mit einer nicht-lateinischen Schrift. (Mich faszinieren ein-
fach diese Schriften.)

Auch Leserbriefe sind natiirlich jederzeit willkommen.

Wenn Sie sich fragen, wo denn diesmal das allgegenwértige Thema ,,Sicherheit der In-
formationsverarbeitung® bleibt, auch da bieten wir wieder mehrere Artikel. Die allerneu-
sten Entwicklungen konnten wir aber noch nicht beriicksichtigen: ,;root kits“ als Basis
fiir Viren sind nidmlich bald schon ,out®. Diese benutzen ja Funktionen des Betriebs-

systems, um sich etwa vor das dir-Kommando zu héngen, sodass die Virus-Dateien gar
nicht mehr aufgelistet werden.

Es geht aber noch tiefer: Wenn ein Virus (oder Wurm oder was auch immer) eine virtu-
elle Maschine installiert, sodass beim nidchsten Neustart alles, was Windows macht, von
der virtuellen Virus-Maschine kontrolliert wird, hat man wohl keine Chance mehr. Man
merkt es allenfalls noch daran, dass manche Programme etwas langsamer laufen.

Es bleibt weiterhin nur, das Einnisten von Viren zu verhindern. Als neue Mdglichkeit
fallt mir da ein: Am besten nimmt man mit dem Internet nur noch Kontakt auf, indem
man eine spezielle virtuelle Maschine benutzt, die man bei Virenbefall einfach durch
eine frische Version ersetzt.
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Z1V-Aktuell

Die informations- und kommunikationstechnische Infrastruktur und ihre mittelfristige Entwicklung an den
Hochschulen des Landes NRW

Christian Bischof (Aachen), Waldemar Brett (Diisseldorf), Wilhelm Held (Miinster), Ulrich Lang (Koln), Bruno Lix
(Essen), Gudrun Oevel (Paderborn), Harald Ziegler (Dortmund)

Der Arbeitskreis der Lei-
ter wissenschaftlicher Re-
chenzentren in Nordr-
hein-Westfalen (ARNW)
hat die Stellungnahme
TIME zu aktuellen Ent-
wicklungsfragen der
Kommunikations-, Infor-
mations- und Medien-
Technik (KIM) verab-
schiedet. Hier wird nur
ein Extrakt mit den wich-
tigsten Empfehlungen
nachgedruckt. Die voll-
stindige Ausarbeitung

finden Sie unter
www. ar nw. de/ docs/

TIME I'l/index. htnl.

Oberstes Ziel der Hochschulen ist die Aufrechterhaltung der Qualitdt von Lehre und
Forschung auf hohem internationalem Niveau. Hierbei spielt die [uK-Infrastruktur, unter
der die Gesamtheit aller technischen Einrichtungen zur Erfassung, Speicherung, Verar-
beitung, Ubertragung und Wiedergabe von Informationen mit den darauf aufbauenden
Anwendungen verstanden werden soll, eine entscheidende Rolle.

IuK und ihre Organisation muss — soweit nicht schon geschehen — als Gesamtaufgabe
der Hochschule gesehen werden. Ihre Betrachtung allein in den Rechenzentren oder in
einzelnen Fachbereichen fiihrt nicht zu global effektiven Losungen. Alle im Gesamtsy-
stem anstehenden Aufgaben konnen entweder zentral vom HRZ, von [uK-Expertengrup-
pen der Fachbereiche oder vom Nutzer selbst gelost werden. Diese Aufgabenzuordnung
ist so zu regeln, dass Doppelarbeiten oder gar gegenldufige Losungen vermieden wer-
den. Wirtschaftlichkeit und Effizienz miissen Vorrang haben vor Partikularinteressen
einzelner Personen, Gruppen oder Einrichtungen.

Die dynamische Fortentwicklung der IuK folgt grundsitzlich weiterhin den Entwick-
lungslinien, die im ersten Bericht aufgezeigt wurden. Um die Perspektiven deutlicher he-
rauszuarbeiten, die fiir die [uK-Infrastruktur insgesamt und ihre Verzahnung mit der
Entwicklung der Hochschule als Ganze und hier insbesondere ihres Informationsma-
nagements von Bedeutung sind, werden einige iibergeordnete Sichtweisen vorangestellt,
deren Tragweite sich erst in den letzten Jahren als so weit reichend herausgestellt hat,
wie wir sie heute verstehen.

Generelle Entwicklungsperspektiven

Informationsmanagement, Prozessorientierung und Identity
Management

Es ist immer deutlicher geworden, dass die Hochschulen ihre gesamten Prozesse zur In-
formationsgewinnung, -verarbeitung und -vermittlung unter einheitlichen Gesichtspunk-
ten und unter strategischer Fiihrung der Hochschulleitung neu und effizienter gestalten
miissen, damit Forschung, Lehre, Studium, Verwaltung und Offentlichkeitsarbeit den
vollen Nutzen aus der modernen Informations- und Kommunikationstechnik ziehen kon-
nen. Dafiir haben sich — gefordert durch die einschldgigen Ausschreibungen der DFG —
Begriffe wie Informationsmanagement und integriertes Servicemanagement eingebiir-
gert.

Neugestaltung und bessere Unterstiitzung der Prozesse fiihren zwangsldufig zu neuen
Organisationsformen fiir die Zusammenarbeit der luK-Infrastruktureinrichtungen unter-
einander und mit den Fachbereichen und Fakultiten. Aus Nutzersicht konkretisieren sich
solche neu gestalteten Prozesse in verbesserten und neuartigen Dienstleistungen wie den
vielerorts angestrebten Hochschulportalen, die personalisierten und integrierten Zugang
zu Informations-, Lehr- und Wissensangeboten erdffnen, und — verzahnt mit e-Learning-
und Verwaltungssystemen — Lehr-, Lern- und Verwaltungsprozesse aktiv und dezentral
so unterstiitzen, dass sie an einer Stelle (vorzugsweise dem eigenen Computer) unter ei-
ner einheitlichen Oberfldche erledigt werden kdnnen. Es ist deutlich geworden, dass ein
einheitliches Identitdtsmanagement unverzichtbarer Kernbestandteil einer dergestalt neu
zu strukturierenden TuK ist.

ZIV-Aktuell
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Sicherheit und Verlisslichkeit

Die sichere Gestaltung der IuK-Infrastruktur und der darauf angebotenen Dienste ist zu
einem zentralen Thema geworden. Dafiir sind vor allem drei Griinde verantwortlich:

* Hochschulweites Informationsmanagement verlangt die zunehmende Verzahnung
der bisher auch aus Sicherheitsgriinden getrennten Prozesse fiir Verwaltung und
Wissenschaft (integrierte Service-Infrastruktur).

* Die jetzt schon sehr ausgepriagte Abhingigkeit der tiglichen Arbeit in Wissenschaft
und Verwaltung von einer funktionierenden I[uK-Infrastruktur nimmt immer noch zu.

* Mit zunehmender Komplexitit und Leistungsfihigkeit ist die in weltweite Netze ein-
gebundene [uK-Infrastruktur immer groferen Gefdahrdungen durch Nachldssigkeit,
aber auch durch boswillige oder mutwillige Angriffe von innen und auflen ausge-
setzt.

Deshalb riickt die Bedeutung von Sicherheitskonzepten und verldsslichem Sicherheits-
management immer deutlicher ins allgemeine Bewusstsein und muss als wichtige Fiih-
rungsaufgabe begriffen werden.

Kooperationen, Konvergenz und Mobilitit

Eine immer bessere Kooperation zwischen den Dienstleistern (vor allem HRZ, MZ, UB,
Verwaltung) und mit den Fachbereichen und Fakultéten ist unerlésslich zur Bewaltigung
der erforderlichen Vernetzung, der Komplexitit und des integriertem Servicemanage-
ments. Thre zweckméBige Organisation wird von einer ganzen Reihe wichtiger Faktoren
beeinflusst.

Uberwindung von Hochschulgrenzen

Die stindig weiter steigenden Anforderungen an die IuK-Infrastruktur und die darauf
aufsetzenden Dienste kénnen mit den vorhandenen Ressourcen nur gemeistert werden,
wenn Dienste verstarkt hochschuliibergreifend erbracht werden. Mit den Grid-Techno-
logien, die immer deutlichere Konturen gewinnen, zeichnet sich dafiir eine sehr lei-
stungsfahige technische Basis ab. Gleichwohl sind die eigentlichen Herausforderungen
organisatorischer Art.

Die Hochschulen in NRW haben mit erfolgreichen landesweiten Projekten (z. B. Res-
sourcenverbund NRW, diverse Landeslizenzen) gezeigt, dass sie gemeinsame Projekte
zum Nutzen sehr vieler Hochschulen auf den Weg bringen und erfolgreich betreiben
konnen. Sie haben sich in Zusammenarbeit mit dem zustdndigen Ministerium Organisa-
tionsformen geschaffen, die ein gemeinsames Handeln organisieren helfen und Projekte
begleiten, steuern und kontrollieren kénnen: DV-ISA (DV-Infrastrukturausschuss des
Landes NRW), Netzagentur, Ressourcenverbund NRW (RV-NRW) sowie Lenkungs-
ausschiisse fiir Konsortial- und Landeslizenzen. Schon jetzt ist der Zugriff zu Hoch- und
Hochstleistungsrechnern und zu sehr gro3en Datenspeichern nur noch kooperativ mog-
lich, weil die meisten Hochschulen solche Systeme nicht mehr selbst betreiben. Diese
Ressourcen stehen Wissenschaftlern und Studierenden im Rahmen des RV-NRW zur
Verfiigung.

Dieser Vorsprung, den NRW bei der Organisation kooperativen Handelns in der [uK
gegeniiber anderen Bundesldndern erarbeitet hat, sollte unbedingt weiter ausgebaut wer-
den.

Konvergenz

Netze (Sprache, Daten, Gebdudeiiberwachung, Festnetze, Funknetze), Dienste (Internet,
Telefon, Fax, E-Mail, Video) und Endgerite (Handy, Notebook, Organizer, PDA, Tele-
fonapparat, Fernseher, Videorekorder, Mobiler Datenspeicher, Musikabspielgerit)
wachsen zusammen und {iiberlappen einander immer stirker. Dadurch entstehen neue
Dienste und Anwendungen, die aus Griinden einer verbesserten Effizienz neue Organi-
sationsformen und weit gehende neue Kooperationen verlangen. So ist heute z. B. die
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Erneuerung oder Erweiterung einer Telefonanlage ohne enge Integration in das Daten-
netz nicht mehr verantwortlich zu planen.

Mobilitat

Immer mehr Dienste, die frither an stationidre Gerdte und Festnetzanschliisse gebunden
waren, kdnnen heute von mobilen Geréten aus in Anspruch genommen werden. Damit
entstehen neue Kooperationsformen und neue Dienste wie z. B. im DFN-Roaming, mit
dem es Hochschulangehdrigen als Gast in einer fremden Universitit moglich wird, von
dort aus alle [uK-Dienste in seiner eigenen Universitét in Anspruch zu nehmen.

Innovative IT-Felder

Es werden folgende Empfehlungen ausgesprochen:

Entwicklungslinien

» Die Hochschulleitung sollte sich dem Thema IuK verstirkt zuwenden und die not-
wendigen Schritte zur Verbesserung der Produktivitit und zur Unterstiitzung des ge-
anderten Nutzerverhaltens einleiten und dabei die weiter unten folgenden Empfeh-
lungen beriicksichtigen.

Organisationsfragen

» Fiir die gemeinsam von Fakultiten, HRZ, Verwaltung, Bibliothek und anderen Ein-
richtungen wahrzunehmenden Aufgaben in der TuK-Versorgung sind im Detail die
Aufgaben, der Support und die damit verbundenen Verantwortlichkeiten zu spezifi-
zieren. Eine vertikale Organisationsstruktur (vom HRZ bis zu den konzentriert zu-
sammen gefiihrten IuK-Experten in den Fakultiten) und eine horizontale Organisati-
on fiir die iiberlappenden Aufgabenfelder der zentralen Dienstleister sind einzufiih-
ren. Noch anzutreffende Einzelbetreuer sind in die Gruppe der [uK-Experten der Fa-
kultdten zu integrieren, oftmals konnen deren Aufgaben auch direkt iibernommen
werden.

» Das Rektorat sollte priifen, ob der TuK-Bedeutung entsprechend ein Lenkungsgremi-
um (CIO) eingerichtet wird; dabei sind auch die Aufgaben der Senatskommission fiir
die IuK in Verbindung mit der Senatskommission fiir die Bibliothek neu zu iiberden-
ken.

* Die bisherigen hochschuliibergreifenden Dienstleistungen des RV-NRW miissen
starker in die Hochschulen hineingetragen werden. Eine hochschuliibergreifende Zu-
sammenarbeit des TuK-Personals ist zu fordern. Die bewidhrten kooperativen Struk-
turen zwischen den Hochschulen und dem MIWFT NRW sollten intensiv genutzt
und weiter entwickelt werden.

Identitaitsmanagement, Informationsmanagement und Portale

* Die Einfithrung eines Identitdtsmanagements zur einheitlichen und verbesserten Nut-
zerverwaltung muss weiter mit Nachdruck verfolgt werden. Die Hochschulleitung
muss die Arbeit nach wie vor fordern und férdern.

» Die Einfiihrung eines leistungsfiahigen Informationsmanagements muss in den néch-
sten Jahren in Angriff genommen werden. Hierzu muss die Hochschulleitung Start-
hilfe leisten.

¢ Die Einrichtung von Portalen erfordert die Mitwirkung aller Fachbereiche und zen-
tralen Einrichtungen. Deshalb sollte auch hierzu der Ansto3 vom Rektorat kommen.

E-Learning: Nachhaltige Integration in den Lehrbetrieb

* Hochschulen sollten ein Konzept zum e-Learning vorlegen, in dem didaktische, or-
ganisatorische, technische und insbesondere verwaltungstechnische Aspekte auf-
einander abgestimmt sind. Neue Kommunikationsformen sowie der Anspruch der

ZIV-Aktuell
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Unterstiitzung von Mobilitdt haben auch in Zukunft weit reichende Konsequenzen
auf den Betrieb und den Ausbau der TuK-Infrastruktur und sollten in Konzepten zum
e-Learning beriicksichtigt werden.

Neue Kommunikationsformen sowie der Anspruch der Unterstiitzung von Mobilitat
haben auch in Zukunft weit reichende Konsequenzen auf den Betrieb und den Aus-
bau der TuK-Infrastruktur und sollten in Konzepten zum e-Learning beriicksichtigt
werden.

Grid-Computing

Kompetenznetzwerke fiir Schulungs-, Beratungs-, und Unterstiitzungsaktivitéten zur
Grid-Technologie sollten in den HRZ aufgebaut werden, lokal fokussiert durch the-
matische Schwerpunktbildungen der Hochschulen, vernetzt {iber hochschuliibergrei-
fende Kooperationsmechanismen und gestiitzt auf eine verbindliche Zusage der je-
weiligen Hochschulen zur hochschuliibergreifenden Dienstleistung.

Rechnerinfrastruktur und Vernetzung

Fest installierte CIP-Gerdte miissen weiterhin regelméBig modernisiert, aber in ihrer
Anzahl nicht mehr weiter ausgebaut werden. Stattdessen sollten mit Laptops, die
sich auch ausleihen lassen, innovative Szenarien unterstiitzt werden.

Manche wissenschaftliche Rechenvorhaben verlangen Hochleistungsrechner, die in
ihrer Leistungsfahigkeit um mindestens eine Groflenordnung {iber den Workstations
liegen, einige verlangen sogar die leistungsfédhigsten Rechner, die es iiberhaupt gibt.
Diese Anwendungen auf Hoch- und Hochstleistungsrechnern sind fiir die Forschung
oftmals von herausragender Bedeutung. Die Hochschulen miissen deshalb den Zu-
gang zum HPC und zum Hochstleistungsrechnen unbedingt erhalten, wollen sie
nicht riskieren, aus wichtigen Gebieten an der Front der Forschung in kaum mehr
aufzuholender Weise auszuscheiden. Der DV-Infrastrukturausschuss in Zusammen-
arbeit mit dem MIWFT des Landes NRW sollte basierend auf fachlicher Begutach-
tung Beschaffungen so steuern, dass das Nutzungspotential fiir die Wissenschaft in
NRW maximiert sowie eine effektive Nutzung der Beschaffungen gewéhrleistet wer-
den.

Der Bedarf an Massenspeicher wird weiter schnell steigen, kleinteilige Losungen
sind dabei unwirtschaftlich. Fiir den Betrieb ist Professionalitit dkonomisch sinnvoll
und notwendig.

Eine zeitnahe Modernisierung der Netzkomponenten ist notwendig. Die Konvergenz
der Netzdienste (LAN und Telefon) muss auch organisatorisch realisiert werden.

Die Verteilung von Software muss soweit wie moglich automatisiert werden. Die
Beschaffung der Software sollte innerhalb und moglichst sogar hochschuliibergrei-
fend koordiniert werden.

HRZ sollten ihre Kompetenz fiir den Einsatz von anspruchsvollen Standardanwen-
dungen weiter ausbauen und neuartige Anwendungen unterstiitzen. Zukiinftig sollten
die HRZ den fachiibergreifenden Anwendungen wieder mehr Aufmerksamkeit wid-
men, ohne die Kommunikations- und Systemdienste zu vernachldssigen. Die HRZ
sollten darauf hinarbeiten, ihre Kompetenz als Projektpartner in der Forschung ein-
zubringen und zu schérfen.

Die TuK-Angebote einer Hochschule zur Aus- und Weiterbildung der Studierenden
und Bediensteten sind unter allen Anbietern abzustimmen und durch Nutzung neues-
ter multimedialer Techniken mdglichst noch auszuweiten. Der fortlaufenden Qualifi-
zierung der Dienstleister ist groere Aufmerksamkeit zu widmen.

Dienste: Qualitat, Management und Sicherheit

Qualitatsstandards, die nicht unterschritten werden diirfen, sind zu iiberpriifen, fest-
zulegen und einzufiihren.
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* Netzmanagement- und Systemmanagement-Instrumente sind bedeutende Instrumen-
tarien fiir einen verlasslichen Service. IThre Ausweitung auf alle wichtigen Systeme —
insbesondere auf alle Server in der Hochschule — ist dringend geboten. Thre Zusam-
menfithrung mit anderen Management-Instrumenten erschlie3t weitere Synergien.

* Sicherheit und Katastrophenschutz sollten von der Hochschulleitung als strategische
Aufgabe gesehen werden.

» Das notwendige Know-how fiir die einzelnen SchutzmaBnahmen ist in den Hoch-
schulen vorhanden; personelle und finanzielle Ressourcen fiir die Umsetzung miissen
erginzend bereitgestellt werden.

Beschaffungspolitik und Finanzen

* Verwaltungen und HRZ sollten verstirkt auch hochschuliibergreifend kooperieren,
um das Beschaffungswesen fiir [uK zu vereinfachen.

* Eine Kosten- und Leistungsrechnung sollte eingefiihrt werden; wobei der Leistungs-
rechnung eine besondere Bedeutung zukommt. Die Kostentragerrechnung muss ohne
groen Verwaltungsaufwand durchzufiihren sein. Seinen vollen Nutzen entfaltet
dieses Instrument allerdings erst, wenn es die gesamte Hochschule erfasst.

,mein ZIV“ — Thr Portal fiir ZIV-Dienste

R. Perske

Nutzerverwaltung, E-
Mail, wwu@home,
Print&Pay u. v. a. m. Sind
auf den ZIV-Webseiten
iiber die Hauptnavigation
erreichbar.

Die bisherigen Seiten ,,Zentrale Nutzerverwaltung Online* wurden zu einem Portal aus-
gebaut und umfassen jetzt auch ,,wwu@home®, ,,Print&Pay* und viele weitere Einstel-
lungs- und Anmeldungsmoglichkeiten.

Schon lange konnten Sie mit Threr Nutzerkennung und Threm Passwort zahlreiche Ein-
stellungen auf verschiedenen WWW-Seiten des ZIV vornehmen: Vorldufige Nutzerken-
nungen freischalten, Passworter dndern, E-Mail-Aliasnamen und -Weiterleitungen ein-
richten, Anderungen personlicher Daten mitteilen, sich fiir Lehrveranstaltungen des ZIV
anmelden u. v. a. m.

Bislang waren diese Einstellungsmoglichkeiten weit iiber verschiedene WWW-Seiten
verstreut und demzufolge haufig schwierig zu finden. Seit einiger Zeit bemiihen wir uns,
diese Einstellungsmoglichkeiten in einem Portal an zentraler Stelle zusammenzufassen.
Unter dem Namen ,,mein ZIV* finden Sie dieses Portal auf jeder ZIV-Seite oben in der
Hauptnavigationsleiste.

Hatte sich dieses Portal bisher auf Einstellungen zur Nutzerkennung und zum E-Mail-
Postfach beschrinkt, so finden Sie jetzt dort auch alle Anmelde- und Einstellungsmog-
lichkeiten zu unserem Druckangebot ,Print&Pay* und zu unserem Einwahlangebot
Lwwu@home (frither ,,uni@home plus®). Auch einen (fast) kompletten Auszug aller
Daten, die das ZIV iiber Sie gespeichert hat, konnen Sie jetzt abrufen.

Wie es sich fiir ein verniinftiges Portal gehort, kdnnen Sie aus ,,mein ZIV* heraus per
Single Sign-On®, also ohne erneute Anmeldung, Thre E-Mails mit unserem Webmail-
Angebot ,,perMail“ bearbeiten, sich fiir ZIV-Lehrveranstaltungen unter ,,ZIVlehre* an-
melden, mit ,,ZIVintro* eine Schliisselkarte fiir den Rund-um-die-Uhr-Zugang zu den
Rechnerpools im ZIV bestellen, als ,,Print&Pay*“-Nutzer oder Mitarbeiter mit ,,ZIVprint*
Druckauftriage an die zentralen Drucker senden und weitere Dienste nutzen. Selbst wenn
wie bei den Online-Rechnungen fiir ,,Print&Pay* und fiir ,,wwu@home* aus technischen
Griinden auf eine erneute Passwortabfrage noch nicht verzichtet werden kann, werden
Sie in ,,mein ZIV* zumindest Verweise auf diese Dienste finden, beispielsweise auf das
universitdtsweite ,,HIS-LSF“-System fiir Anmeldungen zu Lehrveranstaltungen und Prii-
fungen.

ZIV-Aktuell
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Natiirlich présentiert sich ,,mein ZIV* jetzt im neuen Universitits-Design des Zentrums
fiir Informationsverarbeitung. Die nach der Anmeldung erscheinende Ubersichtsseite
fasst alle aktuell fiir Sie zur Verfligung stehenden Einstellungsmoglichkeiten kompakt
zusammen. Auch die Navigationsleiste wird selbstverstandlich auf Thre personliche Si-
tuation zugeschnitten dargestellt. Zu jeder Schaltfliche gibt es in der rechten Spalte aus-
fithrliche Erlduterungen iiber Sinn und Zweck.

»mein ZIV* wird Schritt fiir Schritt ausgebaut. Auf vielfachen Wunsch unserer Nutzer
wird auch eine englischsprachige Version vorbereitet.

swwu@home“-Einwahl: Verfiigbarkeit in den Region-50-Bereichen erweitert

M. Speer

Die Zahl der Region-50-
Bereiche, in denen der
Internet-Einwahldienst
sywwu@home* verfiigbar
ist, wurde noch einmal
erweitert.

ZIV-Aktuell

Zum Januar 2006 wurde die Zahl der Ortsnetzbereiche (ONB) der Deutschen Telekom,
in denen der Internet-Einwahldienst ,,wwu@home* genutzt werden kann, noch einmal
erweitert. Es wurden 7 zusdtzliche Region-50-Bereiche freigeschaltet. Insgesamt ist
»Wwu@home™ nun im gesamten Tarifbereich Miinster City fiir 0,77 Cent/Min. und in 40
Region-50-Bereichen fiir 1,29 Cent/Min. rund um die Uhr verfiigbar. Die folgende Ta-
belle listet die nun abgedeckten Region-50-Bereiche auf, dabei wurden die neu hinzuge-
kommenen Bereiche hervorgehoben:

nglrﬂ ONB nglrﬂ ONB Vorwahl |ONB

2303 |Unna 2553 |Ochtrup 5401 | eoresmariens

2306 Liinen 2554 |Laer 5405 Hasbergen

2361 Recklinghausen 2555 |Schoppingen 541 Osnabriick

2364 Haltern 2556 |Metelen 5451 Ibbenbiiren

2381 Hamm 2558 |Horstmar 5459 Horstel

2382 Ahlen 2562 |Gronau 5481 Lengerich

2389 Werne 2572 |Emsdetten 5482 Tecklenburg

2521 Beckum 2581 |Warendorf 5485 Ladbergen

2542 Gescher 2584 |Warendorf-Milte [5923 Schiittorf

2543 Billerbeck Westf. |2591 |Lidinghausen 5971 Rheine

2546 Coesfeld-Lette 2592 |Selm 5973 Neuenkirchen

2551 ?::nfurt-Burg SIeIN- 15594 | Diilmen 5975 Rheine-Mesum

2552 |Steinfurt-Borghorst (5242 leTcdl? -Wieden- 15974 Salzbergen
5978 VI::'Ililr;:el-Dreier-

Tabelle 1: Von ,,wwu@home* abgedeckte Region 50-Bereiche

Der Vollstandigkeit halber sind in der folgenden Tabelle noch einmal sdmtliche Orts-
netzbereiche des von ,,wwu@home* komplett abgedeckten Tarifbereichs Miinster City
aufgelistet:
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Vorwahl |ONB Vorwahl |ONB Vorwahl [ONB
251 Miinster 2509 Nottuln Appel-{2571 Greven Westf.
hiilsen
2501 Mstr Hiltrup 2526 Sendenhorst 2573 Nordwalde
2502 Nottuln 2532 Ostbevern 2575 Greven Recken-
feld
2504 Telgte 2533 Mstr Nienberge | 2582 Everswinkel
2505 Altenberge 2534 Mstr Roxel 2593. Ascheberg Westf.
Westf.
2506 Mstr Wolbeck [2535 Sendenhorst Al-[2597. Senden Westf.
bersloh
2507 Havixbeck 2536 Mstr Albachten {2598 Senden Ottmars-
bocholt
2508 Drensteinfurt 2538 Drensteinfurt
Rinkerode

Tabelle 2: Von ,,wwu@home* komplett abgedeckt: Tarifbereich Miinster City

Weitere ausfiihrliche Informationen findet man auf der ,,wwu@home*“-Homepage:
WWW. uni - muenst er . de/ ZI V/ wwhone .

Netzseitige IT-SicherheitsmaBnahmen des ZIV 2006

G. Richter

Netzseitige Mafnahmen
zur IT-Sicherheit ermdgli-
chen an lokalen Bedarf
angepasste Schutzfunkti-
onen und zeigen nach-

weisbare Erfolge.

Das ZIV hatte im imforww Nr.1/2005 ,netzseitige IT-SicherheitsmaBBnahmen® vorge-
stellt, die auf einer hierarchischen Strukturierung des Netzes unter unmittelbarer Einbet-
tung von wichtigen Sicherheitsfunktionen beruhen: stateless und stateful packet scree-
ning, Intrusion-Prevention sowie differenzierter VPN-Zugang.

Der vorliegende Artikel ist nur eine erste Fortschreibung dieses Beitrags. Dazu beitragen
sollen auch die hier folgenden Artikel zum Stateful-Packet-Screening-Service und zum
VPN-Service. In einer néchsten inforww-Ausgabe soll dann detaillierter auf den netzba-
sierten Intrusion-Prevention-Service, den Stateless-Packet-Screening-Service und wei-
tere MaBnahmen zur Strukturierung eingegangen werden.

Notwendige Schliisseltechnologie ist die Virtualisierung fiir LAN-, Routing- und Sicher-
heitsfunktionen (vgl. [1]). Als unabdingbar wird die Selbstverwaltungsmdoglichkeit fiir
die Sicherheitsbelange vor Ort (Mandantenféhigkeit) angesehen. Netzstrukturierung und
ihre Implementierung sind ohnehin als langfristige Prozesse anzusehen, die laufend an
die sich verdndernde Bedarfssituation angepasst werden miissen. Dennoch sind in vielen
Bereichen der Universitit und des Universitdtsklinikums kontinuierlich Strukturierungs-
maBnahmen durchgefiihrt worden, die das Sicherheitsniveau verbessert haben.

Musterhaft konnte in einem Pilotprojekt fiir das Zentrum fiir Zahn-, Mund- und Kiefer-
heilkunde (ZMK) im Universitétsklinikum (UKM) vorgegangen werden. Unter Zusam-
menarbeit der lokalen IT-Verantwortlichen, dem IT-Zentrum des UKM und dem ZIV
wurde eine Netzzone ,,ZMK* innerhalb der Netzzone ,,UKM* konzipiert; die Netzzone
»ZMK* selbst ist unterstrukturiert in derzeit 18 ebenfalls neu geschaffene Netzzonen,
die unterschiedlichsten Zwecken bei unterschiedlichen personellen Zustindigkeiten die-
nen und die unterschiedlichen Sicherheitsbediirfnissen unterliegen (vgl. Abb. 1):

e 7 Netzzonen flir Arbeitsplatzrechner entsprechend der Vielzahl der Arbeitsbereiche
bzw. Kliniken,

* 1 Systemadministratorenzone,

ZIV-Aktuell
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* 5 Server-Netzzonen fiir einzelne Kliniken oder gemeinsame interne Nutzung sowie
fiir externe Nutzung (z. B. Web-Server),

* 3 Sonderzonen (Veranstaltungsraume, TV-Studio, zentrale Drucker),

e 2 Zonen fiir den VPN-Zugang unterschiedlicher Personenkreise (mit unterschied-
lichen Rollen und entsprechenden Rechten beim Zugang zu anderen Netzzonen)

Netzzone ZMK |

| |
Zentrum fur Zahn-, Mund- und \
Kieferheilkunde \

— S ZMK/ALT

N unstrukturierte
—— ——— Restbereiche,
noch
aufzulésen

I v
Klinik 1 Klinik2 ] Klinik/3 Zentrale ZMK-Einrichtungen
KiiA f ( Z/Lehre ||
K2/A K3/A K4/A ZIA-SYS
Arbeitsplatz e ' zse zsi Zentrale
rbeitsplatz- Arbeitsplatz ) Arbeitsplatz- Arbeitsplatz- Veranstaltungs- Arbeitspléatze
rechner rechner Server L/ re::hr?er rechner Zentrale Server Zentrale Server raume 9 de’:
extern intern System-
Klinik 4 Horsale administration
Seminare
K1/S K2/AZ Kais K5/A ZIVPN
2I6 v Z/Druck
Server Arbeitsplatz- Server Arbeitsplatz- 2 VPN-
rechner h Zentrales
rechner Gateways ) Zentrale Drucker Zugangszonen
unter zentralem i TV-Studio
Management i (in Planung) K
g Klinik 5 ZMK

Abb. 1: Struktur der Netzzone ZMK (weitgehend anonymisiert)

Alle Netzzonen innerhalb der Zone ,,ZMK* unterliegen wechselseitig einer Einschrén-
kung der Zugangsmdglichkeiten, ebenso gegeniiber dem externen Netz (iibergeordnete
Netzzonen bis hin zum Internet), indem stateless packet screening angewendet wird.
Hier kommt die neueste Switch-Technologie zum Einsatz (Cisco Catalyst 6509), die es
erlaubt, iiber einen eigenen ,,virtuellen Router* fiir die Netzzone ,,ZMK* Interfaces mit
so genannten ACLs (Access-Control-Listen) fiir die einzelnen Netzzonen einzurichten.
Die Vorgehensweise ist hier in der Regel eine restriktiv, um ein mdoglichst hohes
Schutzniveau zu erreichen: Kommunikation, die nicht ausdriicklich erlaubt ist, wird
durch ACLs strikt unterbunden.

Wihrend Switch-basierte ACLs eine Zugangskontrolle ohne Leistungseinbuflen und
ohne besonderen Investitionsaufwand ermdglichen und deshalb im groffen Umfang ein-
setzbar sind, konnen Stateful-Packet-Screening- und Intrusion-Prevention-Funktionen
nur an strategisch ausgezeichneten Punkten in der Netztopologie eingebettet werden. Im
ZMK-Projekt wurden diese Funktionen deshalb nur einmal, fiir die gesamte Netzzone
»ZMK* eingerichtet. Entsprechende Schutzfunktionen wirken nur auf den Datenverkehr
von und nach ,,auBen®, nicht aber zwischen den untergeordneten Netzzonen.

Stateful packet screening (Cisco Firewall Service Module) soll zunichst beispielsweise
dazu verwendet werden, Rechnern in Arbeitsplatznetzzonen zu ermdglichen, Verbin-
dungen nach auBen zu initiieren, wihrend das Offnen von Verbindungen von auBen (In-
ternet, allgemein Systeme auflerhalb der Netzzone ,,ZMK®) in der Regel unterbunden
wird. Intrusion-Prevention-Funktionen erhéhen fiir alle Systeme in der Netzzone ZMK

ZIV-Aktuell
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die Sicherheit in Bezug auf solche Angriffe, die hier ebenfalls von auen erfolgen und
fir deren Typus die verwendete Intrusion-Prevention-Appliance (McAfee Intrushield
4000) aktiviert wurde. Gerade diese Sicherheitsfunktion erwies sich sehr schnell als sehr
wertvoll, nicht nur weil die Gerétestatistik eine Vielzahl geblockter Angriffe regelméBig
nachweisen konnte, sondern auch weil anfangs unerwiinschter Datenverkehr ,,von innen
nach auflen‘ registriert werden musste, der Hinweise auf problembehaftete Endgerite in
der Netzzone und zu einer Bereinigung Anlass gab. Auch der gezielte Zugang iiber VPN
(authentifiziert, 3DES-verschliisselt) unmittelbar in verschiedene Netzzonen innerhalb
der Netzzone ,,ZMK*, je nach Autorisierung, wurde realisiert.

Den Erfolg dieses Projektes ,,ZMK* mag man auch daran ablesen, dass das Universitéts-
klinikum sich entschlossen hat, diese Sicherheitstechnologie und -strategie in Zusam-
menarbeit mit dem ZIV weiter auszubauen. Ein unmittelbar nichster Schritt wird bei-
spielsweise der Einsatz einer Intrusion-Prevention-Instanz iiber der Netzzone ,,UKM*
sein.

Eine weitere Anwendung fiir die beschriebenen Sicherheitsmafinahmen hier sind Zugén-
ge aus externen Bereichen (Remote Access System, ,,RAS-Bereich®). Gemeint sind die
Einwahlzugénge iiber ISDN- und Analogverbindungen, der authentifizierte Zugang iiber
frei zugéngliche LAN-Anschliisse (pLANet) und Funk-LAN-Zellen der Universitét so-
wie Zuginge aus Studierendenwohnheimen. Seit langem ist dieser Bereich, iiber den ja
zumeist private Rechner an das Universititsnetz gekoppelt werden, problematisch, weil
uns dariiber eine Vielzahl von Beschwerden erreicht, die mithsam im ZIV-CERT bear-
beitet werden miissen. Ursache ist hdufig ein infizierter Rechner in diesem Zugangsbe-
reich. Als eine besonders wichtige Sicherheitsmanahme wurde deshalb das Netz so um-
strukturiert, dass der gesamte RAS-Bereich auf oberster Hierarchieebene vom iibrigen
Netz getrennt wurde (vgl. Abb. 2, Netzzone Wissenschaftsnetz Miinster, Netzzonen
RAS-I und RAS-O). Gleichzeitig wurde eine Intrusion-Prevention-Instanz an der Stelle
eingebettet, an der der RAS-Datenverkehr in das lokale Netz endgiiltig und in Gesamt-
heit eintritt (RAS-O). Der Erfolg dieser Maflnahme war ganz erheblich, in der Grofen-
ordnung wurde mindestens eine Drittelung der CERT-Vorfille erzielt.

Netzzonenarchitektur

Extranet
(Internet)

-Planungsmodell-

Netzzone WNM WiN

Wissenschaftsnetz Mlnster

RAS-I
Remote Access
Service
eingehend

RAS-O
Remote Access
Service
ausgehend
(authentifiziert)

sennEl — Extra-Net

- —
— WNM
‘ Legacy
‘ Uberkommene
Strukturen
Sonstige
NM SG UKM
Netz- Cluster-Services UNI Netz des
Management-Netz und -Gateways Universitatsnetz Universitéts-
Klinikums MPI
Netz des Max-
Planck-Instituts
StudwW
CcT FH Studentenwerk
Cluster Fachhochschul- Munster
bergreifende netz

Technologie-Netze

ZIV/1 26.4.2006

Abb. 2: Struktur der hierarchisch obersten Netzzone (WNM)

ZIV-Aktuell
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Fiir die Universitét ist bereits vorbereitet auch eine Intrusion-Prevention-Instanz ober-
halb der Netzzone der Universitit (vgl. Abb. 2, Netzzone UNI) einzubetten, eine Akti-
vierung kann in wenigen Wochen erfolgen.

[1] G. Richter et al., 2006: ,,Schutz groBer Netze*, in:
13. DFEN-CERT Workshop ,,Sicherheit in vernetzten Systemen®, Hrsg.: Chr. Paulsen

VPN-Service des Z1V

A. Forsmann

Die Resonanz auf den
neuen VPN-Service ist er-
freulich positiv. Eine ,,Po-
licy Enforcement*“-Loésung
soll bald fiir ausgewihlte
Verbindungen iiberprii-
fen, ob VPN-Clients kon-
form zu Sicherheitsanfor-
derungen sind.

ZIV-Aktuell

Im Artikel ,,Neue VPN-Technologie an der Universitit” im letzten infoyww (Nr. 3/
2005) wurde der neue IPSec-basierende VPN-Service des ZIV bereits vorgestellt und
dessen Benutzung erklart.

Folgende Vorziige des neuen VPN-Service seien hier noch einmal kurz aufgezéhlt:

» einfache Installation und Handhabung der VPN-Clienten fiir alle gédngigen Betriebs-
systeme (Windows, Linux, MacOS),

e verschlisselter 3DES-Verkehr mit einem Durchsatz bis zu 1,9 GBit/s und bis zu
8000 gleichzeitigen Tunnel-Verbindungen pro VPN-Servicemodul,

* systeminherente Virtualisierungsmdglichkeiten erlauben die Konfiguration (nahezu
beliebig) vieler paralleler VPN-Gateways,

* mandantenfdhige Nutzerverwaltung fiir die VPN-Gateways,

» zurzeit werden zwei VPN-Servicemodule in Catalyst-Router-Switches an getrennten
Standorten eingesetzt. Grundsétzlich ist jedes VPN-Gateway auch auf dem jeweils
anderen Servicemodul konfiguriert, so dass Redundanz erreicht wird.

Aufgrund dieser Eigenschaften kann das ZIV den IV-Versorgungseinheiten, Instituten,
Kliniken, Fachbereichen usw. ,,virtuell eigene VPN-Gateways fiir deren Netzzonen auf
Anfrage bereitstellen. Die Resonanz auf den neuen VPN-Service ist sehr positiv, so dass
im Augenblick schon mehr als 25 VPN-Gateways fiir unterschiedliche Verwendungs-
zwecke eingerichtet sind. U. a. dienen sie als

» zentraler Allgemeinzugang zum Netz der Universitdt und des Universititsklinikums
(UKM) fiir alle IV-System-Nutzungsberechtigten, iiber das Internet von zu Hause
und unterwegs,

¢ Wartungszugang fiir Systemadministratoren zu diversen Server-Netzzonen,

* Wartungszugang fiir Mitarbeiter externer Firmen fiir spezielle Netzzonen mit fremd-
gewarteten [V-Systemen,

e Zugang fiir ,,Teleworker” zu geschiitzten Netzzonen von Organisationseinheiten in
Universitdt und UKM,

* Kopplung von externen Rechnernetzen iiber so genannte ,,Site-to-Site“-VPN-Ver-
bindungen, d. h. ein externes Rechnernetz wird iiber das Internet mittels eines ver-
schliisselten VPN-Tunnels sicher an Netzzonen im Rechnernetz der Universitéit oder
des UKM gekoppelt; diese Variante wird z. B. fiir externe Netze von Firmen fiir
Wartungszwecke oder fiir externe Netze der Universitdt (z. B. Haus Rothenfelde)
genutzt.

Am Ausgang eines jeden VPN-Gateways ist zumeist ein ,stateless Paketfilter
definiert, der den Datenverkehr durch den VPN-Tunnel nach Bedarf auf das Notwen-
dige oder Erlaubte einschrinkt. Bei besonderem Sicherheitsbedarf kann zusétzlich eine
Intrusion-Prevention-(IPS)- oder eine Stateful-Firewall-Instanz am Ausgang des VPN-
Gateways installiert werden.
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Die Sicherheit der Verbindungen iiber VPN-Tunnel bezieht sich zunéchst nur auf die
Abhérsicherheit der Ubertragung und die Authentifizierung des Clients gegeniiber dem
VPN-Gateway. Nicht jedoch ausgeschlossen sind damit Sicherheitsprobleme, die durch
die Clients selbst hervorgerufen und iiber die Tunnel in die Netzzonen eingebracht wer-
den konnen. Die Thematik der Durchsetzung von Sicherheitsregeln (Security Policy En-
forcement) auf Clients bei deren Netzzugang beschiftigt inzwischen die Netzindustrie
unter den Stichworten NAC — Network Admission Control (Cisco), NAP — Network Ac-
cess Protection (Microsoft) und TNC — Trusted Network Connect (Open Standard Non
Profit Organization). Trotz aller iiberschaumenden Marketing-Aktivitdten hier ist eine
allgemein einsetzbare Losung noch nicht verfligbar, fiir den VPN-Service aber ist der
Bedarf fiir ein Security-Policy-Enforcement sehr ausgeprégt, da gerade iiber VPN-Tun-
nel der Zugang auch zu hochgradig zu schiitzenden Netzzonen ermdglicht werden soll.
Das ZI1V testet deshalb zurzeit eine ,,NAC-Losung®, die viel versprechend erscheint. Da-
bei wird die VPN-Verbindung erst freigeschaltet, wenn das Endgerdt gewiinschte Si-
cherheitsanforderungen erfiillt. Es kann z. B. tiberpriift werden, ob eine Anti-Virus-Soft-
ware mit den zugehdrigen aktuellen Viren-Updates aktiviert ist oder ob das Betriebsy-
stem durch wichtige Sicherheitsupdates aktualisiert wurde. Auch andere Parameter des
Endgerétes konnen dabei kontrolliert werden, z. B. ob bestimmte Applikationen laufen
oder nicht. Endsysteme, die gegen die Sicherheitsanforderungen verstoflen, werden zu-
néchst in eine ,,Quarantine-Zone* verwiesen, in der lediglich die notwendigen MafBnah-
men fur die Herstellung der Security Policy Compliance stattfinden kdnnen; so konnten
z. B. von dort die neuesten Sicherheitsupdates fiir das Betriebssystem und die der Anti-
Virus-Software bezogen werden. Erst wenn das Endsystem allen Sicherheitsanforde-
rungen geniigt, kann der VPN-Tunnel verwendet werden.

Interessenten, die einen sicheren Zugang zu ihren Netzzonen bendtigen, konnen sich im
ZIV gerne iiber die Moglichkeiten der Einrichtung eines eigenen VPN-Gateways und
weiteren Sicherheitsfunktionen beraten lassen.

Stateful-Firewall-Service des ZIV

G. Wessendorf

Das ZIV betreibt neue lei-
stungsfahige Firewall-
Technik.

In infovww Nr. 1/2005 wurden ,,netzseitige IT-Sicherheitsmafinahmen des ZIV* vorge-
stellt. In diesem Beitrag wollen wir einen genaueren Abriss {iber den Stand und die
Technik der inzwischen eingesetzten und in Pilotprojekten in Betrieb befindlichen state-
ful-Firewall-Technologie des ZIV geben.

Im Kernnetz der Universitit werden Switch-Router vom Typ Catalyst 6509 der Firma
Cisco Systems eingesetzt. Diese Systeme haben einen Gesamtdurchsatz von bis zu 400
Mio. IP-Datenpaketen/s bzw. 720 GBit/s. Die Catalyst-Switche sind modular aufgebaut
und erlauben neben dem Einschub von z. B. Ethernet-Interface-Modulen (z. B. Module
mit 4x10 GBit/s-Ports) auch den Einschub von so genannten Servicemodulen. Neben
dem VPN-Servicemodul (siehe Beitrag ,,VPN-Service des ZIV® in diesem infoyww) wird
auch das Firewall-Servicemodul vom ZIV eingesetzt.

Fiir an technischen Details interessierte Leser hier einige wesentliche Betriebsparameter
des Firewall-Servicemoduls:

e hardware-basierte stateful Firewall,
e bis zu 5,5 GBit/s bzw. 1 Mio. Pakete/s Durchsatz ohne Verluste,

e bis zu 1 Mio. gleichzeitige Kommunikationsverbindungen (sog. Sessions bzw. Sit-
zungen),

* bis zu 100.000 Sitzungsneuaufbauten pro Sekunde,

* bis zu 100 Firewall-Instanzen (virtuelle Firewalls).

ZIV-Aktuell
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Somit steht dem ZIV ein vergleichsweise sehr leistungsfahiges Stateful-Firewall-System
zur Verfigung. Zur Realisierung der im Netz verteilt einzubettenden Sicherheitsfunkti-
onen sind insbesondere die Virtualsierungs-Mdglichkeiten hervorzuheben: Bis zu 100
virtuelle Firewalls konnen pro Modul definiert werden. Jede virtuelle Firewall kann un-
abhéngig von den anderen virtuellen Firewalls des gleichen Moduls konfiguriert und be-
trieben werden. Somit konnen viele verschiedene Netzzonen mit unterschiedlichsten Si-
cherheitsbediirfnissen gleichzeitig {iber Firewall-Sicherheitsfunktionen durch ein ein-
ziges Modul geschiitzt werden. Damit die Wahrscheinlichkeit einer Durchsatz-Uberbu-
chung gering gehalten wird, hat sich das ZIV entschlossen, zundchst maximal 25 virtu-
elle Firewalls pro Modul zu konfigurieren. Auch ist jeweils eine genaue Analyse der
Kommunikationsbeziehungen und des zu erwartenden Verkehrsflusses notwendig, be-
vor eine Firewall-Instanz in Ubertragungswege des Kernnetzes eingeschleift wird und
damit ein Firewall-Service fiir eine Netzzone bereitgestellt wird. Oft geniigt zur Grund-
absicherung von z. B. Server-Subnetzen, welche auf eine hochst-performante Netzan-
bindung angewiesen sind, der Einsatz von Router-Interface-basierten stateless Filter-
Funktionen (Access-Listen bzw. ACLs). ACLs konnen auf den oben erwihnten Router-
Switches Catalyst 6509 namlich ohne Leistungseinbuflen bzw. Datenverluste mit voller
Interfacegeschwindigkeit abgearbeitet werden. Der Einsatz einer stateful Firewall ist
aber dagegen z. B. dann einer stateless ACL-Filterung vorzuziehen oder notwendig,
wenn

¢ die benétigten Verbindungen nur ,,stateful” behandelt werden kénnen, weil z. B. die
benutzten Kommunikationsprotokolle TCP/UDP-Port-Nummern dynamisch aushan-
deln (z. B. H.323 und SIP (relevant fiir Voice over IP) oder FTP),

* oder wenn aus Netzbereichen heraus relativ komplexe vielféltige Verbindungen nach
»aufBen aufgebaut werden diirfen, aber umgekehrt eine weitestgehende Abschottung
gegen Zugriff von ,,auflen” gegeben sein soll. Die ,,stateful““~-Eigenschaft der Firewall
vereinfacht solche Regelwerke ganz erheblich. Typische Einsatzszenarien sind z. B.
CIP-Pool- oder Mitarbeiter-Netze, in welchen keine von au3en zu erreichnde Dien-
ste angeboten werden,

* und wenn gleichzeitig das zu erwartene Durchsatzvolumen dies erlaubt.

Ein weiterer erwdhnenswerter Vorteil der eingesetzten Firewall-Servicemodule ist die
Mandantenféhkeit der zugehdrigen Management-Software. Es kann den jeweiligen
Netzzonenverantwortlichen die Mdglichkeit eingerichtet werden, die Konfiguration der
zugehorigen virtuellen Firewall(s) einzusehen oder auch selbsténdig zu dndern. Auch ist
es inzwischen nach einiger Eigenentwicklung im ZIV moglich, das Monitoring der an-
fallenden Sicherheitsmeldungen der Firewalls mandantenfdhig anzubieten, d. h. die
Netzzonenverantwortlichen haben Einsicht auf die fiir ihren jeweiligen Bereich anfal-
lenden Logging-Daten.

Zurzeit werden zwei Firewall-Servicemodule eingesetzt. Wird ndmlich eine Netzzone
durch den Stateful-Firewall-Service abgesichert, wird sie grundsitzlich von zwei virtu-
ellen Firewalls, verteilt auf die beiden Servicemodule (in verschiedenen Gebéuden), ab-
gesichert. Nur jeweils genau eine virtuelle Firewall ist fiir eine Netzzone zu einer be-
stimmten Zeit aktiv. Die jeweils andere (sekundére) virtuelle Firewall ist zwar zu jeder
Zeit gleich konfiguriert und betriebsbereit, wird aber nur (automatisch) aktiv, wenn der
primédre Weg ausfallen sollte. Durch gleichmiBige Verteilung von priméren und sekun-
déren virtuellen Firewalls auf die Servicemodule kann eine Lastverteilung erreicht wer-
den.

Zurzeit findet bereits ein umfangreicher Betrieb des Firewall-Services im Universitéts-
klinikum (UKM), Bereich Zentrums fiir Zahn-, Mund- und Kieferheilkunde (ZMK) als
Pilotprojekt statt. Weitere Bereiche sollen in Kiirze folgen, u. a. fiir die Videokonfe-
renzsysteme vom Dez. 4.43, Kommunikations- und Medientechnik, insbesondere weil
hier die o. g. Protokolle H.323 bzw. SIP dies notwendig machen. Gerne beraten wir
weitere Interessenten iiber die Moglichkeiten der Absicherung ihrer Netzbereiche.
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Erheblich verbesserte SPAM-Erkennung in der Erprobung

D. Bucher

Im Rahmen einer Teststellung erprobt das ZIV momentan eine E-Mail-Lsung der Fir-
ma Symantec. Hiermit wird die Erkennungsrate von unerwiinschter Werbe-E-Mail (sog.
SPAM) auf iiber 90% bei extrem geringer Fehlerrate (1:1 Million) gesteigert. Das Sy-
stem wird erkannte SPAM markieren, sodass der Nutzer {iber entsprechende Filterregeln
reagieren kann. Weitere Informationen hierzu werden nach Einbindung in das zentrale
E-Mailsystem in Kiirze auf der ZIV-Homepage (http://www.uni-muenster.de/ZIV) ver-
offentlicht.

Tabellenloses Layout unter Imperia
W. Kaspar, A. Scheffer,. Wichmann

Hinter den Kulissen des
Webauftritts der Univer-
sitdt Miinster vollzieht
sich derzeit ein grundle-
gender Wandel, bei wel-
chem dem Contentma-
nagementsystem Imperia
eine besondere Bedeutung
zukommt: Die Seiten wer-
den barrierefrei im Sinne
des Behindertengleichstel-
lungsgesetzes.

Eine auf dem Gleichstellungsgesetz basierende Umsetzungsverordnung, die BITV-NRW
(Barrierefreie Informationstechnologie-Verordnung), schreibt es Landeseinrichtungen
vor, bestehende Webangebote bis zum 31.12.2008 BITV-konform umzubauen. Neue
Auftritte miissen bereits heute die Vorgaben der Verordnung erfiillen.

Um dies zu erreichen, haben Online-Redaktion und ZIV in den letzten Monaten gemein-
sam mit einer Agentur den moglichst reibungslosen Wechsel von der alten, tabellenba-
sierten Layout-Struktur der Universitétsseiten im WWW hin zu einer auf dem sogenann-
ten Box-Modell beruhenden Kodierung vorbereitet. Tabellen werden auf ihren eigent-
lichen Ursprung zuriickgefiihrt und nur noch fiir die Darstellung von Daten verwendet.
Fiir die Positionierung grafischer Elemente kommen Blockelemente, vor allem die Divi-
sions oder DIV-Tags, zum Einsatz.

Positioniert werden sie iiber entsprechende Definitionen in den verkniipften Stylesheet-
Dateien, externen Formatvorlagen also. Dies fiihrt zu einer sehr strikten Trennung von
HTML-Struktur, Inhalt und Layout — und damit auch zu einer problemlosen Modifizie-
rung des Layouts fiir verschiedene Ausgabemedien. Dies kommt dem Gedanken der
Barrierefreiheit entgegen, weil Menschen mit Seh- oder anderen Behinderungen die
Darstellung der Seiten stiarker beeinflussen und leichter in den Seiten navigieren kdnnen.
Dartiber hinaus ergeben sich eine Reihe von weiteren Vorteilen:

* Durch die Verschlankung und iibersichtlichere Strukturierung des Quellcodes lassen
sich die Seiten schneller und einfacher produzieren.

* Die Dateien werden kleiner, die Ladezeiten und die benétigte Bandbreite entspre-
chend geringer.

* Die Verwendung von XHTML macht uns ,,vorwirtskompatibel®. Wir sind fiir kom-
mende Browsergenerationen geriistet.

* Alternative Darstellungsgerdte wie Handy, PDA oder Sprachbrowser werden von
uns iiber entsprechende Stylesheets direkt mitbedient.

* Layoutwechsel sind einfacher moglich, da sie im Wesentlichen iiber die externen
CSS-Dateien erfolgen.

* Suchmaschinen konnen unsere Seiten besser erfassen. Die Listings verbessern sich.

Der Wechsel auf den neuen Standard kann durch den Einsatz eines Contentmanagement-
systems (CMS) wie Imperia ,hinter” den Seiten vollzogen werden, da hier Layout und
Inhalt der Webseiten getrennt verwaltet werden und deshalb bei einem Layoutwechsel
nur die Layoutinformationen ausgetauscht werden miissen. Das CMS verbindet dann die
bisherigen Inhalte mit dem neuen Layout und erzeugt auf diese Weise die neuen tabel-
lenlosen Seiten.

ZIV-Aktuell
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Da sich beim Wechsel vom tabellengesteuerten zu einem tabellenlosen Box-Modell-
Layout nur die ,innere Programmierung® der Webseiten, nicht aber ihr duBeres Erschei-
nungsbild dndert, sind die neuen Seiten von ,,auflen” kaum von den bisherigen zu unter-
scheiden. Erst ein Blick in den Quelltext offenbart die Unterschiede.

Wer heute noch kein Contentmanagementsystem (CMS) verwendet, wird fiir einen sol-
chen Wechsel in der Regel jede Webseite neu schreiben miissen. Alle Nutzer von Impe-
ria im Bereich der Universitit Miinster kann dies relativ unberiihrt lassen. Das ZIV
und die zentrale Online-Redaktion iibernehmen die notwendigen Arbeiten fiir sie fast
unbemerkt und im laufenden Betrieb, ohne dass sich im Workflow irgendetwas dndert.

Die Umschaltung auf das tabellenlose Layout wird unter Imperia iiber den neuen Ru-
brikparameter ,,barrierefrei“ gesteuert. Durch diese Parametersteuerung miissen nicht
alle Webseiten auf einen Schlag umgestellt werden, sondern konnen schrittweise und fiir
jede Einrichtung getrennt in das neue Layout iiberfiihrt werden.

Jeder Anwender kann seine Webseiten umstellen, indem er in einer Rubrik, in der er das
Administrationsrecht besitzt, den Parameter ,barrierefrei“ auf den Wert ,,1 setzt und
dann alle Dokumente dieser Rubrik und der darin enthaltenen Unterrubriken auffrischt.
Sicherheitshalber sollten die neuen Webseiten beim Auffrischen zundchst nur auf dem
Entwicklungssystem erzeugt und noch nicht freigeschaltet werden (d. h. als Aktion nach
dem Auffrischen ,,Dokument der Freischaltliste hinzufiigen auswéhlen). Vorsichtige
Anwender konnen dies auch erst in einer Unterrubrik an einzelnen Dokumenten testen
und dann schrittweise ihren gesamten Rubrikenbaum einbeziehen.

Danach sollte der grofite Teil der Webseiten im neuen Layout erzeugt sein. Da die Um-
stellung seitens des ZIV noch nicht in allen Details abgeschlossen ist, werden einzelne
Seiten, fiir die die erforderliche neue Strukturinformation noch fehlt, weiterhin im bishe-
rigen Layout erzeugt. Dies betrifft zur Zeit vor allem die Webseiten, fiir deren Erzeu-
gung selbstkreierte HTML-Bausteine der Form ,bereich XX baustein® eingesetzt wer-
den. Fiir diese nur vereinzelt verwendeten Bausteine miissen dann Ersatzbausteine ge-
schrieben werden.

Sollten nach dem Auffrischen aus einem von uns noch nicht beriicksichtigten Grund die
Webseiten verunstaltet sein, reicht es den Parameter ,,barrierefrei auf den Wert ,,0“ zu
setzen und die Webseiten erneut aufzufrischen.

In allen Féllen, in denen die Umstellung nicht reibungslos vonstatten geht, kann sich je-
der Imperia-Nutzer natiirlich an seine gewohnten Ansprechpartner wenden.

Neues von der Zertifizierungsstelle

R. Perske

Neuer Mitarbeiter, neue
Schliissel, neue Wege zum
X.509-Zertifikat, neue
WWW-Seiten.

ZIV-Aktuell

Zum Jahreswechsel gab es erhebliche Umstellungen bei der Zertifizierungsstelle der
Universitit Miinster (WWUCA).

Auch mein ZIV-Kollege Oliver Winkelmann ist jetzt bei der iibergeordneten DFN-PCA
als Mitarbeiter der WWUCA akkreditiert, so dass sich jetzt zwei ZIV-Mitarbeiter um
die Aufgaben der WWUCA kiimmern. Sie konnen bei allen Fragen rund um die Zertifi-
zierung ihn ebenso ansprechen wie mich.

Der Verwendungszeitraum fiir den zuletzt verwendeten PGP-Zertifizierungsschliissel
endete mit Ablauf des Jahres 2005. Der Schliissel selbst und die damit ausgestellten
Zertifikate bleiben natiirlich giiltig. Fiir die Jahre 2006 bis 2007 wurde ein neuer Zertifi-
zierungsschliissel generiert, die technischen Daten finden Sie im Abschnitt Fingerprints
in diesem inforuw. Ansonsten gibt es im PGP-Bereich keine Anderungen: PGP- und
GnuPG-Schliissel konnen gleichermalBien zertifiziert werden.
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Ebenfalls mit Ablauf des Jahres 2005 endete auch der Verwendungszeitraum des X.509-
Zertifizierungsschliissels der WWUCA, auch hier bleiben natiirlich die ausgestellten
Zertifikate fir die im jeweiligen Zertifikat angegebene Dauer giiltig.

X.509-Zertifikate konnen sowohl fiir SSL/TLS-geschiitzte Zugénge zu WWW-, E-Mail-
und sonstigen Servern ausgestellt werden als auch fiir Personen, welche mit S/MIME si-
gnierte und verschliisselte E-Mails senden und empfangen oder Programmobjekte si-
gnieren mochten. (S/MIME ist in vielen géngigen E-Mail-Programmen wie Mozilla
Thunderbird oder Microsoft Outlook standardméafig eingebaut.)

Leider war das Verfahren zur Erzeugung eines Schliisselpaares und eines X.509-Zertifi-
zierungsantrages sehr kompliziert, so dass X.509-Zertifikate in der Universitét bislang
praktisch ausschlieBlich fir WWW-, E-Mail- und NetNews-Server verwendet wurden.
Zum Jahreswechsel wurde daher die bisherige Methode zum Ausstellen von X.509-Zer-
tifikaten aufgegeben und auf den vom DFN neu angebotenen Dienst DFN-PKI-2 umge-
stellt. Der vom DFN in unserem Auftrag betriebene Zertifizierungsserver ist unter der
Adresse ht t ps: // pki . pca. df n. de/ wwuca/ pub zu erreichen.

Dramatisch vereinfacht wird dadurch allen unseren Nutzern der Weg zu einem person-
lichen X.509-Zertifikat: Es bedarf jetzt nur noch einiger Mausklicks, um sich ein per-
sonliches Schliisselpaar zu generieren und dessen Zertifizierung zu beantragen. Sobald
eine dabei ausgedruckte WWW-Seite personlich (wegen Ausweiskontrolle) bei einem
WWUCA-Mitarbeiter abgegeben wurde, erhalten Sie das Zertifikat.

Beim Ausstellen von Server-Zertifikaten betreffen die Verbesserungen im Wesentlichen
nur das organisatorische Umfeld (die vorbereiteten Zertifizierungsanfragen werden jetzt
iiber eine sichere WWW-Verbindung iibermittelt, nur noch das Antragsformular muss
personlich iibergeben werden) und die interne Arbeit der Zertifizierungsstelle.

Die neuen Zertifizierungsrichtlinien im Rahmen der Public Key Infrastructure des DFN
im von uns verwendeten Sicherheitsniveau "Classic" legen die gleichen Qualitéts- und
Sicherheitsstandards fest wie die bisher verwendeten Richtlinien; d. h. Zertifikate wer-
den nur ausgestellt, wenn die Identitét des Zertifikatnehmers durch Kontrolle des Perso-
nalausweises oder ein gleichwertiges Verfahren verifiziert wurde.

Die WWW-Seiten der WWUCA unter http://wwmw. uni - muenst er. de/ WNUCA/
oder (zertifiziert) ht t ps: // www. uni - nuenst er . de/ WNUCA/ wurden zu Jahresbeginn
komplett iiberarbeitet und im Universititsdesign neu gestaltet. Gleich auf der Titelseite
finden Sie die Zertifikate der DFN-PCA und der WWUCA zum Import in Thren WWW-
Browser und in Thr E-Mail-Programm. Wenn Sie diese Zertifikate importiert haben,
dann werden diese Programme bei Zugriffen auf die abhdrsicheren WWW-Server
(,,;mein ZIV®,  perMail“ u. v. a. m.) und SSL-/TLS-geschiitzten E-Mail- und NetNews-
Server keine irritierenden Warnmeldungen iiber unbekannte Zertifizierungsstellen mehr
ausgeben.

Ausfiihrlich bebilderte Anleitungen helfen Thnen nicht nur beim Import der Zertifikate,
sondern zeigen insbesondere auch, wie Sie mit verschiedenen WWW-Browsern und E-
Mail-Programmen X.509- und PGP-Zertifikate beantragen und nutzen konnen.

Bei Fragen und Anregungen konnen Sie uns gerne unter @ 83-31590 (zu iblichen
Dienstzeiten — Gleitzeitregelung) oder <ca@ini - nuenst er . de ansprechen.

ZIV-Aktuell
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Energiesparen leicht gemacht
Maximilian Goth, Dieter Oberle

Dieser Artikel wurde uns
freundlicherweise von den
Autoren, Mitarbeitern
des Rechenszentrums
Universitat Karlsruhe,
zur Verfiigung gestellt.
Die angegebenen Zahlen
sind natiirlich nur An-
haltspunkte, wenn man
sie auf unsere Universitit
iibertragen mochte.

Tipps fiir PC-Nutzer

Die geschitzte Anzahl der Arbeitsplatz-PCs im Biiro- und Ausbildungsbereich an der
Universitit Karlsruhe liegt nach dem Uberblick des Rechenzentrums bei ca. 12.000 Ge-
riten. Jedes davon verbraucht im Betriebszustand einschlieflich Bildschirm im Durch-
schnitt ungefahr 200W. Die Gesamtleistung betrigt damit ca. 2.400 KW. Um eine sol-
che Leistung bereitzustellen, sind beispielsweise zwei moderne Windrader mit je 1,2
MW Leistung erforderlich.

Werden diese Gerite alle rund um die Uhr betrieben, wie das haufig aus verschiedenen
Griinden der Fall ist, sei es, um Zeit fiirs neue Hochfahren zu sparen oder die Datensi-
cherung auflerhalb der Biirozeiten erledigen zu lassen oder aber um laufende Pro-
gramme nicht zu unterbrechen, kommen schnell 57.000 KWh pro Tag zusammen. Bei
einem Preis von 0,1 €/ KWh sind das sage und schreibe rund 5.700 Euro Stromkosten
pro Tag. Werden die Wochenenden noch mitgezéhlt, fallen rund 2,1 Mio. Euro Strom-
kosten pro Jahr an. Geht man davon aus, dass nur etwa die Hélfte der Geréte tatsdchlich
genutzt wird, dann handelt es sich immer noch um einen Betrag von gut 1 Mio. Euro im
Jahr. Legt man die gesamten Stromverbrauchskosten der Universitét, die 3,6 Mio. Euro
im Jahr 2003 betrugen, zugrunde, so diirfte es sich dabei um eine realistische Schitzung
handeln.

Wiirde also jeder PC-Arbeitsplatz nur zwolf Stunden am Tag genutzt und dann abge-
schaltet, konnte die Universitit ca. 500.000 Euro im Jahr sparen!
Doch wie kann das erreicht werden?

Zunichst sollte bei der Beschaffung neuer Hardware auch der Stromverbrauch nicht au-

Ber Betracht gelassen werden. Wer achtet denn heute

Einstellungen das unten ausgewahlte Schema modifizieren.

- Eigenschaften von Energieoptionen |?]@ schon bei der Auswahl seiner Produkte auf diesen As-
== — — | pekt? Was zihlt, ist das Verhéltnis von Leistung und
Energieschemas | Alame | Energieanzsige | Enveitert | Ruhezustand Preis, und auch die Beschaffungsrichtlinien der Universi-

¢ #.  Wahlen Sie das Energisschema mit den am besten zu diesem tat orientieren S}Ch an diesen GITOBen' . .
““y  Computer passenden Einstellungen. Bedenken Sie. dass die Mehr Rechenleistung bedeutet in den meisten Féllen aber

auch einen hoheren Stromverbrauch. Bedenkt man, dass
sich die meisten Computeranwendungen im Biiroalltag
. auf Internet- und Office-Applikationen beschrinken, so

Desltop

] ist dafiir sicher nicht die neueste Highend Hardware mit
| Speichemunter.. | | Léschen | superschneller Grafik und mdoglichst hoher CPU-Taktfre-
quenz notwendig. Notebooks sind im Ubrigen die spar-
Einstellungen fur Energisschema "Deskiop” samsten Systeme, denn die sind auf Batteriebetrieb und
Bei: L Netsbetis Batieriebetich lange Laufzelten getrimmt. Da‘kann dann ldssig auch
% noch ein externer TFT-Bildschirm dazugerechnet wer-

Manitor ausschatten: MNach 10 Min & | |Mach 5 Min. w den.
Fesiplatien ausschatien: |Nach 15 Min. |+ |MNack 10 Min. | w Verschiedene Analysen haben ergeben, dass gerade mo-
derne High-Performance-Grafikkarten sich als regel-
Sy ST T ) [ PP reghte Stromfresser entpuppt haben. ngrbel hat sich ge-
: = zeigt, dass eine Standard-Grafikkarte bis zu 60W weni-
Ruhezustand: Mach 1Stunde || |MNach 30Min. | ger Leistung verbraucht wie eine leistungsfahige 3D-Va-

riante. So eine passiv gekiihlte Karte mit beispielsweise
64MByte Speicher hat keinerlei Schwierigkeiten, mit

[ ok

| [ #bbrechen | | Dbsmetmen | | entsprechenden Standardaufgaben klar zu kommen. Fiir

Abb. 1: So kénnte eine sinnvolle Einstellung fiir einen
Desktopbetrieb aussehen. Die Option Batteriebetrieb kann
in diesem Fall einfach ignoriert werden.

ZIV-Prisentation

3D-Spiele, Animationen und CAD-Anwendungen ist sie
dann allerdings nicht geeignet. Ein herkémmlicher Roh-
renmonitor hat bei einem PC-System sehr viel Anteil am
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Eigenschaften von Anzeige |1J%
Designs | Desktop | Bildschimschoner | Darstellung | Einstellungen
Bildschimschoner
| 30-Fohirs v [Enstellungen] [ Worschau ]
{Kein)
30-Fluwe Bux mwortcingabe boi Roaltivierung
I0-Ohjgkts
AD-Rohre
ED'TEH puf "Energieverwaltung”, um die
Bezners ” ellungen fir den Monitor
SR f und damit Energie zu sparen.
Diashow eigener Bilcer ey
Margues Enermgieverwaltung... |
Mystify
Pop TheBubbles2
Schwarzer Bildschim | Abbrechen | | Ubemehmen |
Smart Bulk Saver

Abb. 2: Stromfressende Bildschirmschonereinstelleung,
besser ,,Schwarzer Bildschirm “ auswdhlen.

Eigenschaften von Energieoptionen

Energieschemas | Alamme | Energisanzeige | Enweitert | Ruhezustand
o/ Wahlen Sie das Energieschema mit den am besten zu diesem
—4uy Computer passenden Einsellungen. Bedenken Sie, dass die

Einstellungen das unten ausgewahite Schema modifizieren

Energieschemas

Buhezustand: MNach 2 Stunden

=%

Tragbar/Laptop L
[ Spechien unler ., l | Lisedien l
Einstellungen fur Energieschema "Tragbar/Laptop”
Bei: 1@ Netzbetieb |4 Battsnsbetrish
Mornitor ausschalten: Nach 10 Min. || |Nach 5 Min. "v
Festplatten ausschalten: | Nach 3" Mir, .v MNach E Mir. »
Standby: Mach 1Stunde || | Nach 15 Min. W

x|

Abbrechen | | Ulgemehmen]

Abb. 3: So konnten sinnvolle Einstellungen fiir ein Notebook

aussehen.
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Gesamtverbrauch. Moderne TFT-Bildschirme kénnen
den Systemverbrauch leicht um mehr als 70W senken.
Das ist immerhin etwa ein Drittel des gesamten durch-
schnittlichen Stromverbrauchs. Auch das hiufige Ein-
und Ausschalten eines TFT-Bildschirmes stellt kein Pro-
blem fiir die Technik mehr dar und geht nicht zu Lasten
der Lebensdauer. Noch eine Anmerkung zu den wunder-
schonen Bildschirmschonern. Wenn Sie unter dem Menii
»Systemsteuerung™ -> , Anzeige* unter ,,Bildschirmscho-
ner” eine aktive Variante auswihlen und einsetzen bzw.
einen externen aktiven Bildschirmschoner verwenden,
hat Thr Rechner etwas zu tun, das heillit das Bild muss
stindig berechnet und ergénzt werden. Dies fiihrt auto-
matisch zu einem hoheren Stromverbrauch des Prozes-
sors und des Prozessors auf der Grafikkarte. Bestimmte
komplexe Bildschirmschoner erhdhen sogar den Strom-
verbrauch Thres Rechners nicht unerheblich. Daher wird
empfohlen, einfach den schwarzen Bildschirm zu nutzen,
das schont das Display und den Geldbeutel der Uni!

Alle aktuellen Mainboards (Hauptplatine des Computers)
verfiigen heute iiber die Grundvoraussetzung zur Steue-
rung des Power-(Energie)management-Systems. Es gibt
derzeit zwei Standards:

e Advanced Power Management (APM) als das éltere
und

e das aktuelle Advanced Configuration and Power In-
terface (ACPI).

Neben der geeigneten Hardwareauswahl steht aulerdem
eine weitere, sehr simple Variante des Stromsparens zur
Verfligung: Die softwaregesteuerten Energie- Optionen,
welche schon seit ldngerer Zeit in die Windows-Betriebs-
system-Versionen integriert sind.

Als Beispiel seien hier die Einstellungsmoglichkeiten bei
WindowsXP aufgefiihrt. Diese erreicht man im Menii
»Systemsteuerung” -> ,Energieoptionen®. Hier konnen
verschiedene Energieschemen definiert und eingestellt
werden. Das Verhalten der Festplatte(n), des Monitors
und des gesamten Systems unter bestimmten vorgege-
benen Voraussetzungen kann festgelegt und entspre-
chend dem personlichen Bedarf optimiert werden. Es
kann eingestellt werden, nach welcher Zeit der Inaktivitéit
der Rechner in den Standby-Modus wechselt oder in den
»Ruhezustand“ (Hybernation) geht. Letzterer muss aller-
dings bei den meisten Desktop-PCs noch aktiviert wer-
den. Dies geschieht durch ein einfaches Setzen des Hék-
chens unter ,,Ruhezustand®.

Im Standby-Modus werden einige Peripheriegerite abge-
schaltet, wobei sdmtliche Speicherinformationen noch im
fliichtigen RAM vorhanden bleiben. Wiirde es nun zu ei-
ner plotzlichen Stromunterbrechung kommen, wéren die
Daten, die vorher noch nicht gesichert wurden, verloren.

Dieser Modus eignet sich fiir kiirzere Arbeitsunterbrechungen wie Mittagspausen oder
Meetings. Die Reaktivierung kann durch einen Druck auf die Tastatur bzw. durch Maus-
bewegung erfolgen. Der Rechner ist sofort wieder betriebsbereit. Im Ruhezustand wird

Z1V-Prisentation
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Eigenschaften von Energieoptionen

0=

Erergieschemas | Alame | Energieanzeige | Erwsitert | Ruhezustand
¢/ ®..  Wahlen Sie die Energiesparoptionen aus, die Sie verwenden
=) mochten.
Optionen

Symbolin der Taskleiste anzeigen

Kanrnwort beim Reaktivisrsn aus dem Stanchymodus arfordem

Netzschaltervorgange
Beim Schiiefen des Laptops:
I den Standbymodus wechseln W

Beim Dnicken des Netzschaliers am Computer:

' Computer hemurtertshnen HEVS

Beim Drucken des Schalters fir den Buhezustand am Computer:

In den Ruhezustand wechseln [a

I_ oK J | fbbrechen J |U§emehmen|

Abb. 4: Die Aktionen beim Ausschalten des Computers
konnen auch unter ,, Erweitert eingestellt werden. Ebenso
die Option fiir die Reaktivierung mit Kennwortschutz. Das
ist nebenbei auch ein wichtiger Beitrag zur IT-Sicherheit.
Wenn jemand in Ihr leer stehendes Biiro kommt, ist Ihr
Computer damit vor einem Zugriff Fremder geschiitzt.
Natiirlich kann diese Option auch ohne das
Energiemanagement genutzt werden.

Eigenschaften von Energieoptionen |

a3

Jed

Energieschemas | Alame | Energieanzeige | Erwstert | Fuhszustand

== Wenn der Computer in den Ruhezustand wechselt, wird der
Lﬁ%‘ Inhalt des Arbettaspeichers gespeichert und der Computer wird

heruntergefahen. Wenn er wieder gestatet wird, kehrt er zum
vorhergen Zustand zunick.

Fuhezustand

Speichemlatz fur den Ruhezustand
4 862 MB
1.024 MB

Freier Speichemlatz:
Fur Ruhezustand benctigt:

[ ok

J I Abbrechen | [lJIgemehmenl

Abb. 5: Das ,,Hdikchen “ fiir die Aktivierung des
Ruhezustandes muss vom Administrator gesetzt werden, ein
normaler Nutzer kann das leider nicht. Sprechen Sie Ihren
Administrator daraufhin an!

ZIV-Prisentation

ein komplettes Speicherabbild auf die Festplatte ge-
schrieben. Das hat den Vorteil, dass der PC komplett he-
runtergefahren werden kann. Bei Wiedereinschalten des
Gerites kann der urspriingliche Zustand wieder herge-
stellt werden. Das Hochfahren dauert dabei etwas lédnger
als die Reaktivierung aus dem Standby-Modus und &h-
nelt dann einem normalen Bootvorgang. Man kann also
verlustfrei dort weitermachen, wo man mit dem Arbeiten
aufgehort hat. Dieser Modus empfiehlt sich zum Beispiel
fiir langere Pausen oder nach Feierabend.

Diese ganzen Modi konnen natiirlich auch direkt ,,von
Hand“ ausgewiéhlt und sofort aktiviert werden. Wenn
man auf das Meni ,Start“ -> , Herunterfahren“ ver-
zweigt, wird neben den Optionen wie ,,Herunterfahren®,
»Neu Starten” noch die Auswahl ,,Standby- Modus® an-
gezeigt.

Hat man zuvor den ,,Ruhezustand* unter den Energieo-
ptionen aktiviert, so kann durch Driicken bzw. Halten der
Shift-Taste noch zusitzlich die Option ,,Ruhezustand*
selektiert werden.

Grundsitzlich miissen alle Komponenten in einem PC
den APM/ACPI-Standard erfiillen, sonst ist eine rei-
bungslose und fehlerfreie Verwendung der Energiespar-
optionen nicht moglich.

Es kann deshalb sein, dass auch dann, wenn man ein ak-
tuelles modernes System verwendet und beispielsweise
eine alte Steckkarte oder andere alte interne Komponen-
ten verwendet, die den Standard nicht erfiillen, dass die
Nutzung der Optionen ,,Ruhezustand* bzw. ,,Standby*
nicht moglich sind.

Ein ausgeschalteter PC verbraucht nach wie vor noch ca.
SW Strom, da das Stromversorgungsteil des PC im
Standby-Modus verharrt. Der Einsatz einer ausschalt-
baren Steckdosenleiste, an die der komplette Computer
samt Monitor und Peripherie angeschlossen wird, bietet
eine einfache aber sehr effektive Moglichkeit bei lén-
gerer Nichtbenutzung des PCs auch diesen Verbrauch zu
unterbinden. Gleiches gilt auch fiir alle sogenannten Ste-
ckernetzteile in Verbindung mit Peripheriegerdten, fiir
Drucker und Scanner oder dergleichen.

Grundsitzlich gilt: Nur wirklich vom Stromnetz ge-
trennte Verbraucher konsumieren keinen Strom! Das gilt
auch fir moderne PCs und andere intelligente elektro-
nische Systeme. Wie bereits erwihnt, konnen éltere
Komponenten, die nicht standardkonform sind, zur Un-
terbindung der beschriebenen Optionen beitragen. Dies
kann dann auch zu folgenden Fehlfunktionen fiihren:

e Der Rechner lasst sich aus dem Standby bzw. Ruhe-
zustand nicht mehr reaktivieren.

* Der Rechner hingt sich bei Aktivierung einer der
Modi auf.
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* Das Bild ist nach der Reaktivierung aus einem der Modi verandert.
* Die Netzwerkverbindung ist unterbrochen.
* Die WLAN-Verbindung ldsst sich nicht mehr herstellen.

Sicher kann diese Liste noch beliebig erweitert werden, entsprechend den zahlreichen,
mdglichen Kombinationen von Hardwarekomponenten eines PCs.

Am zuverldssigsten funktioniert die Nutzung der verschiedenen Einstellmoglichkeiten
bei Notebooks und PCs von Markenherstellern, da hier alle Komponenten auch im
Sinne der Energiesparoptionen aufeinander abgestimmt sind. Es lohnt sich also, auch
einmal andere Schwerpunkte bei der Auswahl zu setzen.

Weitere Informationen unter:

http://ww. zdnet . de/ enterprie/client/0,39023248, 391198216, 00. htm
htt p: / / ww. physnet . uni - hanbur g. de/ ener gi e/ akt uel I / 02042002. ht m,
http://ww:. energyoffice.org/,

http://ww. triga. de/ power 2/ power managenent - St andar ds. ht m

Dieter Oberle, @. - 2067, ™: ober | e@ z. uni - kar| sruhe. de.

Professionelles Systemmanagement mit SMS an der WWU

Dr. Weber-Steinhaus

Professionelles Systemma-
nagement ist fiir eine effi-
ziente IT-Struktur uner-
lasslich. Mit dem SMS-
Server 2003 kann dies
universitatsweit umgesetzt
werden.

Die Notwendigkeit eines professionellen Systemmanagements fiir die Betreuung von Ar-
beitsplatzrechnern an der Universitét ist heute unbestritten. Nahezu jeder an der Univer-
sitdt arbeitet rechnergestiitzt und ist damit auf eine stabile und sichere Systemumgebung
angewiesen.

Auch wenn viele Nutzer ein hohes Mal an EDV-Kompetenz besitzen, ist es nicht deren
vornehmliche Aufgabe, Rechner einzurichten und Programme aufzuspielen. Dies gilt
auch dann, wenn manchem die Auseinandersetzung mit seinem PC mehr Freude bereitet
als die eigentliche Arbeit. Der Arbeitsplatzrechner ist damit nicht Gegenstand der For-
schung, sondern Hilfsmittel fiir Forschung, Lehre und Verwaltung. Auch Sicherheitsas-
pekte gebieten es, dass Nutzer nicht als Administratoren ihrer eigenen Arbeitsplatzrech-
ner fungieren.' Da die Nutzer nun nicht mehr selbst Hand anlegen sollen, ist die Installa-
tion und Pflege der Arbeitsplatzrechner eigens den dafiir zustindigen Administratoren
iibertragen worden.

Die technischen Hiirden in der Vergangenheit

Da die IVVen bei der Masse der zu betreuenden Rechner nicht bei jedem Gerit einzeln
Hand anlegen wollten, gab es bereits etliche Versuche, Installation und Softwarevertei-
lung zu automatisieren. So gab es in der IVV 3 schon zu Zeiten von OS/2 Ansétze, mit
,,Wininstall“ Software zu paketieren und zu verteilen, was mehr schlecht als recht funkti-
onierte. Auch der Ansatz mancher IVVen, Arbeitsplatzrechner zu clonen, war nicht von
durchschlagendem Erfolg gekront. Selbst bei einem koordinierten Hardwareerwerb sind
die Rechnerkomponenten in den meisten Féllen nicht hinreichend homogen, um mit
einem Image auszukommen. Das Cloneverfahren war im Ergebnis damit schwer ver-
waltbar. Auch die ersten Versionen des Systems Management Servers (SMS) der Firma
Microsoft waren nicht praxistauglich.

Insgesamt musste man also enttduscht feststellen, dass der PC als ,,personlicher Compu-
ter” und ,,stand-alone-Gerét“ nicht gut aus der Ferne aufgesetzt und administriert werden
konnte.

1 Vgl. nur Ost, Erfahrungsbericht: XP als Hauptbenutzer, in inforww Nr. 3/2005.
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Bessere Zeiten

Nachdem Microsoft das Thema ,,Systemmanagement™ zunidchst mit den ersten Versi-
onen von SMS nur zogerlich angegangen war, verbesserte sich mit der Verfligbarkeit
des Active Directory und dem Erscheinen der Betaversion von SMS 2003 die Situation
nachhaltig. In einem vom ZIV organisierten Workshop stellte ein Microsoft-Schulungs-
partner die neue Version ausfiihrlich vor. Obwohl noch im Betastadium befindlich, war
damals bereits zu erkennen, dass mit diesem Produkt professionelles Systemmanage-
ment realisiert werden kann.

Dies veranlasste die damals eingerichtete SMS-AG den Beschluss zu fassen, dieses Pro-
dukt universititsweit einzusetzen. Zudem wurde betont, dass angesichts der Komplexitit
der Thematik der Einsatz divergierender Systeme unbedingt zu vermeiden sei.

Auch das Aufsetzen neuer Rechner iiber das Netz ist gelost. Mit dem ,,Remote-Install-
System™ (RIS) kann man die Grundinstallation nunmehr weitgehend automatisieren, wo-
bei unterschiedliche Hardware individuell konfigurierbar ist.

Dem Beschluss entsprechend nahm die IVV 3 die Arbeit auf. Nach der Grundinstallati-
on iiber RIS wird hier Software mittels SMS auf die Arbeitsplatzrechner der Fakultait
iberspielt. Zudem leistet SMS wertvolle Hilfe u. a. bei der Fernwartung und der Inven-
tarisierung. Gleiches gilt fiir das ZIV, die IVV 5 und das UKM, die SMS ebenfalls er-
folgreich einsetzen.

Im vergangenen Jahr wurde die Thematik durch den Landesrechnungshof erneut aufge-
griffen, nachdem dieser die Qualitdt der IT-Dienstleistungen an der Universitit ndher
unter die Lupe genommen hatte. Der Landesrechnungshof stellte fest, dass die Universi-
tat kaum Gebrauch von heutzutage iiblichen Managementsystemen macht und dies ins-
besondere im Bereich der Softwareverteilung nicht hinnehmbar sei. In dem Bericht des
Landesrechnungshofes heilt es: ,,Eine vollautomatisierte Betriebssystem- und Soft-
wareinstallation gibt es bis auf eine Ausnahme grundsitzlich nicht ?

Um dieser Kritik des Landesrechnungshofes den Wind aus den Segeln zu nehmen, trat
die SMS-AG wieder zusammen, um zu kléren wie man moglichst umgehend und univer-
sitdtsweit Systemmanagement einfiihrt. Neben dem Microsoft-Produkt SMS wurde der
Einsatz von Tivoli erwogen, im Ergebnis aber verworfen und dafiir erneut die Praferenz
fiir SMS ausgesprochen. Vielfaltige Funktionen wie die systemnahe Integration in die
Windows- und Active-Directory-Umgebung, Mandantenfahigkeit und Skalierbarkeit so-
wie hoher Verbreitungsrad und geringe Lizenzkosten waren hierbei entscheidende Ge-
sichtspunkte.

Universitatsweite SMS-Koordination

Um auch den Bereichen, die sich bislang noch nicht tiefergehend mit SMS auseinander-
gesetzt haben, einen Einstieg — in das zugegebenermallen komplexe Produkt SMS — zu
bieten, hat die IVV 3 Anfang diesen Jahres einen zweiten SMS-Workshop veranstaltet,
an dem Administratoren der Universitdt und des Oberverwaltungsgerichtes Nordrhein-
Westfalen teilgenommen haben.

Mit dem SMS-Workshop der IVV 3 wurde die Arbeit der universitidtsweiten SMS-AG
konsequent fortgesetzt. Einerseits konnten die [V Ven, die bereits einen SMS-Server be-
treiben, sich tiber ihre Erfahrungen und konkreten Problemldsungen austauschen. Ande-
rerseits konnten Abteilungen, die einen SMS-Server planen, praktische Erfahrungen
sammeln. So schniirten die Teilnehmer eigene Softwarepakete und verteilten diese auf
die Computer des Workshop-Netzes. Weiterhin wurde eine noch engere Zusammenar-
beit beschlossen, da sich zahlreiche Synergieeffekte im Rahmen der Softwarepaketer-
stellung erzielen lassen.

2 Priifung der IT-Services und IT-Schulungen an den Hochschulen, Bericht des Landesrechnungshofes, Az
11 A-2004-8-1 vom 28. April 2005, S. 24.
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Die Paketierung kann je nach Software mit erheblicher Arbeit verbunden sein. Ist das
Paket aber erst einmal erstellt und getestet, kann es allen Einrichtungen der Universitét
fiir eine problemlose Verteilung zur Verfligung gestellt werden.

Die IVV 3 bietet hierfiir eigens die folgende Website an:

http://wwmv j ura. uni - muenst er. de/ go/ organi sati on/ivv/
proj ekte/ sns. ht m

Diese Seite bietet fur alle SMS-Administratoren der WWU und solche, die es werden
wollen, erste Hinweise und Kontaktmdglichkeiten. Es heif3t dort:

e Unter der Rubrik: ,,Kontakte* finden Sie Ansprechpartner an der WWU, die bereits
erfolgreich einen SMS-Server betreiben.

» Unter der Rubrik: ,,geschniirte Pakete* konnen Sie nachschauen, welche IVV bereits
die Arbeit fiir Sie erledigt hat und Ihnen zusitzliche Informationen bieten kann.

e Unter der Rubrik: ,,Diskussionsforum® finden Sie Hinweise zur Nutzung des BSCW-
Servers, der ein Forum zu SMS bereithilt.

* Unter der Rubrik: ,,SMS-Share* konnen Sie lauffahige Installationspakete fiir SM'S
herunterladen.

e Unter der Rubrik: ,,Links“ finden Sie Hinweise auf weiterfithrende Links zum Thema
»Software-Verteilung mit SMS*.

e Unter der Rubrik: ,,Literatur” finden Sie Hinweise auf weiterfithrende Literatur zum
Thema SMS.

Die Insellosung

Nicht unerwahnt bleiben soll, dass in der IVV 7 ein eigener Weg eingeschlagen wurde
und ein Produkt namens openSAM eingesetzt wird.> Zur Begriindung wird die Einspa-
rung von Lizenzgebiihren genannt. Wenn man bedenkt, dass auch der Einsatz von Perso-
nal Kosten verursacht, Programme gepflegt und weiterentwickelt werden miissen, kann
man bei eigenen Losungen bald an Grenzen stoflen. Zudem wird das Rad hier tiberfliissi-
gerweise noch einmal erfunden. Weiterhin diirfte es auch zweifelhaft sein, ob dieses Rad
rund lauft, wenn man bedenkt, dass selbst Microsoft mehrere Jahre gebraucht hat, die
vielféltigen Funktionalitidten von SMS zu entwickeln, die eine weltweite Systembetreu-
ung ermoglichen.

So ist SMS derart tiefgehend mit dem Active Directory verwoben, dass sogar ein univer-
sititsumfassender Einsatz praktizierbar ist. Das hierfiir notwendige Rechtemanagement
ist in SMS vorhanden, das beispielsweise die Delegation der Administration auf Unter-
gruppen ermdglicht. Von daher braucht nicht jeder, der lediglich Software tiber SMS
verteilen mochte, einen eigenen SMS-Server. Hardware- und Systembetreuungskosten
konnen somit minimiert werden. Neben der campusweiten Softwareverteilung bietet
SMS iiber das Inventarisierungsmodul die Option, Investitionsplanungen auf eine si-
chere Datenbasis zu stellen. Auch hier beschréinkt sich die Erfassung nicht lediglich auf
den Bereich einer IVV, sondern kann universititsweit betrieben werden.

Bei dem Einsatz verschiedener Systeme konnen diese weitergehenden Funktionalititen
keine Wirkung entfalten, obwohl ihnen im Rahmen der ,total costs of ownership*
(TCO) ein hoher Stellenwert beizumessen ist.

Eine effiziente IT-Infrastruktur darf sich demnach nicht an einer vermeintlich billigen
Insellosung orientieren, sondern sollte das gesamte IT- und Organisationsumfeld der
Universitdt beriicksichtigen und alle eingesetzten Mittel ins Verhéltnis zum erzielten Er-
gebnis setzen. Ein gemeinsames Systemmanagement erdffnet daher ein enormes Potenti-
al, IT-Know-How an der Universitit auszutauschen und weit reichende Synergieeffekte
zu erzielen. Der Beschluss, gemeinsam SMS einzusetzen, ist damit zugleich Meilenstein
in der praktischen Umsetzung des IT-Konzeptes der Universitit.

3 Vgl. Software-Verteilung leicht gemacht, Miinster Universititszeitung, 1. Februar 2006, S. 4.
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Das Angebot steht

Die Universitdt braucht fiir ihre IT eine professionelle Managementumgebung. SMS
bietet die notwendige Funktionalitét, ist hinreichend ausgereift und getestet. Der organi-
satorische Rahmen ist ebenfalls vorhanden. Das Angebot braucht lediglich aufgegriffen
zu werden. Auf Alleingénge sollte hingegen verzichtet werden.

HIgh PErformance Computing Nordrhein-Westfalen

Arbeitskreis der Leiter von Rechenzentren an wissenschaftlichen Hochschulen des Landes Nordrhein-Westfalen

(ARNW)

Ein kooperatives Versor-
gungskonzept fiir das
Hochleistungsrechnen in
den Hochschulen des
Landes

Eine Stellungnahme des
Arbeitskreises der Leiter
von Rechenzentren an
wissenschaftlichen Hoch-
schulen des Landes Nor-
drhein-Westfalen
(ARNW)

ZIV-Prisentation

Ein Konzept zur mittel- und langfristigen Entwicklung des High
Performance Computing in NRW

Fir Hochschulen in Nordrhein-Westfalen ist neben einer generell leistungsfdhigen In-
formations- und Kommunikationsinfrastruktur (IuK-Infrastruktur) insbesondere die Ver-
fiigbarkeit von Rechnern fiir das High Performance Computing (HPC) ein entschei-
dender Differenzierungsfaktor im nationalen und internationalen Wettbewerb.

Das hier vorgelegte ,,Kooperative Versorgungskonzept fiir das Hoch- und Hochstlei-
stungsrechnen in den Hochschulen des Landes“ ermdglicht den Hochschulen, die Inve-
stitionsplanung in diesem Segment der [uK-Infrastruktur auf eine gesicherte Planungs-
basis zu stellen. Damit ist keine feste Mittelzusage verbunden, da einerseits das entspre-
chende Antrags- und Begutachtungsverfahren des Hochschulbauférderungsgesetzes
(HBFQG) abgeschlossen sein muss und andererseits das Ministerium an die Vorgaben
des Haushaltsgesetzgebers gebunden ist. Allerdings fiihrt der skizzierte Abstimmungs-
prozess dazu, dass ein fachlich positiv begutachteter und empfohlener Beschaffungsan-
trag mit hoher Wahrscheinlichkeit realisiert werden kann. Weiterhin versetzt es Hoch-
schulen in die Lage, durch das Partizipieren an einem Verbund Ressourcen zu nutzen,
die eine Hochschule fiir sich alleine nicht oder nur unter grolen Anstrengungen hétte
beschaffen konnen.

Die vorgelegte Konzeption bietet Instrumentarien und Wege, die vorhandenen Ressour-
cen 0konomisch zu nutzen. Dies gelingt vor allem durch die starke Priferierung des
Verbund- bzw. Kooperationsgedankens.

Rechnerausstattung

Die Heterogenitét der Rechnersysteme in den Hochschulen des Landes hat sich bewahrt.
In den letzten Jahren hatte sich eine Konvergenz hin zu Linux- oder Open Source Unix
(z. B. Solaris) basierten SMP-Clustern ergeben; aber in letzter Zeit werden von den
grofBen Rechnerherstellern auch wieder stark auf bestimmte Anwendungsklassen zuge-
schnittene Architekturen auf den Markt gebracht. Beispiele sind das Niagara-Design
von Sun mit massivem Multithreading, ,,field programmable gate arrays“-Erweiterungen
von Intel Chips durch Cray, massiv-parallele Gitterrechner wie Blue Gene von IBM
oder Vektorrechner auf einem Chip wie der Cell-Prozessor von IBM/Sony. Deshalb ist
es im HPC-Bereich auch in Zukunft weiterhin wichtig, Anwendungsanforderungen mit
Hardware-Moglichkeiten sinnvoll abstimmen zu konnen.

Vor diesem Hintergrund ist es Ziel des kooperativen Versorgungskonzeptes, zukiinftig
sowohl eine ausgewogene Rechnervielfalt auf aktuellem technischen Niveau zu erhal-
ten, wie auch sicherzustellen, dass durch eine entsprechende GréB3e der Ressourcen der
wissenschaftliche Mehrwert maximiert und der Betriebsaufwand minimiert wird. Dabei
soll die Beschaffung im Rahmen der skizzierten verstetigten Investitionsplanung erfol-
gen.
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Fiir die Nutzung der Hoch- und Hochstleistungsrechner ist eine addquate Ausstattung
mit geeigneter Software auf allen Ebenen der sog. Rechnerpyramide notwendig. Fiir die
kommerzielle Software wird die Beschaffung im Rahmen des HBFG-Verfahrens ange-
strebt, wenn dies durch die Biindelung der Nachfrage sinnvoll moglich ist. Dies bedeutet
aus Landessicht den Erwerb von entsprechenden Landeslizenzen fiir alle Hochschulen
des Landes. Verschiedene in den letzten Jahren durchgefiihrte koordinierte Software-Be-
schaffungen zeigen, dass unabhingig von der Art der Software diese Biindelung zu &u-
Berst vorteilhaften Konditionen fiihrt, die selbst groen Hochschulen auf sich allein ge-
stellt nicht eingerdumt worden wiéren.

Auch muss sichergestellt werden, dass durch geeignete Mechanismen die fiir die Nut-
zung paralleler Rechner notwendige Anwendungs- und Programmierkompetenz vorhan-
den ist, um Anwender in der Nutzung von HPC-Ressourcen zu unterrichten und voraus-
schauend den Markt zu sondieren. Hierdurch wird die Eigenentwicklung von Software
im Bereich des Hoch- und Hochstleistungsrechnens unterstiitzt und der Einsatz von per-
sonellen und finanziellen Ressourcen im HPC-Umfeld optimiert.

Investitionsmodell

+ Ist-Analyse

Der Menge und Vielfalt der Hochschulen des Landes steht eine Knappheit der Ressour-
cen beim Land und den Hochschulen gegentiber. Unter Ressourcen sind hierbei Investi-
tions- und Personalmittel, sowie konsumtive Mittel zu verstehen. Die Bereitstellung von
investiven Mitteln wird hdufig mit der Darstellung eines entsprechenden Bedarfes oder
einer strategischen Bedeutung verbunden. Da es sich in der Regel um einmalige Ausga-
ben handelt, lassen sich in diesem Bereich jedoch verhéltnismafBig gut Mittel zur Verfii-
gung stellen — auch wenn es dabei mitunter zu einer zeitlichen Verzégerung oder einer
Streckung kommt. Weitaus groere Problemfelder sind die konsumtiven und die Perso-
nalmittel. Beide werden aus den Globalhaushalten der Hochschulen bestritten, die durch
den Qualititspakt von Kiirzungen ausgenommen sind. Allerdings ist auch nicht mit einer
Erhohung der Mittelansdtze in den Hochschulhaushalten zu rechnen. Im Rahmen der Fi-
nanzautonomie unterliegen diese Haushalte der Bewirtschaftung durch die Hochschulen.

Das wesentliche Element des kooperativen Versorgungskonzeptes fiir das Hochleis-
tungsrechnen ist eine verstetigte Investitionsplanung zwischen den Hochschulen des
Landes. Hierzu werden zunichst die geplanten Investitionen bzw. Reinvestitionen fiir ei-
nen Planungszeitraum, der in der Gré3enordnung von ein bis zwei Jahren liegen sollte,
gesammelt und mit Prioritéten versehen. Die von den Hochschulen darauthin eingereich-
ten Beschaffungsantrige werden vom Ministerium unter Bezugnahme auf die Priorita-
tensetzung in das Begutachtungsverfahren gegeben. Nach einer entsprechenden posi-
tiven Begutachtung durch die Deutsche Forschungsgemeinschaft (DFG) und der Emp-
fehlung des Wissenschaftsrates werden die Antrige im Rahmen der haushaltsméBigen
Mittelverfiigbarkeit entsprechend ihrer Prioritdtenreihenfolge bedient. Zum Ende des je-
weiligen Planungs- bzw. Realisierungszeitraumes werden den Hochschulen entspre-
chende Ergebnisberichte bekannt gegeben.

Grundsitzlich gibt es aber fiir die Hochschulen keinen Zwang zur Antragstellung und
auch keinen Automatismus der Mittelbereitstellung. Allerdings erhalten die Hochschu-
len so die Moglichkeit, die Versorgung mit einer Komponente der Rechnerpyramide,
ndmlich dem Hochleistungsrechner, auf der Basis einer gesicherten Planung zu realisie-
ren. Im Gegenzug erklédren sich die Hochschulen bereit, Kapazititen dieses Rechners
planbar und mit definierter Dienstgiite auch anderen Hochschulen des Landes zur Nut-
zung freizugeben. NRW hat dazu mit dem Ressourcenverbund NRW (RV-NRW) einen
geeigneten organisatorischen und technischen Rahmen. In diesem Verbund werden
Dienste der Hochschulrechenzentren landesweit verfiigbar gemacht. Damit erhalten auch
Hochschulen mit geringerer personeller, maschineller und/oder finanzieller Ausstattung
insbesondere auch die Mdoglichkeit, ihren Wissenschaftlern und Forschern entspre-
chende Rechenkapazitit anbieten zu konnen. Diese dynamische Planung erméglicht es,
den Erfordernissen der Hochschulen und des Landes gerecht zu werden.

Z1V-Prisentation
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Umsetzung

Zur Umsetzung dieses Investitionsmodells bedarf es entsprechender Absprachen zwi-
schen den Hochschulen und dem Ministerium. Dabei miissen die Terminvorgaben des
HBFG-Verfahrens beriicksichtigt werden. Das Modell der verstetigten Investitions- und
Beschaffungsplanung stellt sich in einer chronologischen Abfolge prinzipiell wie folgt
dar:

1.

Der DV-Infrastrukturausschuss erarbeitet alle zwei Jahre eine strategische Konzepti-
on, die u. a. die geplanten Investitionen/ Reinvestitionen fiir die nichsten zwei Jahre
enthélt.

Nach Abstimmung mit dem Ministerium wird den Hochschulen dieser Entwurf mit-
geteilt.

Danach reichen die Hochschulen fiir die Investitionsplanung des Folgejahres ihre
entsprechenden Antrage ein. Im Regelfall soll dies bis zum 31.03. des laufenden
Jahres erfolgen.

Die Antridge werden vom Ministerium gesammelt, gepriift und mit Prioritdtenfolge
an die DFG weitergeleitet.

Sofern eine ausreichende Anzahl an Antrdgen vorliegt, wird eine Priifung im Rah-
men von nur einer Gutachtersitzung angestrebt. Wiinschenswert wire der Abschluss
der Begutachtung bis zum 30.10. des laufenden Jahres.

Sofern das Begutachtungsverfahren positiv abgeschlossen wird, kann dann die Be-
schaffung des Hochleistungsrechners im Rahmen der gesetzlichen Vorgaben einge-
leitet werden.

Der DV-Infrastrukturausschuss wird iiber den Ausgang der Begutachtungsverfahren
und der abgeschlossenen Beschaffungen einmal jéhrlich informiert.

Rahmenbedingungen

Zur fachlichen Ausgestaltung gehort die Beschreibung der folgenden Rahmenbedin-
gungen:

Netzinfrastruktur,

Organisation des Betriebs und der Nutzungsarten,
Zugangsvoraussetzungen,

Zugangsregelungen,

Verldsslichkeit der Dienstleistung,

Bildung von Nutzergruppen.
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Es war das Ritsel vom 24.
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hat.
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Textstellen, vielleicht be-
miihen Sie eine Suchma-
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Was Zahlen so alles zdhlen konnen, sieht man an der folgenden Sammlung: Lauter Zi-
tate aus bekannten und unbekannteren Biichern, Gedichten, Texten, Liedern:

Tunnel

Um den Berg herum schlingelten sich verschiedene Wege mit kleinen Briicken und
Durchfahrten. Auflerdem gab es auch noch ein kurvenreiches Eisenbahngleis. Es lief
durch x/ Tunnel, die kreuz und quer durch den Berg und seine beiden Gipfel fuhren.

Jahre

Am darauffolgenden Freitag ging er wieder zu den Barkassen. Und wie alle Freitage
kehrte er ohne den erwarteten Brief nach Hause zuriick. «Wir haben genug gewartet»,
sagte an jenem Abend seine Frau zu ihm. «Man muss deine Viechsgeduld haben, um x2
Jahre lang auf einen Brief zu warten»

Sinne

O du, Geliebte meiner x3 Sinne, ich liebe dir! — Du deiner dich dir, ich dir, du mir. —
Wir?

Das gehort [beildufig] nicht hierher.

Wer bist Du, ungezihltes Frauenzimmer?

Saucen

Sie erklérte, dass sie x4 verschiedene Fischsaucen zu bereiten verstehe, — sie habe den
Mut, dafiir einzustehen, obgleich ihr eigener Mann sie gewarnt habe, davon zu sprechen.
,»Sprich nicht davon!“ habe er gesagt. ,,Niemand wird es dir glauben, und wenn man es
glaubt, so wird man es lacherlich finden!” Und doch wolle sie es heute einmal sagen und
offen bekennen, dass es x4 Fischsaucen seien, die sie machen konne.

Minner

Ich hab schon x5 Ménner

Ins kithle Grab gebracht,

Erst hab ich mir mit Henna

Die Haare rot gemacht.

Dann wollt’ ich auch mal blonde

Dann warn sie wieder griin;

Ich bin die hysterischste Ziege von ganz Berlin.

Kopfe

Zu H*** K*** dem Denkenden, kam ein falscher Schiiler und erzéhlte ihm: «In Ameri-
ka gibt es ein Kalb mit x6 Kopfen. Was sagst Du dartiber?» H*** K*** sagte: «Ich sage
nichts.» Da freute sich der falsche Schiiler und sagte: «Je weiser du wérest, desto mehr
konntest du dariiber sagen.»

Der Dumme erwartet viel. Der Denkende sagt wenig.

Tochter

Es war einmal ein Konig, der hatte x7 Tochter, eine immer schoner als die andere. Sie
schliefen zusammen in einem Saal, wo ihre Betten nebeneinander standen, und abends,
wenn sie darinlagen, schloss der Konig die Tiire zu und verriegelte sie. Wenn er aber am
Morgen die Tiire aufschloss, so sah er, dass ihre Schuhe zertanzt waren, und niemand
konnte herausbringen, wie das zugegangen war.
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Jahre

Der Konig ist x8 Jahre alt.

x8 Jahre und schon der Staat.

Er schaut, wie aus einem Hinterhalt,
vorbei an den Greisen vom Rat

Meter

Ein Mathematiker hat behauptet,
dass es allméhlich an der Zeit sei,
eine stabile Kiste zu bauen,

die x9 Meter lang, hoch und breit sei.

Brote

Und J*** sprach zu ihnen: Wie viele Brote habt ihr? Sie antworteten: x10 und ein paar
Fische.

Gefragt ist die Summe x/ +x2 +x3 + x4 + -+ -+ x10

Antwortmdéglichkeiten:
1. 42

68
792
809
1117
1118
1122
1132
1978
10. 2005

I - S B R

Giinter M. Ziegler, 1963 in Miinchen geboren, ist Professor fiir Mathematik an der TU
Berlin. Seine Arbeitsgruppe beschiftigt sich mit ,,Diskreter Geometrie®, besonders mit
der Geometrie von Flachen, Kachelungen und Polyedern. Gemeinsam mit Martin Ai-
gner von der FU Berlin hat er Das BUCH der Beweise geschrieben. Im Matheon ist er
fiir die Bereiche ,,Diskrete Mathematik und Optimierung* und ,,Visualisierung® mitver-
antwortlich.

Ostereier
E. Sturm

Nachdem fiir ein Computerspiel neulich einige Tricks bekannt geworden waren, die zu
Lerweitertem Spielspall* verhalfen, sind jetzt auch bei seridser Software Nebenwir-
kungen herausgekommen, ndmlich bei der bekannten Web-Programmiersprache PHP.

Unter der Webadresse
http://ww. net zei tung. de/ i nt er net/376669. ht m
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konnte man nachlesen, wie's geht.

Also, man nehme irgendeine Webadresse, die sich auf ein PHP-Programm bezieht, und
hénge etwas kryptische Parameter dahinter, etwa

https://cgi.uni-nuenster.del/exec/Zl V/ zivintro. php?=PHPE9568F36-
D428- 11d2- A769- 00AAO01ACF42

Dann erscheint doch tatséchlich der nebenstehende Hund! Ich habe nicht lange nachge-
dacht, aber aus mir unerfindlichen Griinden erhilt man bei der Adresse

htt p: // web20spot . de/ ?=PHPE9568F36- D428- 11d2- A769- 00AAO01ACF42
mit demselben Code einen anderen Hund!

Wer will, kann mal im PHP-Quellcode nachschauen, PHP ist ja Open-Source-Software.
Bekannt sind auch noch zwei Logos (keine Hunde!), die man erhilt, wenn man jeweils
folgenden Code hinter eine PHP-Adresse schreibt:

?=PHPE9568F34- D428- 11d2- A769- 00AA001ACF42
?=PHPE9568F35- D428- 11d2- A769- 00AA001ACF42

Es verwundert nicht, dass die Autoren auch ihre eigenen Namen preisgeben bei fol-
gendem Parameter:

?=PHPB8B5F2A0- 3C92- 11d3- A3A9- 4C7B08C10000

Solche geheimen ,,credits™ gab's auch schon beim seligen OS/2, dort in Verbindung mit
Flamingos.

Ubrigens, am 1.4. haben die angegebenen Adressen noch funktioniert!

Nein wirklich, es ist kein Aprilscherz!
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Veranstaltungen in der Vorlesungszeit (Sommersemester 2006)
fiir Horer aller Fachbereiche

Beratung zum Lehrange-

bot durch Herrn W. Bosse

jeweils Di, Do 11-12,

©83-31561

ZIV-Lehre

260081

260096

260100

260115

260120

260134

Fiir alle Veranstaltungen ist eine frithzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://wwv. uni - muenster. de/ ZI V/ Zi vl ehre. ht
erfolgen kann. Fiir den Dialog sollte dabei vorzugsweise auf die dort angebotene ver-
schliisselte (abhorsichere) Dateniibertragung umgeschaltet werden. Weitere Informati-
onen unter ht t p: / / ww. uni - muenst er. de/ ZI V/ Lehre/ .

Programmieren in Perl Kiifer, T.
Dienstag 13-15 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60,

Einfithrung in MySQL Leweling, M.
Donnerstag 9-11 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60,

Dynamische Webseiten mit PHP, XML und MySQL fiir Fortgeschrittene Sturm, E.
Mittwoch 9-11 Uhr
Horsaal: M4, Einsteinstr. 64,

Kommunikationssysteme: IT-Sicherheit und Uberwachung von IT-Infrastuktur

Donnerstag 14-16 Uhr Richter, G.
Horsaal: Raum 206, Rontgenstr. 9-13, Forsmann, A.
Kamp, M.
Speer, M.

Wessendorf, G.

Internet-Protokoll Version 6 (IPv6): Grundlagen und Praxis Schild, C.
Montag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 9-13

Kolloquium des Zentrums fiir Informationsverarbeitung Held, W.
Freitag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 9-13



Veranstaltungen in der vorlesungsfreien Zeit (August—Oktober 2006)
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fiir Horer aller Fachbereiche

Beratung zum Lehrange-
bot durch Herrn W. Bosse
jeweils Di, Do 11-12,

© 83-31561

260149

260153

260168

260172

260187

260191

260206

260210
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Fiir alle Veranstaltungen ist eine frithzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://waw. uni - muenst er. de/ ZI V/ ZI VI ehr e. ht ni
erfolgen kann. Fiir den Dialog sollte dabei vorzugsweise auf die dort angebotene ver-
schliisselte (abhorsichere) Dateniibertragung umgeschaltet werden. Anmeldungen zu den

Veranstaltungen sind ab 1. Juli 2006 moglich.

Sicher ins Internet

vom 18.09. bis 22.09.2006,

Mo-Fr 10-17 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Publizieren mit LaTeX

vom 04.09. bis 15.09.2006,

Mo-Fr 9-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Prisentieren mit LaTeX
vom 09.10. bis 13.10.2006,
Mo-Fr 9-16 Uhr

Horsaal: M4, Einsteinstr. 64

Programmieren in Java
vom 18.09. bis 29.09.2006,
Mo-Fr 9-11 Uhr

Horsaal: M4, Einsteinstr. 64

Multimedia-Praktikum

vom 02.10. bis 13.10.2006,

Mo-Fr 9-16 Uhr

Horsaal: MM-Réaume, Einsteinstr. 60

Paralleles Rechnen und Grid Computing
vom 18.09. bis 22.09.2006,

Mo-Fr 10-13 Uhr

Horsaal: Raum 206, Rontgenstr. 9-13

Betriebssystem Linux/Unix: Einfithrung und Grundlagen
vom 02.10. bis 13.10.2006,

Mo-Fr 10-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60.

Systemadministration fiir Linux-Systeme
vom 25.09. bis 29.09.2006,

Mo-Fr 9-16 Uhr

Horsaal: ZIV-Pool 2, Einsteinstr. 60

Perske, R.

Bucher, D.

Kaspar, W.

Siiselbeck, B.

Scheffer, A.

Leweling, M.

Grote, M

Holters, J.
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Administration eines Windows-Systems Kéammerer, M.
vom 28.08. bis 01.09.2006,

Mo-Fr 9-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Systemadministration fiir Windows-Server in einer Active Directory Umgebung
vom 25.09. bis 29.09.2006, Lange, W.
Mo-Fr 10-16 Uhr Winkelmann, O.
Horsaal: ZIV-Pool 3, Einsteinstr. 60

Kommentare zu den Veranstaltungen

ZIV-Lehre
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Programmieren in Perl

Perl, die Practical Extraction and Report Language, ist eine Skript-Sprache, die sich be-
sonders gut zur Losung der tagtiglichen Probleme eignet, mit denen sich System-Admi-
nistratoren und Anwendungsentwickler auseinandersetzen miissen.

Perl ist urspriinglich eine Sprache zur komfortablen Bearbeitung von Texten und Da-
teien und verfiigt daher iiber einen besonders méchtigen Satz von reguldren Ausdriicken
zum Auffinden und Modifizieren von Textstellen. Dariiber hinaus sind CGI-Skripte fiir
Web-Server und grafische Oberflachen héufig in Perl implementiert.

Perl gibt es fiir die verschiedenen Unix-Derivate, fiir Windows, fiir Macintosh, fiir OS/2
und sogar fiir VMS. Uber das Internet organisiert, gibt es eine Bibliothek von frei ver-
figbaren Perl-Modulen, die Losungen fiir Standardprobleme anbietet (CPAN, Compre-
hensive Perl Archive Network).

Diese Vorlesung fiihrt in das Programmieren mit Perl ein und beschiftigt sich demnach
mit den grundlegenden Eigenschaften der Sprache: Syntax, Datentypen, Anweisungen
und Prozeduren. Weitere Schwerpunkte sind die Behandlung der reguliren Ausdriicke,
die Benutzung der Perl-Module (z. B. CGI und DBI) und die objektorientierte Program-
mierung mit Perl.

An Voraussetzungen sollten Sie die Dateistruktur Thres Unix- oder Windows-Systems
kennen, einen Editor bedienen und einen Web-Browser niitzen kénnen. Programmier-
kenntnisse, vorzugsweise in C oder einer anderen Skriptsprache, schaden keinesfalls.

Gedacht ist die Vorlesung fiir diejenigen, die bestimmte Vorgidnge automatisieren
mochten und erfahren haben, dass man nicht jedes Problem idealerweise durch ,,Ankli-
cken® 16st.

Einfiihrung in MySQL

MySQL ist das am weitesten verbreitete Datenbanksystem in der Open-Source-Szene.
Die Kombination aus Linux als Betriebssystem, Apache als Webserver, MySQL als Da-
tenbanksystem und Perl/PHP/Python als Skriptsprachen hat sich mittlerweile unter dem
Akronym ,LAMP* als kostengiinstige Gesamtlosung bei der Erstellung dynamischer
Websites etabliert.

Der Schwerpunkt der Vorlesung besteht aus einer Einfiihrung in die Datenbanksprache
SQL. Mit SQL-Anweisungen werden etwa Datenbankobjekte verwaltet, Daten und Ta-
bellen gespeichert und abgefragt, sowie Zugriffsrechte vergeben. Einfache Abfragen in
Perl sowie die Vorstellung der Administrationsoberfliche phpMyAdmin sind ebenfalls
Bestandteil der Vorlesung.
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Dynamische Webseiten mit PHP, XML und MySQL fiir Fortgeschrittene

Diese Veranstaltung ist die Fortsetzung der Lehrveranstaltung ,Erstellen von dyna-
mischen Webseiten mit PHP“. Kenntnisse von HTML und CSS sowie Grundkenntnisse
von PHP werden vorausgesetzt.

GroBlen Raum wird die Vorstellung der Datenbank MySQL einnehmen, weitere Themen
sind Sitzungsverwaltung, Rollenmanagement, Up- und Download sowie die Nutzung
von XML.

Kommunikationssysteme: IT-Sicherheit und Uberwachung von IT-Infrastruktur

In der Veranstaltung sollen zwei ausgewéhlte Themen aus dem Bereich ,,Informations-
technologie® vertieft behandelt werden.

IT-Sicherheit

Es sollen hierbei zum einen die in ein Netzwerk integrierten Sicherheitsfunktionen erldu-
tert werden. Aber auch die auf den Endsystemen (Server, Arbeitsplatzrechner) realisier-
baren Sicherheitsfunktionen sollen im Zusammenhang vorgestellt werden. Stichwortli-
ste:

* Firewalls

* Packet Screening

* Intrusion Detection / Prevention

* Strukturierung von Netzen

* Virtualisierung von Netzen

» IPsec — Internet Protocol Security

* VPN — Virtuelle Private Netze

* Authentifizierter Netzzugang

* Security-Auditing

Uberwachung von IT-Infrastuktur

Gemeint ist hier die Uberwachung (engl. ,,Monitoring“) von Netzwerken mit dem Ziel,
einen moglichst storungsfreien Betrieb flir die Nutzer der Netzwerkinfrastrutur zu ge-
wihrleisten. Es sollen hierbei die technologischen Grundlagen, die angewandten Metho-
den und ausgewihlte Tools vorgestellt werden. Stichwortliste:

* Netzwerkmangement

* SNMP - Simple Network Management Protocol

* MIB — Management Information Base

» Uberwachung verschiedener Netzfunktionen: Erreichbarkeit von Systemen, Lei-
tungszustinde, Uberwachung von Netzdiensten wie z. B. DNS

* Event-Verarbeitung

* Visualisierung von Netzwerken

Internet-Protokoll Version 6 (IPv6): Grundlagen und Praxis

Das neue Internet-Protokoll in der Version 6 (IPv6) ist dazu gedacht, das mittlerweile in
die Jahre gekommene alte IP-Protokoll (in der Version 4) abzuldsen. Nachdem IPv6 ur-
spriinglich lediglich den leidigen Adressmangel von IPv4 16sen sollte, sind in der Proto-
kollentwicklung viele neue Features hinzugekommen, die dieses grundlegende Protokoll
bereichern.

Da IPv6 das alte IPv4 nicht schlagartig ablosen, sondern schrittweise ersetzen soll, exi-
stieren neben dem Protokoll selbst zahlreiche Mechanismen, die den sanften Ubergang
ermoglichen. Sie garantieren die Kommunikation zwischen den beiden Adressierungs-
arten und erleichtern die Migration zu IPvo6.
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Das neue Protokoll hat sich langsam aber sicher seinen Weg in viele aktuelle Betriebs-
systeme und Anwendungen erschlichen. Wie fiir ein tief in den Protokollschichten ver-
grabenes Protokoll zu erwarten, ist dies fast unbemerkt vom Anwender geschehen. An
vielen praktischen Beispielen 146t sich zeigen, wo IPv6 schon iiberall FuB3 gefasst hat.

Die Vorlesung behandelt demnach im Allgemeinen:
* Aufbau und Funktionsweise des neuen Protokolls
* Neue Verfahrensweisen mit IPv6

* Migrations- und Integrations-Mechanismen

» Aktueller Status und Verbreitung von IPv6

» Fortgeschrittene Weiterentwicklungen an und um IPv6

Da IPv6 in vielen Schichten des Internets wichtig ist, werden im Verlauf des Kurses
viele allgemeine Themen zum Internet und dessen Funktionsweise angesprochen. So
werden wihrend der Vorlesung ganz nebenbei auch allgemeine Verfahren im und am
Internet erklért.

Teilnahmevoraussetzungen: Folgendes Grundwissen ist fiir den Kurs hilfreich, aber
nicht zwingend notwendig. Fehlendes Wissen 146t sich leicht wihrend der Vorlesung
zusammen erarbeiten:

e TCP/IP
¢ OSI-(Schicht-)Modell

Die Vorlesung kann je nach Bedarf der Kursteilnehmer auf einen anderen Termin ver-
schoben werden, daher bitte unbedingt den Termin fiir die Vorbesprechung beachten.
Wer zur Vorbesprechung nicht erscheinen kann, sollte sich gerne per E-Mail beim Do-
zenten informieren.

Kolloquium des Zentrums fiir Informationsverarbeitung

Im Rahmen des Kolloquiums werden Vortrdge liber aktuelle Themen der Informations-
verarbeitung gehalten. Vortragstermine werden im WWW und durch Aushang bekannt-
gegeben.

Sicher ins Internet

Das Internet birgt neben seinen unendlichen Moglichkeiten auch zahlreiche Gefahren
und Fallstricke, welche hiufig selbst fiir Fortgeschrittene nur schwer zu erkennen sind.
Diese Veranstaltung richtet sich in Form eines Praktikums an PC-Nutzer, die schon mal
eine E-Mail verschickt haben. Die Teilnehmer lernen an bereit gestellten ,,virtuellen
Rechnern konkret, wie man mit dem eigenen Rechner das Internet sinnvoll, sicher und
geschiitzt nutzen kann. Kernpunkte sind die Absicherung des eigenen Rechners, sicheres
Surfen im WWW (inkl. Homebanking) und vertrauenswiirdige E-Mail.

Publizieren mit LaTeX

LaTeX ist ein michtiges und flexibles Satzsystem, das sich besonders fiir wissenschaft-
liche und technische Publikationen eignet. Autoren konnen aus einer Vielzahl von ferti-
gen Layouts auswihlen und diese eigenen Vorstellungen anpassen. Mit speziellen Kom-
ponenten, z. B. zur Erzeugung von PDF-Dateien, konnen LaTeX-Publikationen fiir die
Veroffentlichung auf CD-ROM oder im Internet vorbereitet werden. Das komplette
Satzsystem ist frei erhéltlich und steht praktisch auf allen verbreiteten Betriebssystemen
zur Verfiigung.
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In dieser Veranstaltung werden die Grundkonzepte und wichtigsten Erweiterungen von
LaTeX vorgestellt, u. a.

» die Komponenten des Satzsystems,

» allgemeine Dokument- und Textstrukturen,
e Formeln, Tabellen, Grafiken und

e die Erzeugung von PDF-Dokumenten,

und wie hiermit ordentlich strukturierte und typografisch ansprechende Dokumente er-
stellt werden konnen. Voraussetzung fiir diese Veranstaltung sind Grundkenntnisse im
Umgang mit Pcs.

Prisentieren mit LaTeX

LaTeX ist vor allem als ein TeX-Makropaket zur Herstellung hervorragend gesetzter
Biicher bekannt. Dass aber schon die erste LaTeX-Version aus dem Jahre 1985 eine Do-
kumentklasse fiir die Herstellung von Overheadprojektorfolien enthielt, diirfte weniger
bekannt sein. Dabei ist es fiir Arbeiten, die mit LaTeX gesetzt wurden, recht nahelie-
gend, auch fiir die Présentation LaTeX zu verwenden, um z. B. Text oder Formeln di-
rekt iibernehmen zu konnen. Inzwischen sind weitere LaTeX-Klassen entwickelt wor-
den, mit denen anspruchsvolle Prisentationen erstellt und als pdf-Dateien mit dem Ado-
be Reader iiberall gezeigt werden kdnnen.

In dieser Veranstaltung wird die LaTeX-Klasse ,,beamer” vorgestellt, die unter anderem
eine schrittweise Anzeige des Seiteninhalts, wie z. B. Formelteile, und die Herstellung
eines Handouts aus den Présentationstexten unterstiitzt.

Programmieren in Java

Java ist eine objektorientierte Programmiersprache, die inzwischen weltweit grofle Ver-
breitung gefunden hat und sich weiterhin dynamisch entwickelt. Sie basiert auf dem
Konzept einer virtuellen Maschine, die es ermoglicht, Anwendungen fiir unterschied-
liche Plattformen ohne Neuiibersetzung zu entwickeln, und verfiigt {iber eine sehr um-
fangreiche Klassenbibliothek, die stindig erweitert wird. Grundkenntnisse in Java sind
fiir die Softwareentwicklung in vielen Bereichen unbedingt erforderlich.

Die Vorlesung bietet eine Einfithrung in die objektorientierte Programmierung anhand
von Java. Sie ist auch fiir Horer/innen ohne Vorkenntnisse im Programmieren geeignet.

Multimedia-Praktikum

Das Praktikum fiihrt in die elementaren Techniken der Bildgewinnung und deren Pri-
sentation ein. Es besteht aus einem vorbereitenden theoretischen Teil, der vorab im In-
ternet veroffentlicht wird, und einem Praktikumsteil. Im theoretischen Teil werden unter
andere folgende Themen behandelt:

* Die Grundlagen der Gewinnung eines digitalen Fotos (Bayer-Muster) o Algorithmen
zur Umwandlung von Bayer-Mustern in Fotos

* Die Qualitit digitaler Bilder (Modular Transfer Function)

* Grundlagen der Farbenlehre o Bildbearbeitungsalgorithmen (Farbumfang, Schiarfung
usw.)

* Bildformate (Jpeg, Tiff, Gif usw.)

* Kurzeinfilhrungen in die verwendeten Standardprogramme (Photoshop, Acrobat
usw.)

» Schrittweise Arbeitsanleitungen fiir die Experimente des praktischen Teils

ZIV-Lehre
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Im praktischen Teil werden die Horer/innen Erfahrung im Umgang mit Flachbett-Scan-
nern, Dia-Scannern, digitalen Kameras, Videokameras und Webcams gewinnen. Gleich-
zeitig wird auch die Présentation des gewonnen Bildmaterials als Druckausgabe, Photo-
CD, Video-CD und DVD trainiert. In Experimenten wird behandelt:

* Die Gewinnung von gerasterten Bildern (von Druckvorlagen); Gerét: Flachbettscan-
ner; Prasentation: Druck

* Die Gewinnung von Bildern mit kontinuierlicher Farbverteilung (von Photos); Ge-
rit: Dia-Scanner; Prasentation: Druck

* Die Bildgewinnung mit einer digitalen Kamera; Préasentation: Still-Video-CD

* Die Bildgewinnung mit einer digitalen Video-Kamera (d. h. Filmerstellung); Présen-
tation: Video-CD

e Die Durchfiihrung einer Video-Konferenz; Gerdt: Webcam; Présentation: Bild-
schirm

Die Teilnehmer des Praktikums arbeiten bei diesen Experimenten in den Multimedia-
Réumen des ZIV und in Gruppen von maximal drei Personen. Die Experimente werden
von den Mitarbeitern des ZIV betreut. Dem praktischen Teil angegliedert sind Einfiih-
rungen zu den Themen:

* Filmsprache und -gestaltung (findet im Servicepunkt Film statt)

* Digitaler Videoschnitt an professionellen Schnittplitzen (findet im Servicepunkt
Film statt)

» Digitale Spiegelreflex-Fotografie

Die Teilnehmer des Praktikums legen ein Praktikumsbuch an. Das Praktikum erfordert
eine Voranmeldung. Auf Grund der eingeschrankten Rdumlichkeiten ist die Teilnehmer-
zahl beschréinkt. Entscheidend flir die Teilnahme am Praktikum ist neben der Online-
Anmeldung die Anwesenheit am ersten Praktikumstag, an dem die Gruppen eingeteilt
werden.

Paralleles Rechnen und Grid-Computing

Die Veranstaltung kombiniert eine Einfiihrung in die Benutzung des Linux-Parallelrech-
ners ZIVcluster mit einer Einfilhrung in Grid-Computing mit dem ZIVGrid. Der ZIVc-
luster eignet sich insbesondere fiir die Ausfiihrung parallelisierter Programme. Zu den
Grundlagen der Benutzung gehoéren Linux, das Batch System PBS, sowie die Verwen-
dung der installierten Compiler und Programmbibliotheken (z. B. MPI, MKL). Anhand
von Beispielen wird die parallele Programmierung in Fortran erldutert. Auf der anderen
Seite stellt das ZIVGrid Rechenkapazitit auf ZIV-Pool-Rechnern zur Verfiigung. Das
ZIVGrid eignet sich fiir Benutzer, die serielle Programme laufen lassen wollen, und er-
génzt somit das Angebot des ZIVclusters. Dabei kommt die Grid-Software Condor zum
Einsatz.

Betriebssystem Linux/Unix: Einfiihrung und Grundlagen

Linux ist ein leistungsstarkes Unix-System fiir viele Hardware-Architekturen, das sich
als preiswerte Windows-Alternative etabliert hat.

Die Vorlesung will in die Linux-Benutzung einfithren. Neben einer an iiblichen Unix-
Einfiihrungen orientierten Beschreibung des Unix-Datei-Systems und der wesentlichen
Unix-Befehle wird die grafische Oberfliche KDE behandelt, die fiir viele ein Linux-Sy-
stem erst attraktiv macht.
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Systemadministration fiir Linux-Systeme

Die Vorlesung richtet sich an fortgeschrittene Linux-Anwender/innen, die Unterstiitzung
bei der Installation und System-Integration von Linux-Systemen benétigen. Vorausset-
zung sind die grundlegende Kenntnisse der Unix-Kommandos.

Die Teilnehmer/innen werden in der Veranstaltung ein Linux-System selbst installieren
und in die Netzwerk- und Systeminfrastruktur der Universitit einbinden, dazu gehort die
Nutzung eines Verzeichnisdienstes fiir die Account- und Nutzerinformation, sowie die
Nutzung eines Kerberosdienstes zu Authentisierung. Ferner wird auch die automatisierte
Installation und Parametrierung einer groBeren Anzahl von Linux-Systemen behandelt.

Administration eines Windows-Systems

Fir Horer/innen mit Windows-Vorkenntnissen werden Aufbau und Betrieb von Win-
dows XP und Windows Server 2003 vorgestellt und gemeinsam erprobt.

Die folgenden Themen werden u. a. behandelt:

* Installation des Betriebssystems und Absicherung gegen Angriffe von auflen

e Zugriffsrechte und Netz-Freigaben o Benutzer- und Gruppenverwaltung, lokale Ad-
ministration

* Druck-, Datei-, Logon- und allgemeine Programm-Services
 Diagnose- und Uberwachungsfunktionen
e Internet, LAN, Netz-Protokolle

Die speziellen Dienste E-Mail-, Datenbank-, Web- und Media-Server konnen im Rah-
men dieser Veranstaltung nicht bearbeitet werden. Die Einbindung in eine Windows Ac-
tive Directory Doméne wird nur am Rande erwihnt. Wir verweisen auf die weitere Ver-
anstaltung ,,Systemadministration fiir Windows-Server in einer Active Directory Umge-

bung®.

Systemadministration fiir Windows-Server in einer Active Directory Umgebung

Die Veranstaltung richtet sich an fortgeschrittene Windows-Benutzer, die ihre Kennt-
nisse mit Blick auf die Anforderungen in einem groflen Rechnernetz erweitern mochten.
Als Schwerpunkte sind u. a. der Aufbau und Betrieb von Servern in einer Active Direc-
tory Umgebung (Windows-Netzwerk) vorgesehen.

Themenauswahl:

* Installation und Konfiguration

* Benutzerverwaltung

* Sicherheit u. a.: Dateisystem, Registry, Netzwerk, Sicherheitsrichtlinien

e Server im Active Directory: Gesamtstrukturen, Doménenstrukturen, Doménen, Orga-
nisationseinheiten (OU), Vertrauensstellungen, Standorte, Replikation, Gruppen-
richtlinien

* Softwareverteilung und Systemiiberwachung

Im Rahmen der Veranstaltung wird auch Gelegenheit zu praktischen Ubungen gegeben.

ZIV-Lehre
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Z1V-Regularia

Fingerprints

R. Perske
Unter dieser Rubrik er- Im letzten inforww haben sich beim Satz leider einige Fehler in den Fingerprints-Artikel
scheinen regelmiBig die eingeschlichen, dafiir bitten wir um Entschuldigung. Um diese Fehlerquelle auszuschlie-
aktuellen kryptogra- Ben, drucken wir die Fingerprints ab dieser Ausgabe in Form einer von der WWUCA

phischen Priifsummen der erstellten Abbildung ab.
Zertifizierungsstelle der

Universitat Miinster

(WWUCA) und der ober-

sten Zertifizierungsstelle

im Deutschen Forschungs-

netz (DFN-PCA)

ZIV-Regularia
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#.008-kHurzelzertifikate der DFM-PKI bzw. DFM-PCA:

# C=DE, 0O=DFM-Verein, OU=DFN-PKI, CN=DFM-Verein PCA Cla
MDS-Fingerprint: EF:0B:E6:9F:6A:C7:25:20:58:8C:55:FD
SHA1-Fingerprint: 1Z2:63:41:60:00:8C:FE:6A:87:60:F7:86

¥ [C=DE, O=DFN-Verein, OU=DFN-PKI, CM=DFM-Verein PCA Bas
MDS-Fingerprint: 76:895:48:F0:40:72:30:2B:A6:AL:AL:FD
SHAl-Fingerprint: 35:5E:68:67:BE:BS:D7:2B:50:C8:82:27

* [C=DE, O=DFN-Verein, OU=DFN-PKI, CM=DFNM-Verein PCA Gri
MD5-Fingerprint: 41:39:4R:58:2E:F0:45:B2:29:28:F1:
SHR1-Fingerprint: 1C:BB:D4:BA:97:7B:3A:BO:FF:CD:4A:97

¥ [=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, O
CN=DFM Toplewel Certification Authority/Email=certi
MD5-Fingerprint: 3e:lf:Se:eb:dc:ibe:fl:22:08:25:da:91
SHAl-Fingerprint: Be:Z24:22:c6:7e:6c:86:c0:90:dd:f6:9d

¥ C=DE, D=Deutsches Forschungsnetz, DOU=DFM-PCH,
CHM=DFN Top Lewel Certification Authority/Email=cert
MDS-Fingerprint: 45:bb:Sb:cB:Ba:ad:84:8b:2d:a0:08:8F
SHA1-Fingerprint: df:a5:6f:b5:fc:4l:e3:aB:92:1F:77:

X.509-Zertifikate der WHUCA:

¥ C=DE, D=Universitaet Muenster, CM=certifizierungsstel
(Classic) ZABEGE-ZO07/emailAddress=caluni-muenster.de
MDS-Fingerprint: Z3:AD:34:AE:57:68:30:76:33:74:06:49
SHR1-Fingerprint: 14:3E:72:75:1A:E1:68:9C:7¥3:18:3A:0R

ssic - GO1
:45:13:31:0A
:D3:ADCE:F7:P4:FF:21:9F

ic - GO1
tCCHAF: PR :F4
fEB4VF2:70B0: 3041056

d - GB1
tAB:F7:E5:08
17715087890 6A2EBE 38

U=DFMH-PCAH,

fyllpca.dfn.de
1Z23:108:E5:03
fSialidd:llic4:c5iea:8l

ifylpca.dfn.de
:8e:b6:b3: 10
16:22:ee:fdi91:52: a5 ad

le Universitaet Muenster

t@E:29:89:37
tEE:71:F3:CB:AL:BE:3D:AE

39

¥ C=DE, D=Universitaet Muenster, CW=Zertifizierungsstelle ZBO4-2005/Email=caluni-muenster.de

MDS-Fingerprint: Z6:13:6b:ef:66:b2:70:44:52:cc:be:ll
SHAl-Fingerprint: 17:65:ae:6d:57:c7:73:14:d2af tha:

:4c:5f:3c:bB
14319c:el:39:66:el a8l a0

¥ C=DE, D=Universitaet Muenster, CM=certifizierungsstelle ZBOZ-2003/Email=caluni-muenster.de

MDS-Fingerprint: a4:31l:ad:41:dB8:f2:18:56:4e:31:cc:b3
SHAl-Fingerprint: B9:45:20:ca:la:fe:Sc:fa:6c:37:52:eb

7lie6:174q
b7 P2:bl:54: 90 ec:d9: 73

¥ C=DE, D=Universitaet Muenster, CM=certifizierungsstelle ZBOD-2001/Email=caluni-muenster.de

MDS-Fingerprint: da:e3:eZ:5d:bc:93:ef:03:37:96:42:25

:cliabiZbidl

SHA1-Fingerprint: a7:64:55:75:e@:ad:9a:2Zc:0c:b4:cB:ed

PGP-Hurzelzertifizierungsschlissel der DFM-PCH:

¥ DFM-PCA, CERTIFICATION OMLY KEY (Low-Level: ZEOE-Z0E7) {http://www.pca.dfn.de/>

D24DBBYF/ 2048 2BE5-12-15 Fingerprint: 4EBD 42A3 25C4

¥ DFM-PCA, CERTIFICATION OMWLY KEY (Low-Level: 2004-2003) <http://www.dfn-pca.de/>

FDCB1C33/2048 2003-10-26 Fingerprint: 36BB AD7YF BBDC

*

F2D38DB1/2048 2001-11-20 Fingerprint: DE31 6900 BCEA

*

DFM-PCA, CERTIFICATION OMLY KEY (Low-Level: ZBOL1) <no
63EB5331/2048 ZBEO-12-28 Fingerprint: CFAF 6C23 4ESY

¥ DFN-PCA, CERTIFICATION OWLY KEY (Low-Level: 1333-z0o0
F7EEYBSD/ 2048 1998-12-23 Fingerprint: 6370 7274 BSED

# DFM-PCA, CERTIFICATION OMLY KEY (Low-Lewel: 1997-1938
35DBFS65/20468 1997-04-16 Fingerprint: B37C 0913 D3C3
PGP-Zertifizierungsschlissel der HWUCA:

¥ Zertifizierungsstelle Universitaet Muenster Z006-2007
31027DB5/ 2048 2003-10-11 Fingerprint: ASFE 0407 1F31

# Zertifizierungsstelle Universitaet Muenster 2004-20035
38B7A481/2048 2003-11-03 Fingerprint: 973E 0725 040B

¥ Zertifizierungsstelle Universitaet Muenster ZBOZ-Z003
BC211EB1/2048 2BE1-11-14 Fingerprint: 2864 B1BC FBEF

¥ Zertifizierungsstelle Universitaet Muenster Z00O-2Z001
313C0EFS/ 2048 Z000-03-24 Fingerprint: 3762 FSED C27P8

*

Rainer Perske +43(251)83-31582 Certification Key
EFPSOF1D/20468 1997-18-14 Fingerprint: 2F38 6EF8 DCZE
PGP-Kommunikationsschlissel flr verschlisselte E-Mails
¥ DFM-PCA (2086, EMCRYPTION Key <{dfnpcaldfn-pca.deX
EDF34D31/2048 2003-12-14 Fingerprint: ZB33 4363 1038
PGP-Kommunikationsschlissel fir werschlisselte E-Mails

¥ Zertifizierungsstelle Universitaet Muenster (E-Mail)
4CB/E580/ 2048 Z2008-07-06 Fingerprint: 3830 BF16 CEFC

the:ef:bf:d4:72:6c:5c:02

66FY BZES 11EB D259 ZREF

BE18 DCAB 753 1C3E 4DAS

DFM-PCHR, CERTIFICATION OMLY KEY (Low-Lewvel: 2002-2083) <{http://www.dfn-pca.des>

E?73 4DCD A1BS 8188 FEPE

t-for-maill
4EBE E81C BDE4 S4FD ZAAE

) <not-for-mail’
3FFQ EAYC ABE4 463F BEBZ

)} <not-for-mail’>
860C PA30 1511 1235 8LE3

9CBS 3771 3736 E1335 6C62

1745 F272 180D BaC2 C15A

DSBA DSAE 866l 4379 4C10

7637 330F ZDFZ F3B3 Z7FS

DE5E SB35 DB49 BRAE4 SZ2AF

an die DFN-PCA:

@360 PFFA 633E 2524 DBBZ

an die WHUCA:

<caluni-muenster.del
1F9E BYC3 O4B1 ZBRZ0 FLCEE

ZIV-Regularia
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Liebe Leserin, lieber Leser,

wenn Sie inforew regelméBig beziehen wollen, bedienen Sie sich bitte des unten angefligten Abschnitts. Hat sich Thre
Adresse gedndert oder sind Sie am weiteren Bezug von infevww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstindnis dafiir, dass ein Versand auBlerhalb der Universitit nur in begriindeten Einzelfdllen erfolgen
kann.

Vielen Dank!
Redaktion inforuw
O Ich bitte um Aufnahme in den Verteiler.
O Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.
O Mir reicht ein Hinweis per E-Mail nach dem
Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:
r , 1 O Meine Anschrift hat sich geéindert.
An die Alte Anschrift:
Redaktion inforww .

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9-13
48149 Miinster

Absender:

Name:

FB: Institut:

Stral3e:

Uni-Nutzerkennung:

E-Mail:

AuBerhalb der Universitét:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)

Ich bin damit einverstanden, dass diese Angaben in der inforuw-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift



