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Durch ein gliickliches Zusammentreffen erscheinen jetzt zwei Ausgaben unserer Infor-
mationsschrift inforww gleichzeitig und damit rechtzeitig zu den Tagen zwischen den
Jahren, wo man vielleicht etwas mehr Zeit zum Lesen hat: Die Sonderausgabe zum 40-
jéhrigen Jubildum des ZIV (vormals Universitdtsrechenzentrum), zum 20-jahrigen des
Uni-Netzes (LAN) und zum 20-jéhrigen des Computer-Investitions-Programms (CIP)
und zum anderen die reguldre dritte inforrw-Ausgabe dieses Jahres.

Erschien es zundchst so, dass die Sonderausgabe der reguldren die Autoren wegnahm, so
kam es dann doch anders. Am Inhaltsverzeichnis der Sonderausgabe, das wir in dieser
Ausgabe kommentiert abdrucken, sehen Sie, dass dort eher Artikel grundsitzlicher Art,
oft dazu von Autoren auflerhalb des Hauses enthalten sind. Auch die Gruflworte sind
vielsagender, als man zunéchst denkt.

In dieser Ausgabe finden Sie sowohl Artikel zu konkreten Vorhaben des ZIV (Identitéts-
Management, Multimediardume, Intro, perMail, Deleatur) als auch Artikel zu Entwick-
lungen auferhalb des ZIV wie Voice-over-IP und Video-Konferenzen (iiber den DFN-
Verein).

Speziell Voice-over-IP verspricht, international gesehen, Stoff fiir weitere Editorials ab-
zugeben. Wenn Telefonieren erst kostenlos ist, wird man bestimmt nachts o6fter aus In-
dien angerufen und gefragt, ob man Vigaga oder etwas Ahnliches haben méchte. In die-
sem Zusammenhang konnen Sie sich schon mal das Wort Spit (Spam iiber Internet-Tele-
fon) merken. Dagegen wird es dann Spracherkennungssysteme geben, denen ein Anrufer
so lange sein Anliegen schildern muss, bis die Spitwahrscheinlichkeit unter 10 % gesun-
ken ist.
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Z1V-Aktuell

Gigabit-Anbindung des G-WiN-Clusters Miinster
an das G-WiN/Internet realisiert

Markus Speer

Seit dem 30.9.2004 ist das
G-WiN-Cluster Miinster
mit einer Bandbreite von
1 Gigabit pro Sekunde
(bisher 155 Megabit/s) an
das G-WiN/Internet ange-
schlossen. Der Anschluss
erfolgt iiber eine 112 km
lange Glasfaserverbin-
dung zum nichsten
G-WiN-Anschlussknoten
in Essen. Diese Art der
sehr flexiblen Weitver-
kehrsverbindung ist der-
zeit einzigartig im DFN.

Bei der zwischen Essen und Miinster realisierten Glasfaserverbindung handelt es sich als
Besonderheit um eine sog. ,,Dark Fiber, d. h. eine durchgehende, reine Glasfaserverbin-
dung ohne irgendwelche aktive Netztechnik. Als Netztechnologie kommt Gigabit-Ether-
net zum Einsatz. Bislang wird im G-WiN fiir Weitverkehrsverbindungen die klassische
sog. SDH-Technologie eingesetzt. Gegeniiber dem bisherigen 155-Mbit/s-Hauptan-
schluss steht nun eine fast 6,5-fache Bandbreite zur Verfiigung. Die Glasfaserleitung
zwischen Essen und Miinster wurde dem DFN-Verein von der Firma GasLINE anléss-
lich des 20-jdhrigen DFN-Jubildums im Juni 2004 iiberlassen. In Zusammenarbeit mit
dem Unternehmen TROPOLYS wurden die Verbindungen innerhalb der beiden Stadtbe-
reiche realisiert. Die filir den Betrieb der — fiir Gigabit-Ethernet-Verhiltnisse extrem lan-
gen — Leitung notwendigen speziellen Geréte wurden von der Firma Dimension Data zur
Verfiigung gestellt. Uber die ,,Dark Fiber* sollen zusammen mit dem DFN-Verein neben
dem Produktionsbetrieb auch alternative Formen von Netzanbindungen und Netzanwen-
dungen erprobt werden. Die neue Verbindung zwischen Miinster und Essen ist auch im
Zusammenhang mit vorbereitenden MaBinahmen fiir die néchste Generation des Deut-
schen Forschungsnetzes, dem X-WiN, zu schen.

G-WiN-Cluster Miinster
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Vor der Ubernahme der ,,Dark F iber“-Verbindung in den Produktionsbetrieb wurde die
Verbindung zunichst ausgiebig erprobt, um keinerlei EinbuBlen in der Verfiligbarkeit ge-
geniiber der bisherigen G-WiN-Backup-Konfiguration (vgl. Artikel in inforww Nr.
3/2003) hinnehmen zu miissen. Durch die direkte Primédranbindung an den G-WiN-
Kernnetzstandort Essen ist auf jeden Fall die bisher noch gegebene Abhédngigkeit vom
G-WiN-Standort Bielefeld beseitigt (vgl. Abb. 1). Der mit dem G-WiN-Standort Biele-
feld verbundene Sekundiranschluss, der bei Ausfall des Primédranschlusses verwendet
wird, wurde am 21.09.2004 von 34 Mbit/s auf 155 Mbit/s hochgeriistet. Durch den
Wegfall der 34-Mbit/s-E3-Technologie ist nun auch eine Reduzierung der eingesetzten
Netztechnologien erzielt worden, wobei fiir den Regelbetrieb nun nur noch die Stan-
dard-Technologie Gigabit-Ethernet zum Einsatz kommt. Um einen Totalausfall des Pri-
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mér-Routers abfangen zu kdnnen, existiert weiterhin eine Hardware-Umschaltmdglich-
keit des neuen Primér-Anschlusses auf den Sekundér-Router. Der G-WiN-Standort Es-
sen ist redundant (u. a. tber eine 10-Gbit/s-Verbindung) in das G-WiN eingebunden
(vgl. Abb. 2). Insgesamt ist die Performance und die Verfiigbarkeit der Internet-Anbin-
dung fiir die Universitdt Miinster mit Universitétsklinikum, fiir die Fachhochschule und
das neue Max-Planck-Institut noch einmal deutlich verbessert worden. Betrieben werden
die beiden Internet-Anschliisse vom Zentrum fiir Informationsverarbeitung (ZIV) der
Universitit.

Links:

* Betriebsdaten des Wissenschaftsnetz-Anschlusses: http://www.uni-muenster.de/-
ZIV/Content--NetzInternetZugangBetriebStatistik.html
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Abb. 2

Direkte Verbindung zu den Forschungsnetzen Lateinamerikas

W. Held

Seit dem 1. August 2004 verbindet der lateinamerikanische Forschungsbackbone
ALICE (America Latina Interconectada Con Europa) die Forschungsnetze mehrerer
lateinamerikanischer Staaten mit einem 155-Mbit/s-Ring. Im ersten Schritt sind damit
die NRENs Argentiniens, Brasiliens, Chiles, Panamas und Mexikos untereinander
verbunden. Zusétzlich bietet ALICE eine 622-Mbit/s-Verbindung zum europdischen
Forschungsbackbone GEANT. Das mit 10 Millionen Euro von der EU geforderte
Projekt 1duft bis April 2006. Weitere Verbindungen werden in Kiirze Uruguay, Paraguay
und Venezuela mit ALICE verlinken. Weitere Informationen stehen unter
htt p: // www. dant e. net/ zur Verfiigung.

ZIV-Aktuell
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Z1IV unterstiitzt Radio Q

G. Wessendorf

Die Welt hort auf Miins-
ter — Campusradio sendet
jetzt auch im Internet.

Seit dem 3. September 2004 wird das Programm von Radio Q iiber einen leistungsfahi-
gen Server des ZIV {iber das Universitits-Rechnernetz und damit auch iiber das interna-
tionale Internet zum Live-Abruf zur Verfiigung gestellt. Dazu wurde folgende Presse-
mitteilung von Radio Q herausgegeben:

Die Welt hort auf Miinster — Campusradio sendet jetzt auch im
Internet

Miinster, September 2004. Wer Radio Q, das Campusradio der miinsterschen Hochschu-
len, einstellen wollte, horte auf der 90,9 nur Rauschen, wenn die Studentenbude nicht im
ndheren Umkreis der Universitdt lag. Damit ist jetzt Schluss: Gemeinsam mit dem Zen-
trum fiir Informationsverarbeitung (ZIV) der Westfélischen Wilhelms-Universitét bieten
die studentischen Radiomacher jetzt den Empfang iibers Internet an — weltweit. ,,Wir ha-
ben frither immer viele Anfragen bekommen, wann man Radio Q endlich auch auflerhalb
der Innenstadt horen kénne. Bislang mussten wir hier immer vertrdsten®, erinnert sich
Daniel Fiene, Technikchef des Campusradios, ,,Das Internet macht es moglich, dass wir
heute niemanden mehr enttduschen miissen.*

Uber die Homepage wwv. r adi 0qg. de wird durch das ZIV ein so genannter Stream in
zwei Bandbreiten angeboten: Nutzer eines schnellen DSL-Zugangs konnen sich iiber die
hervorragende Klangqualitit (128 kbit/Sekunde) freuen. Fiir ISDN ist der Stream in ab-
gespeckter Version (32 kbit/Sek.) verfiigbar. Die zum Empfang benétigten Programme
(Real Player, Windows Media Player oder Winamp) konnen kostenlos iiber die Internet-
seite heruntergeladen werden. Guido Wessendorf vom ZIV freut sich: ,,Unser leistungs-
fahiges Universitats-Netzwerk mit zur Zeit tiber 30.000 Anschlusspunkten fiir Rechner,
iber 100 im gesamten Stadtgebiet verteilten Funk-LAN-Zellen, iiber 660 direkten
ADSL-Verbindungen in studentische Wohnheimzimmer hinein sowie mit den iiber 1200
Einwahlzugéngen mit den sehr giinstigen uni@home-plus-Tarifen und natiirlich dem
breitbandigen Zugang zum Internet bietet die richtigen Voraussetzungen fiir dieses neue
Angebot. Gerne haben wir Radio Q mit einem geeigneten Streamingserver unterstiitzt
und freuen uns auf die weitere Zusammenarbeit.*

Auch Weltenbummler haben per Internet jetzt den akustischen Draht zur Studiums-Hei-
mat. Wer in Kopenhagen, Krakau oder Kalkutta ein Auslandssemester absolviert, bleibt
tiber Bildungspolitik, Wahlen zum Studierendenparlament und alles, was sonst in Miins-
ter passiert, auf dem Laufenden. ,,Jm Moment zieht ja gerade das Institut fiir Politikwis-
senschaft ins Schloss um. Das kann man bei uns jetzt auch am anderen Ende der Welt
horen — in gute Musik verpackt®, betont Chefredakteur Tim Karis.

Radio Q ist seit fiinf Jahren das Campusradio fiir Miinster und auch weiterhin auf ,klas-
sischem* Weg auf 90,9 MHz und im Kabel auf 105,3 MHz zu empfangen. Der Sender
bietet interessierten Studierenden die Mdglichkeit, sich auszuprobieren und erste Erfah-
rungen im Umgang mit dem Medium Horfunk zu erlangen.

Intro — SchlieBanlagen im ZIV und anderswo

E. Sturm

Studenten und Mitarbei-
ter konnen das ZIV auch
auBerhalb der Offnungs-
zeiten betreten — mit einer
Schliisselkarte, die iiber
ein Webinterface verwal-
tet wird.

Seit iiber einem halben Jahr kann das Zentrum fiir Informationsverarbeitung (ZIV) in der
Einsteinstr. 60 auch nachts und am Wochenende betreten werden. Studenten kdnnen auf
der ZIVintro-Webseite eine Schliisselkarte beantragen und diese danach am Service-
schalter abholen. Zugelassen sind nur der Eingangsbereich, die ZIV-Pools 3 und 4 im
Erdgeschoss und der Bereich der Druckausgabeficher. Ahnliches gilt fiir die Mitarbei-
ter, deren Schliisselkarte genau die Bereiche offnet, fiir die der Mitarbeiter zusténdig ist.
Auf diese Weise ist der mogliche Schaden bei Verlust der Karte minimiert.

ZIV-Aktuell
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Zentrales Element des Verfahrens ist die vom ZIV zugeteilte Nutzerkennung samt Pass-
wort. Jeder, der etwas im System bewirken will, muss sich mit Kennung und Passwort
ausweisen: der Student bei der Beantragung, der Kollege am Serviceschalter und auch
jeder, der eine neue PIN setzen oder seine Karte sperren mochte.

Die ZIVintro-Webseite dient einzig und allein Studenten, die ihren Zugang zum ZIV-
Pool verwalten wollen. Fiir Institute, die ebenfalls Studenten nachts in ihren CIP-Pool
lassen wollen, ist eine eigene, zu ZIVintro analoge Webseite denkbar. Im Gegensatz
dazu steht die Intro-Webseite, die Bediensteten der gesamten Universitit bei der Ver-
waltung ihrer Rolle(n) in SchlieBsystemen der Uni unterstiitzt.

Zum ZIVintro-Webinterface mochte ich nur noch einmal die Abbildung aus inforrw
Nr.2/2004 wiederholen. Auch Tipps zur Benutzung finden Sie dort.

@ ZIV der WWU Miinster - lokal - Zutrittskontrolle im ZIV -Netscape B@

. Datei Bearbeiten Anzeigen Gehe Lesezeichen Exiras Fenster Hilfe

O O @ G |% htips: //cgid3.uni-muenster.de 8445 /axec/Z1V /zivintra.php? | [Behe ] lQSuchen ] cﬁo ‘.@
]

1 [ % Z1v der WAL Minster - Iokal - Zutri.., |

-

ZENTRUM FUR
INFORMATIONS
WERARDEITUNG

1. Karte mit diesem Formular beantragen.
2. Abholen der Karte am Serviceschalter, Einsteinstr. 60, zu den iiblichen Schalterstunden.

Mit ZIVintre kénnen Sic cine Kennkarte zum Eintritt ins Zentrum fiir Informationsverarbeitung beantragen sowie gef.
spiiter diese Karte sperren (wenn Sie sie verloren haben) oder eine Sperrung autheben (wenn sie die Karte
wicdergefunden haben). AuBerdem kénnen Sie Thre PIN neu setzen, falls Sie sie vergessen haben. Wenn Sie cine Karte
zuriickgeben wollen, miissen Sic dies ebenfalls mit ZIVintro ankiindigen. Mit ZIVintro kénnen Sie auch cine schon fiir
cinen anderen Bereich der Universitit ausgegebene Kennkarte um den Bereich ZIV erweitern bzw. cinschriinken.

Sie miissen sich beim Abholen der Karte mit den betrieblichen und datenschutzrechtlichen Regelungen einverstanden
erkliiren. Bitte lesen Sie diese durch, bevor Sie weitermachen.

In jedem Fall miissen Sie sich mit Uni-Nutzerkennung und Passwort identifizieren:

Nutzerkennung:

Passwort:

AuBern Sie nun Thren Wunsch, indem Sie auf den entsprechenden Knopf klicken (nicht die Eingabetaste driicken).
Die Aktion erfolgt sofort, also ohne dass vorher weitere Webseiten angezeigt werden.

S A 9 ] Fertig E=E=IEE
Abb. 3

Mehr soll an dieser Stelle liber das (fiir die gesamte Uni gedachte) Intro-Webinterface
gesagt werden. Grundlegend ist das Rollenkonzept: Administratoren konnen Rechte ver-
geben an andere Personen und haben selbst Rechte von anderen Administratoren verlie-
hen bekommen. Damit die Uni-Verwaltung nicht alle Rechte fiir jede Person selbst ein-
tragen muss — und das womoglich auf der Grundlage unleserlicher Briefe — werden
Rechte hierarchisch vergeben, an der Spitze steht ein Uni-Supervisor. Es gibt also fol-
gende Rollen:

Uni-Supervisor
Diese Rolle dient nur der Rechtevergabe: Der Rolleninhaber darf weitere Uni-Su-
pervisor ernennen sowie Uni-Administratoren.

Uni-Administrator
Der Inhaber dieser Rolle macht die Arbeit: das Eintragen der Institute und Bereiche
sowie das Ernennen eines jeweiligen Institutsadministrators.

ZIV-Aktuell
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Institutsadministrator
Diese Rolle dient wiederum nur der Rechtevergabe: Der Rolleninhaber darf weitere
Institutsadministratoren ernennen sowie Bereichsadministratoren.

Bereichsadministrator
Der Inhaber dieser Rolle macht wiederum die Arbeit: Er tragt Mitarbeiter ein und
teilt ihnen die Bereiche zu, die sie betreten diirfen.

Interessant an diesem Verfahren ist, dass z. B. ein Institutsadministrator auf seiner Web-
seite genau die Bereiche sieht, die der Uni-Administrator seinem Institut zugeordnet hat.
Aus dieser Bereichsliste kann er mehreren Bereichsadministratoren die Bereiche zuord-
nen, fiir die diese dann Mitarbeiter ,,ernennen‘ diirfen. Ein Bereichsadministrator sieht
natiirlich nur die Bereiche auf seiner Webseite, die der Institutsadministrator ihm erlaubt
hat.

Fiir den Fall, dass das Institut auch noch Schliisselkarten an Studenten (also nicht nur
Mitarbeiter) ausgeben will, kommen noch weitere Rollen hinzu:

Sekretariat
Inhaber dieser Rolle diirfen Schliisselkarten an Studenten ausgeben.

Operating
Operateure diirfen die Anwesenheitsliste etwa ihres CIP-Pools einsehen.

Redakteur
Ein Redakteur kann eine Erkldrung bearbeiten, die von Studenten bei der Karten-
ausgabe unterschrieben werden muss. Auflerdem kann er die Beschriftung der
Schliisselkarte entwerfen — einschlieBlich Logos. Die Definition erfolgt online mit
Hilfe von XML.

Natiirlich darf eine Person durchaus mehrere Rollen spielen. Etwa wiirde man einem In-
stitutsdirektor ebenfalls die Rolle ,,Operating® geben. Das kann er gleich selbst erledi-
gen, sofern er die Rolle ,,Institutsadministrator* innehat. Eine fiktive Person konnte also
etwa die folgende Webseite sehen, nachdem sie Kennung und Passwort eingegeben hat:

@ ZIV der WWWU Miinster - lokal - Zutrittskontrolle an der WWL) -Netscape g@
. Datei Bearbeiten Anzeigen Gehe Lesezeichen Exiras Fenster Hilfe
" @o Q Q Q ‘ % hittps: //cgi45.uni-muenster . de 13445 /exec/ZIV/intro.php | [Q Suchen ] C::go @
| & [ S 21v der A Minster - lokal - Zutri... | =
: = =]
HEEEN
L L
Intro il
VERARBEITUNG
Dies ist ein Webinterface zum Verwalten der WWU-SchlieBanlagen.
Sic kénnen im Rahmen der Intro-Verwaltung folgende Rollen einmehmen: i
X Institut Rolle
O ABC  Bereichsadmin
1 ABC  Mitarbeiter
o ZIV Mitarbeiter
Markieren Sie bitte cine Rolle und klicken Sie auf den "Weiter”-Enopf:
DA & (] [Fertip I = SRS

ZIV-Aktuell
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Erste Schritte zur Einfithrung eines Identity-Managements an der WWU

R. Mersch

Nachdem durch die Kon-
sortiallizenz bei der Fa.
IBM die Verfiigbarkeit
der Identity-Manage-
ment-Software an den
Hochschulen in NRW ge-
sichert ist, soll nun mit
der Einfiihrung des Iden-
tity-Managements an der
WWU begonnen werden.
Da dies die gesamte Hoch-
schule betrifft, sind alle
Mitarbeiter(innen) zur
Mithilfe aufgerufen. Es
gilt, eine Bestandsaufnah-
me und Ideensammlung
durchzufiihren.

Identity-Management, eines der aktuellen Top-Themen der IT, umfasst jene Prozesse
und Technologien, die der Erzeugung, Verwaltung und Benutzung von digitalen Identi-
taten sowie ihrer Authentifizierung und Autorisierung, dienen.

In der inforew-Sonderausgabe vom Dezember 2004 findet sich ein ausfiihrlicher Artikel
zu diesem Thema. Ergénzend sind folgende aktuelle Entwicklungen zu erwéhnen: NRW
hat eine Landeslizenz fiir die IBM/Tivoli-Produktpalette erworben, so dass die Verfiig-
barkeit der Software an den Hochschulen des Landes nun gesichert ist. Weiterhin hat die
Universitit Bielefeld die Erarbeitung eines Feinkonzepts in Auftrag gegeben, nachdem
sie bereits im Jahre 2003 ein Grobkonzept hatte erstellen lassen. Mit der Erstellung von
Grob- und Feinkonzept durch externe Dienstleister folgt Bielefeld somit dem auch von
der Universitdt Duisburg-Essen beschrittenen Weg. Zwischen den Hochschulen des Lan-
des wird eine weitgehende Kooperation angestrebt. Es wird uns somit moglich sein, von
den fiir Bielefeld und Duisburg-Essen erstellten Konzepten, die in vielen, wenn auch
nicht in allen, Bereichen auf unsere Universitét libertragbar sein diirften, zu profitieren.

Im Bereich des ZIV soll im Jahre 2005 mit der Einfiihrung des Identity-Managements
begonnen werden, wodurch insbesondere die bisherige, etwa 15 Jahre alte Benutzerver-
waltung abgeldst werden soll. Geplant ist dann eine Ausweitung des Systems auf weitere
Bereiche der WWU, wofiir die Vorarbeiten jetzt beginnen miissen.

Der Einsatz externer Dienstleister bedeutet fiir die Hochschulen Bielefeld und Duisburg-
Essen zundchst einmal natiirlich Kosten und eine recht hohen Einsatz eigenen Personals
fiir dessen Begleitung und Unterstiitzung in der Erhebungsphase. Er bringt aber auch
eine starken Impetus in das Projekt. Wenn wir eine eher evolutionire Vorgehensweise
anstreben, konnen wir den bendtigten Schwung nur durch die gemeinsame Anstrengung
der gesamten Hochschule gewinnen.

Die Anliegen dieses Artikels sind es, das Bewusstsein fiir diese gro3e Aufgabe zu schaf-
fen und eine Bestandsaufnahme und Ideensammlung zu starten. Dazu seien zundchst
noch einmal die wesentlichen dem Identity Management zugrunde liegenden Konzepte
skizziert (s. Abb. 5. Rollenkonzept)

Datenquellen

Personendaten werden an verschiedenen Stellen erfasst. Fiir Universititsangehorige sind
dies vor allem die Studierenden- und Mitarbeiter-Datenbanken HISSOS und HISSVA in
der Zentralen Universitidtsverwaltung. Andere Personengruppen und -daten werden von
verschiedenen Universitétseinrichtungen direkt erfasst, z. B. Gastwissenschaftler von
den jeweiligen Instituten, externe Bibliotheksnutzer (,,Biirger*) von der ULB, Konfe-
renzteilnehmer vom Konferenzveranstalter, Mitarbeiter externer Firmen vom Auftragge-
ber etc. Dariiber hinaus kénnen manche Daten von den Personen selbst beigesteuert oder
verdndert werden.

Identity-Feed

Aus den Datenquellen miissen die Identitdten extrahiert werden. Ein Problem bilden da-
bei die Personen, die in mehreren Quellen auftauchen, z. B. studentische Hilfskrifte
oder (weiter) studierende Mitarbeiter. Wiinschenswert wire es, die aus den verschiede-
nen Quellen stammenden Daten zu einer Identitit zusammenzufiihren, doch mag es sein,
dass dies aus organisatorischen, rechtlichen oder technischen Griinde nicht moglich ist.

Dienste

Unter dem Begriff ,,Dienste sind hier die Umgebungen subsummiert, zu denen die Per-
sonen Zugang erhalten sollen. Dies umfasst weit mehr als die {iblichen IT-typischen Sys-
teme, an die man zundchst denkt. Gemeint ist hier die gesamte Spannbreite von der
schlichten Eintragung einer Person in ein Verzeichnis wie das Telefonbuch, iiber
SchlieBsystem mit Schliisselkarten-Vergabe, Telefonanlage, Systeme zur Veranstal-
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tungs- und Priifungsverwaltung bis hin zu Web-Access-Systemen, die den Zugang zu di-
versen Web-Anwendungen steuern. Dienstzugidnge werden als ,,Accounts” bezeichnet.

Berechtigungen

Nicht in der Abbildung dargestellt, aber ebenfalls liber das Identity-Management-System
gesteuert werden miissen die Rechte, die den Accounts zugeordnet sind.

Identitiaten Rollen Dienste
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Abb. 5. Rollenkonzept
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An zentraler Stelle im Identity-Management befindet sich das Rollenkonzept, iiber das
gesteuert wird, welche Accounts und Berechtigungen einer Person zugeordnet werden.
Dazu werden den Identititen, moglichst automatisch auf der Basis der aus den Daten-
quellen stammenden Informationen, die Rollen zugeordnet, die diese Person in der Uni-
versitdt innehat. Eine Person kann mehrere Rollen haben. Um die Vergabe von Ac-
counts und Berechtigungen mdoglichst genau steuern zu konnen, erscheint ein fein ge-
gliedertes Rollenkonzept wiinschenswert, andererseits ist es aus Griinden der Ubersicht-
lichkeit vorteilhaft, sich auf eine eher geringe Anzahl von Rollen zu beschrianken. Hier
muss ein verniinftiger Mittelweg gefunden werden.

Aufruf zur Bestandsaufnahme und Ideensammlung

Die Informationen, die fiir die Konzeptionierung eines Identity-Management-Systems
aus den verschiedenen Bereichen der Universitéit benotigt werden, sind:

+  Welche Datenquellen gibt es auler den genannten? Wo also werden zurzeit oder
kiinftig Personendaten erfasst?

*  Welche Rollen sollten bedacht werden? Eine Rolle ist insbesondere dann zu beriick-
sichtigen, wenn sich aus ihr ein spezielles Zugangsmuster zu den diversen Diensten
ergibt.

»  Welche Dienste sollen in das System aufgenommen werden? An dieser Stelle ist es
durchaus angebracht, mal quer, und iiber den durch den IT-Bereich gesteckten Hori-
zont hinaus, zu denken.

ZIV-Aktuell
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»  Welche Prozesse und Ablédufe gibt es oder sind geplant?

Die Antworten auf diese Fragen sollten an die jeweiligen IVVen gemeldet werden, die
diese fiir ihre Bereiche bitte sammeln und koordinieren.

Zur Sonderausgabe infovuw

E. Sturm

Eine Zusammenstellung
der Themen unser
inforuw-Sonderausgabe

Zum 40-jdhrigen Bestehen des ZIV, zum 20-jdhrigen Bestehen des Universitits-LAN
und zum 20-jihrigen des Computer-Investitions-Programms (CIP) hat das ZIV eine Son-
derausgabe des inforww herausgegeben, die ungeféhr gleichzeitig mit dieser reguldren
Ausgabe verteilt wird. Um auch den Lesern, die kein Exemplar der Sondernummer ab-
bekommen haben, einen Einblick zu vermitteln und vielleicht dazu zu motivieren, sich
einzelne Artikel im Web anzuschauen, bringen wir hier eine kommentierte Zusammen-
fassung der Artikel:

Gruflworte

Folgende Autoren haben GruBworte im weitesten Sinne zu den oben genannten Jubilden
an das ZIV gerichtet — Betrachtungen zu Vergangenheit, Gegenwart und Zukunft (in al-
phabetischer Reihenfolge der Nachnamen):

Dr. L. Becker (Sprecher der IVV-Leiter):
GruBBwort der IVV-Leiter

Prof. Chr. Bischof, Ph. D. (Sprecher des Arbeitskreises der Rechenzentrumsleiter

NRW (ARNW), Leiter des Rechen- und Kommunikationszentrums und Inhaber

des Lehrstuhls fiir Hochleistungsrechnen der RWTH Aachen):
Hochschuliibergreifende IT-Kommunikation und der Ressourcenverbund NRW
(RV-NRW)

Dr. B. Bohm (Kanzlerin), Dr. W. Held (Direktor des ZIV), Dr. B. Trioger (Direkto-
rin der ULB):
IKM-Service — eine erste Bilanz

Dr. W. A. Brett (Ministerium fiir Wissenschaft und Forschung des Landes Nord-
rhein-Westfalen):
20 Jahre LAN, 20 Jahre CIP und 40 Jahre ZIV — und was kommt dann? Betrachtun-
gen zur Weiterentwicklung im TuK-Bereich

Prof. Dr. W. Grief3haber (Vorsitzender des IV-Lenkungsausschusses):
GruBlwort des IV-Lenkungsausschusses

Prof. Dr. H. L. Grob (Institut fiir Wirtschaftsinformatik, Universitiit Miinster):
Wissensnetzwerke in der cHL-Architektur

Prof. Dr. W.-M. Lippe (Institut fiir Angewandte Informatik an der und geschifts-
fiihrender Direktor des Instituts fiir Informatik der WWU):
Institut fiir Angewandte Informatik und ZIV — eine jahrelange erfolgreiche Zusam-
menarbeit

Dipl.-Phys. K. Reichel (Vorsitzender des Personalrats der wiss. Beschéftigten):
GruBwort des Personalrats der wiss. Beschéftigten

Dipl-Ing. H. Schlattmann (Leiter der Datenverarbeitungszentrale), Chr. Hacht-
kemper (Leiter Hochschulkommunikation Fachhochschule Miinster):
Kooperation heifit das Konzept

Prof. Dr. J. Schmidt (Rektor der Universitit Miinster):
GruBlwort des Rektors

K. Ullmann (DFN-Verein):
Zum 40jdhrigen Jubildum des ZIV
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Prof. Dr. Dr. h. c. M. Wasna (ehemalige Rektorin der WWU und Vorsitzende des
Fordervereins Baltikum e. V.):
Forderung der Universitdten in den Baltischen Staaten

Prof. Dr. G. Vossen (Wirtschaftsinformatik, Universitit Miinster, Vizeprasident
der Gesellschaft fiir Informatik):
Rechenzentren: noch wandelbar in diesen Zeiten?

Dr. W. Zierau (Vorsitzender der IV-Kommission):
GruBBwort des Vorsitzenden des IV-Kommission

Die Jubilden

Aus dem eigenen Hause stammen die folgenden Artikel, die auf die einzelnen Jubilden
speziell eingehen (ab hier verzichten wir — wie im inforuw liblich — auf die personlichen
Titel der hauseigenen Autoren):

W. Held, W. Bosse:
Editorial

W. Bosse:
Gelebter Wandel: 40 Jahre Rechenzentrum

W. Held:
Die IV-Versorgung der Universitdt — ein Erfolgsmodell

W. Lange, O. Winkelmann:
Zwanzig Jahre CIP

G. Richter:
Zwanzig Jahre LAN

Aus dem ZIV
Die folgenden Artikel beleuchten spezielle Aspekte des ZIV:

W. Bosse:
IV-Kompetenz erwerben!

W. Held:
Kosten — Die andere Seite der Leistungen

W. Kaspar:
Schnelle Hilfe bei IV-Problemen

Rechnernetz

Speziell mit dem Rechnernetz der Universitdt beschéftigen sich die folgenden Artikel:

A. Forsmann:
Mit dem Notebook ins Rechnernetz

M. Kamp:
Die Netzdatenbank des ZIV

M. Speer:
Entwicklung des Netzwerkmanagements

G. Wessendorf:
Technische Evolution im Netz

Sicherheit

Das Thema der folgenden Artikel ist Sicherheit — sowohl auf den Rechnern, als auch fiir
die Gebiude:

W. Held, St. Ost, G. Richter:
Sicherheit der IV — ein endloses Thema
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Dr. U. Helmbrecht (Prasident des BSI):
Forderung der IT-Sicherheit an Hochschulen

E. Sturm:
Administration elektronischer SchlieBanlagen der Institute

E. Sturm:
Die SchlieBanlage im ZIV

System-Management
Bei den folgenden Artikeln geht es um Betriebssysteme und deren Verwaltung:

M. Grote:
Systemiiberwachung

J. Holters:
Abrechnung von [V-Diensten

M. Leweling:
Hochleistungsrechnen — der Linux-Parallelrechner oder wie bekommt man 100 Jah-
re Rechenzeit in 18 Monaten?

R. Mersch:

10 Jahre Backup und Archivierung
R. Mersch:

Identity Management — geordneter Zugang zu Ressourcen und Informationen
St. Ost:

MARIONet: Eine moderne System-Management-Struktur

Th. Bauer, H.-H. Adam, B. Baumeier, W. Zierau:
MORFEUS: Ungenutzte Arbeitsplatzrechner als Rechenfarm fiir wissenschaftliche
Anwendungen

Anwendungen

Auch Anwendungen nahmen immer einen groflen Raum ein, wie die folgenden Artikel
zeigen:

H. Kamp:
Blindenarbeit und Computer: Seit fast 40 Jahren eine Erfolgsstory

H. Kamp:
Ein gewichtiges Buch

H. Kamp:
Modernste Methoden der Friihmittelalterforschung

W. Kaspar:
TeX an der WWU

H.-W. Kisker, A. Scheffer:
Multimedia im ZIV

B. Siiselbeck:
Softwareverteilung — Evolution und Revolution

Internet
Selbstverstindlich beschéftigen wir uns auch mit dem Internet:

W. Kaspar:
Zum Internet-Auftritt unserer Universitit

B. Neukiiter:
Publizieren im Internet
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R. Perske:
perMail

A. Stolze:
JOIN

Leider stand bis Redaktionsschluss dieser Ausgabe des inforuw die exakte Webadresse
der Sonderausgabe noch nicht fest, sodass ich hier nur auf die Leitseite des ZIV verwei-
sen kann: ht t p: / / www. uni - nuenst er. de/ ZI V/ .

Seit dem letzten Artikel iiber perMail im inforww Nr. 3/2003 hat es wieder zahlreiche
kleine und groBle Verbesserungen und Erweiterungen gegeben. Das meiste hat sich dabei
unsichtbar fiir den Nutzer unter der Oberflache getan, um die vollstéindige Internationali-
sierung in der zukiinftigen Version 2.0 vorzubereiten. Sichtbares Zwischenergebnis ist
die Darstellung nicht nur des Textes, sondern auch der Betreff- und Adresszeilen in be-
liebigen Zeichensétzen.

Auffalligste Neuerung ist die trainierbare Spam-Erkennung, welche ganz dhnlich funk-
tioniert wie die Software Deleatur meines Kollegen E. Sturm. Diese Spam-Erkennung
beschreibe ich ausfiihrlich im folgenden Artikel.

Es gibt aber auch kleinere Erweiterungen, die ich Thnen in kurzen Worten beschreiben
darf:

» Schon seit Anfang des Jahres konnen auch die Nutzer derjenigen WWW-Programme
mehr als eine Anlage gleichzeitig an eine E-Mail héngen, die grundlos bei Datei-Ein-
gabefeldern die Angabe nur einer Datei erlauben: Ab der Bedienoberflache Text gibt
es auf der Neue-E-Mail-Seite jetzt zehn Datei-Eingabefelder.

* Es gibt jetzt die Moglichkeit, schon in der WWW-Adresse der perMail-Login-Seite
einige oder alle Eingabefelder aufler dem Passwort in Form eines ,,Query-String™ an-
zugeben. Dies ist insbesondere sinnvoll, wenn man sich ein Lesezeichen (Bookmark)
auf die Login-Seite einrichtet. Beispielsweise stellt folgende WWW-Adresse die
Nutzerkennung ,,perske* (user =per ske), die englische Sprache (I ang=en), und
,.Beginne mit ... Wegsortieren™ (i ni t =f ) ein:

https://pernmail.uni-nuenster.de?user =per ske& ang=ené&i ni t =F

Magliche Angaben bei ,,i ni t =“sind: | (Index), N (Neue E-Mail), A (Adressbuch), K
(Kalender), F (Wegsortieren), S (SPAMfilter), R (Reparieren), O (Einstellungen).

+ Ahnlich wie im Unix- und PC-E-Mail-Programm ,,pine* enthilt auch perMail jetzt
eine Zoom-Funktion. Falls Sie einen Teil Threr E-Mail markiert haben, konnen Sie
iiber das Auswahlfeld ,,Sichtbar® unten auf der Index-Seite auswéhlen, ob nur die
markierten, nur die unmarkierten oder alle E-Mails aufgelistet werden. Insbesondere
im Zusammenspiel mit der Suchfunktion hilft die Zoom-Funktion, den Uberblick zu
behalten.

e Zwar handelt es sich beim Eingabefeld fiir den Text einer neuen E-Mail prinzipbe-
dingt nur um ein einfaches Eingabefenster, doch besitzt perMail jetzt gewisse Féahig-
keiten, um den Text ansprechend zu formatieren. Dies gilt bereits, wenn beim Ant-
worten die Original-E-Mail zitiert wird — {ibrigens werden jetzt auch Texte aus rei-
nen HTML-E-Mails zitiert —, insbesondere aber auch bei Benutzung der Schaltflache
,,Text ausrichten®.

Dann bemiiht perMail sich, Absdtze mit ordentlichen und sinnvollen Zeilenumbrii-
chen zu versehen; es weill auch mit Zitaten und E-Mail-Kopfzeilen sinnvoll umzuge-
hen und kann sogar Aufzéhlungslisten ordentlich formatieren.

ZIV-Aktuell
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Wie jede Pseudointelligenz bei Computern rét natiirlich auch perMail nicht immer
richtig, was Sie eigentlich mochten; daher sollten Sie beim Eintippen IThres Textes
zwischen zwei Absétzen immer eine Leerzeile einfligen. Absétze, die Sie mit einem
einzelnen Bindestrich, Sternchen o. A. oder mit einer Aufzihlungsnummer oder ei-
nem Aufzihlungsbuchstaben (mit Punkt oder rechter Klammer) anfangen, werden als
Elemente einer Aufzéhlungsliste erkannt, deren Folgezeilen eingeriickt werden.

» Es gibt einen kleinen Terminkalender, der sogar mit regelméfigen Terminwiederho-
lungen (,,jeder vorletzte Mittwoch im ungeraden Monat“ usw.) umgehen kann. So-
bald Sie dort Termine eingetragen haben, wird auf jeder Seite rechts oben unter dem
Datum der jeweils ndchste Termin in Form eines Auswahlfeldes eingeblendet. Durch
Aufklappen konnen Sie dann auch die vorherigen und néchsten Termine sehen.

* Alle Symbole gibt es jetzt auch in einer mittleren Grof3e.

* Anzahl und Leistungsfihigkeit der perMail-Server wurden der steigenden Nutzung
angepasst.

Einen umfassenden Uberblick iiber sichtbare Anderungen zwischen den Versionen fin-
den Sie immer in der Online-Hilfe unter

http://permail . uni-nmuenster.de/ hel p-de-changes. htm .

Spam-Entsorgung mit perMail

R. Perske

perMail besitzt jetzt eine
trainierbare Spam-Er-
kennung. Bei geschickter
Nutzung lassen sich
Spam-E-Mails effizient
vernichten.
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perMail integriert verschiedene Methoden, um unerwiinschte E-Mails aus dem eigenen
Postfach auszusortieren. Dieser Artikel beschreibt, welche Ansétze in perMail integriert
sind, und liefert eine ausfiihrliche Anleitung, wie Sie durch geschickte Kombination der
in perMail enthaltenen Moglichkeiten dem unerwiinschten Werbemiill effizient zu Leibe
rlicken konnen — sofern Sie bereit sind, die fiir das Training notwendige Zeit zu investie-
ren.

Regelbasierte Spam-Erkennung

Ein erster Ansatz beruht auf der Erkenntnis, dass sich viele Spam-E-Mails anhand typi-
scher technischer Eigenschaften, beispielsweise bestimmter Muster in den Kopfzeilen,
erkennen lassen.

Auf den zentralen E-Mail-Servern der Universitét ist die Software SpamAssassin instal-
liert, welche alle durchlaufenden E-Mails auf bekannte solche Eigenschaften hin unter-
sucht, und bei verddchtigen E-Mails zusitzliche Kopfzeilen mit dem Ergebnis der Un-
tersuchung einfligt. Unter anderem summiert SpamAssassin die Ergebnisse der verschie-
denen Tests zu einer Gesamtanzahl von Spam-Punkten auf — die Anzahl der Sternchen
in der eingefligten Kopfzeile ,,.X-Spam-Level: *****" entspricht dieser Punktzahl — und
vergibt oberhalb einer Grenzpunktzahl die zusétzliche Kopfzeile ,,X-Spam-Flag: YES*.

perMail zeigt die von SpamAssassin vergebenen Spam-Punkte an. Auf der Index-Seite
finden Sie die Anzeige in der rechten Spalte mit der Uberschrift ,,SPAM®, auf der An-
sicht-Seite in der Uberschriftenzeile rechts. Bei vorhandener Zeile ,,X-Spam-Flag: YES*
andert sich das Symbol, siche Abbildungen im Rand.

perMail bietet Ihnen eine Schaltfliche ,,SPAMfilter. Dieser SPAMfilter sorgt im Post-
eingang dafiir, dass alle E-Mails mit ,,X-Spam-Flag: YES* sofort aus dem Posteingang
im elektronischen ReiBwolf verschwinden. Die nur als verdéachtig eingestuften E-Mails
bleiben im Posteingang. Auch bei der Anmeldung kénnen Sie schon ,,Beginne mit ...
SPAMfilter” auswahlen (und durch ,,i ni t =s* im ,,Query-String* sogar schon im Lese-
zeichen einstellen, siche vorherigen Artikel).

perMail bietet [hnen weiterhin eine Schaltflache ,,Wegsortieren. Die dadurch ausgelds-
ten Ablage-Aktionen konnen Sie durch Einrichtung entsprechender Wegsortierregeln
frei programmieren. Die voreingestellten Wegsortierregeln sorgen im Posteingang dafiir,
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dass alle E-Mails mit ,,X-Spam-Flag: YES* in die Abfalltonne weggeworfen werden und
dass alle weiteren E-Mails mit mindestens fiinf Spam-Punkten in einem Ordner ,,spam-
messages abgelegt werden. Dahinter steckt die Idee, verdachtige E-Mails erst einmal
beiseite zu legen und zu einem spéteren Zeitpunkt noch einmal nachzuschauen, ob sich
nicht doch eine erwiinschte E-Mail darunter befindet. Wer diese Wegsortierregeln be-
nutzt, sollte also alle paar Tage mal den Inhalt des Ordners ,,spam-messages* sichten
und anschlieBend vernichten.

Natiirlich bemiihen sich die Spam-Versender, ihre Massen-E-Mails so zu gestalten, dass
sie von bekannter Anti-Spam-Software wie SpamAssassin nur schlecht erkannt werden
konnen; daher ist die Erkennungsrate nur mit Hilfe dieser Spam-Punkte nur méBig gut.
Ein bedeutender Anteil Spam-E-Mails wird nicht als Spam erkannt werden. Diesem
Nachteil gegeniiber steht der Vorteil, dass Sie die soeben beschriebenen Mdéglichkeiten
sofort und ohne vorbereitende Arbeiten nutzen kdnnen.

Trainierte Spam-Erkennung

Ein zweiter Ansatz beruht auf der Erkenntnis, dass sich die meisten Spam-E-Mails daran
erkennen lassen, dass sich ithr Wortschatz von dem Wortschatz erwiinschter E-Mails un-
terscheidet. Dieser Ansatz hat das grundsétzliche Problem, dass sich beide Wortschétze
nicht anhand fester Kriterien voneinander unterscheiden lassen und sich auch im Laufe
der Zeit dndern. Insbesondere hingt der Wortschatz erwiinschter E-Mails sehr von der
Person des Empfangers ab. Die Unterscheidung muss also anhand statistischer Kriterien
oder kiinstlicher Intelligenz erfolgen. Diesen Ansatz verfolgen viele Software-Produkte
mit so genannten Bayes-Filtern und auch die im inforrw schon frither beschriebene Soft-
ware ,,Deleatur” meines Kollegen E. Sturm.

All dieser Software gemeinsam ist, dass man sie erst trainieren muss, bevor man sie be-
nutzen kann. Die Software muss lernen, welche Worter eher in Spam-E-Mails vorkom-
men und welche eher in erwiinschten E-Mails. Man muss der Software also sowohl zahl-
reiche Spam-E-Mails als auch zahlreiche erwiinschte E-Mails vorlegen und ihr jeweils
mitteilen, zu welcher Kategorie die jeweiligen E-Mails gehoren. Je umfangreicher die
Software trainiert wird, desto besser wird die Spam-Erkennung.

Auch die neue trainierbare Spam-Erkennung von perMail funktioniert nach diesem Prin-
zip: Fiir jedes Wort wird gezihlt, wie haufig es in Spam-E-Mails und wie hédufig es in er-
wiinschten E-Mails vorkommt. Bei der Ermittlung der Worter wird auf Spam-typische
Verschleierungstaktiken wie das Einstreuen von Satzzeichen oder Akzenten Riicksicht
genommen. Mit Hilfe der durch das Training angelegten Wortbasis berechnet perMail
fiir jede E-Mail anhand der darin enthaltenen Worter eine Spam-Wahrscheinlichkeit
zwischen 0 % und 99 % und zeigt diese ebenfalls an den oben genannten Stellen an. Zu-
sitzlich gibt ein Buchstabe an, ob die E-Mail bereits als ,,gute (g) oder Spam- (s) E-
Mail ,klassifiziert wurde oder ob dies noch offen (o) ist.

Natiirlich hangt der Wert der Aussage, eine E-Mail habe 70 % Spamwahrscheinlichkeit,
sehr vom Umfang des Trainings und der dadurch aufgebauten Wortbasis ab.

Einmalige Vorbereitung: Die Wegsortierregeln

Meine personlichen Erfahrungen lassen die folgenden Kriterien nach ausreichendem
Training als sehr brauchbar erscheinen:

1. Wenn eine E-Mail schon von SpamAssassin sicher als Spam eingestuft wurde, ist sie
sicher Spam.

2. Wenn fiir eine E-Mail von perMail eine Spam-Wahrscheinlichkeit von mindestens
75 % errechnet wurde, ist sie sicher Spam.

3. Wenn die beiden folgenden Bedingungen zusammentreffen, ist die E-Mail ebenfalls
sicher Spam.

4. Wenn eine E-Mail von SpamAssassin mindestens 4 Punkte erhalten hat, ist sie sehr
wahrscheinlich Spam.
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5. Wenn fiir eine E-Mail von perMail eine Spam-Wahrscheinlichkeit von mindestens
60 % errechnet wurde, sind sehr wahrscheinlich Spam.

Diese Bedingungen lassen sich einfach in Regeln iibersetzen, die auf der Wegsortierre-
gel-Seite von perMail eingetippt werden kénnen:

#1. E-Mails nit X-Spam Fl ag: YES aus Posteingang in spamarchiv
field = X- Spam Fl ag

current =

condition = contains

dat a = YES

f ol der = spamarchiv

#2. E-Mails nit 75 % aus Posteingang in spamarchiv
field =

current =

condition = exists

spanpercent >= 75

f ol der = spamarchiv

#3.E-Mails mit 4 Sternen und 60 % aus Posteingang in spamar-
chiv

field = X- Spam Level

current =

condition = contains

dat a = **k %%

spanper cent >= 60

f ol der = spamarchiv

#4. E-Mails mt 4 Sternen aus Posteingang in spam verdacht
field = X- Spam Level

current =

condition = contains

data = kkkx

f ol der = spam verdacht

#5. E-Mails nit 60 % aus Posteingang in spam verdacht
field =

current =

condition = exists

spanper cent >= 60

f ol der = spam verdacht

Diese fiinf Regeln entsprechen den fiinf oben genannten Kriterien und wirken durch die
Angabe ,,current =“ nur im Posteingang. Sicher erkannte Spam-E-Mails landen damit im
Ordner ,,spam-archiv®, wo sie fiir ein spiteres weiteres Training zur Verfiigung stehen.
Als Spam-verdichtig erkannte E-Mails landen im Ordner ,,spam-verdacht®, der regelma-
Big gesichtet werden sollte.

Zwei weitere Regeln ersparen beim Training und im weiter unten beschriebenen Tages-
geschéft einige Mausklicks:

#6.Alle E-Mails aus Ordner spamverdacht in Ordner spamarchiv
field

current = spam ver dacht
condition = exists
f ol der = spamarchiv

#7. Alle E-Miils aus Ordner spamarchiv in den Rei Bwol f
field

current = spamarchiv
condition = exists
f ol der =/

Die sieben Regeln machen erst dann einen Sinn, wenn bereits ein ausreichendes Trai-
ning durchgefiihrt wurde — jeweils mehr als hundert gute und Spam-E-Mails sollten es
schon gewesen sein —, daher sind diese Wegsortierregeln nicht voreingestellt, sondern
miissen von Thnen selbst aktiviert werden.
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Natiirlich kénnen diese Regeln von Thnen nach Belieben ergénzt oder gedndert werden;
Whitelists oder Blacklists sind einfach zu erstellen. In der Online-Hilfe finden Sie ein
umfangreiches, kiirzlich erneuertes Beispiel von Wegsortierregeln, in welchem die obi-
gen Regeln als Kern enthalten sind und welches eine komplette Beschreibung der Syn-
tax dieser Regeln enthélt:

http://permail.uni-nuenster.de/help-filterrules.txt

Ohne Flei3 kein Preis: Das Training

Wenn Sie sich auf der Index-Seite und der Ansicht-Seite genauer umschauen, werden
Sie an verschiedenen Stellen die Schaltflichen ,,Als Nicht-SPAM Kklassifizieren* und
,»Als SPAM Kklassifizieren* finden, die entsprechenden Symbole sind im Rand abgebil-
det. Die Schaltflichen dienen zum Klassifizieren der E-Mails und somit zum Training:
Sie teilen perMail damit mit, dass Sie die jeweiligen E-Mails als erwiinschte oder als
Spam-E-Mails betrachten.

Natiirlich wiére es jetzt unertrdglich mithsam, beim Durchblittern Threr E-Mails immer
wieder nacheinander auf , Als ... klassifizieren” und auf , Ndchste E-Mail“ zu klicken,
insbesondere da das Klassifizieren einen kleinen Moment dauert. Daher empfiehlt sich
folgende Vorgehensweise:

Arbeiten Sie mit [hren E-Mails, wie Sie es gewohnt sind, ohne sich um das Training zu
kiimmern, aber beachten Sie folgende beiden Punkte:

e  Werfen Sie Spam-E-Mails nicht sofort weg, sondern sammeln Sie sie in einem eige-
nen Ordner, beispielsweise ,,spam-archiv*,

* Benutzen Sie fiir erwiinschte, aber nicht mehr benétigte E-Mails nicht den Reif3wolf,
sondern die Abfalltonne, und verzichten Sie vorerst darauf, die Abfalltonne zu lee-
ren.

Alle paar Tage oder Wochen, je nach Terminplan und freiem Plattenplatz, fithren Sie
dann eine Trainingssitzung durch:

* Gehen Sie in den Ordner ,,spam-archiv" und klicken Sie unten auf der Index-Seite
auf ,,Alle E-Malils als SPAM Kklassifizieren®. Das dauert etwas, aber danach kdnnen
Sie auf ,,Alle E-Mails wegsortieren klicken. Obige 7. Regel vernichtet dann den ge-
samten Inhalt des Ordners und erspart Thnen, erst noch alle E-Mails zu markieren.

e Gehen Sie nacheinander in die Abfalltonne und in die anderen Ordner, in denen Sie
in letzter Zeit E-Mails abgelegt haben, und klicken Sie jeweils auf ,,Alle E-Mails als
Nicht-SPAM Kklassifizieren“. Zu diesen anderen Ordnern gehort natiirlich auch die
Standardablage, in der die Kopien der von Ihnen abgeschickten E-Mails abgelegt
werden. Danach konnen Sie auch die Abfalltonne leeren.

Die Trainingssitzung kostet Sie jetzt zwar einige Minuten, nimmt aber weit weniger Zeit
in Anspruch als wenn Sie jede E-Mail einzeln klassifizieren wiirden.

perMail merkt sich fiir eine gewisse Zeit, welche E-Mails Sie bereits klassifiziert haben,
und vermeidet so doppeltes Klassifizieren.

Tagesgeschift: Aussortieren von Spam

Obige Wegsortierregeln machen Ihnen das Aussortieren der Spam-E-Mails sehr einfach:
Klicken Sie einfach im Posteingang unten auf der Index-Seite auf ,,Alle E-Mails wegsor-
tieren®. Sie konnen sogar schon bei der Anmeldung ,,Beginne mit ... Wegsortieren* aus-
wihlen (und dies durch ,,init=f" im ,,Query-String* sogar schon im Lesezeichen einstel-
len, siehe vorherigen Artikel). Die ersten fiinf Regeln erledigen dann den Rest.

Mit den {iibrig bleibenden E-Mails arbeiten Sie dann wie gewohnt und oben beschrieben
weiter. Natiirlich werden immer wieder auch Spam-E-Mails {ibrig bleiben, diese sollten
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Sie weiterhin in ,,spam-archiv ablegen, damit perMail diese beim nichsten Training zu
sehen bekommit.

Das war es eigentlich schon, aber alle paar Tage sollten Sie einen Blick in den Ordner
,,Spam-verdacht werfen und nachschauen, ob vielleicht doch eine erwiinschte E-Mail
den Weg dorthin gefunden hat. Solche E-Mails sollten Sie dann zuriick in den Postein-
gang abgelegen. Danach konnen Sie in diesem Ordner auf ,,Alle E-Mails wegsortieren*
klicken. Obige 6. Regel legt dann den gesamten Inhalt des Ordners in ,,spam-archiv* ab
und erspart Thnen somit, erst noch alle E-Mails zu markieren und den Ablageordner he-
rauszusuchen.

Falls Sie keine Lust haben, regelmifig in diesen Spam-Verdacht-Ordner zu schauen, da-
fiir aber bereit sind, ein paar mehr Spam-E-Mails in IThrem Posteingang vorzufinden und
hindisch abzulegen, konnen Sie oben einfach die Wegsortierregeln 4, 5 und 6 weglas-
sen. Dann bleiben auch die nur als wahrscheinlich Spam eingestuften E-Mails im Post-
eingang.

Etwas Statistik

Wichtig ist mir besonders, dass keine E-Mail zu Unrecht aussortiert wird; dementspre-
chend vorsichtig sind die oben genannten Kriterien gewahlt. Die von mir nach lédngerer
Nutzung gemessene Erkennungsquote von 95 % bei einer False-Positive-Quote von Null
ist sicherlich ein gutes Ergebnis.

Weitere 3 % landen in meinem Verdacht-Ordner (leider auch etwa eine echte E-Mail im
Monat); nur 2 % verbleiben unerkannt im Posteingang. Bei einem Verzicht auf den
Spam-Verdacht-Ordner wiirden also 5 % aller Spam-Mails im Posteingang verbleiben.

Warum kein zentrales Training?

Warum {ibernimmt nicht das ZIV die Miihe, eine solche Spam-Erkennung zentral zu
trainieren, die dann so wie SpamAssassin Markierungen im Kopf einfiigt? Dann brauch-
ten die einzelnen Nutzer in ihren E-Mail-Programmen doch nur noch einen Schalter um-
zulegen, um die markierten E-Mails automatisch wegzuwerfen, werden viele Leser den-
ken.

Leider hat jedoch das Training die Eigenschaft, eine individuell auf den oder die Trai-
nierenden zugeschnittene Spam-Erkennung zu erzeugen, welche leider nicht fiir die All-
gemeinheit brauchbar ist. Das gilt selbst dann, wenn eine gro3ere Gruppe von ZIV-Mit-
arbeitern mit allen ihren E-Mails an diesem Training teilnehmen wiirden — ein solcher-
malen trainierter Filter wére nur fiir ZIV-Mitarbeiter brauchbar.

Einige Beispiele verdeutlichen das: Wenn ein ZIV-Mitarbeiter E-Mails mit chinesischen
Schriftzeichen erhilt, handelt es sich praktisch immer um Spam. Die Software wiirde
lernen, chinesische Texte immer als Spam zu bewerten. Die Mitarbeiter des Instituts fiir
Sinologie und Ostasienkunde wiirden es aber iiberhaupt nicht lustig finden, wenn ein
Grofiteil ihrer Korrespondenz als Spam gebrandmarkt wiirde. Genausowenig sollten
sachliche Diskussionen von Pharmazeuten und Medizinern iiber lebensgefahrliche Ne-
benwirkungen potenzsteigernder Mittel oder von Wirtschaftsfachleuten iiber Anlagefor-
men und Renditen als Spam gewertet werden, nur weil uns ZIV-Mitarbeitern Reizworter
wie Mortgage, Payment, Investment, Viagra usw. nur in Spam-E-Mails begegnen. ,,Uni-
versitdt“ und ,,universell haben nicht ohne Grund den gleichen Wortstamm. Daher
macht es keinen Sinn, die durchaus vorhandenen entsprechenden Komponenten der
Software SpamAssassin auf den zentralen Mailservern zu aktivieren.

Das heif3it also, dass Thnen die Miihe des individuellen Trainierens nicht erspart bleibt,
falls Sie Deleatur, die trainierbare Spam-Erkennung von perMail oder eine andere auf
diesem Ansatz beruhende Software einsetzen mochten und eine wirklich gute Spam-Er-
kennung erreichen mochten.

Fazit

Betroffen durch mittlerweile tiber 350 Spam-E-Mails pro Tag habe ich die trainierbare
Spam-Erkennung in perMail und die in diesem Artikel beschriebene Vorgehensweise
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E. Sturm

Deleatur 1.9.3 bringt ein
weiteres Szenarium: Au-
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Neues zum SPSS
S. Zorkendérfer

Auch ein Jubilaum: Nach
9 Versionen SPSS und 3
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Grofirechner und 12 Ver-
sionen SPSS am PC wird
nun eine 25. Version er-
wartet.
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vor allem zu meiner eigenen Entlastung entwickelt, aber auch zur Integration von Delea-
tur in perMail. Allen perMail-Nutzern steht daher jetzt eine Methode zur Verfiigung, ef-
fizient und ohne Zusatzprogramme auch gréBere Spam-Fluten zu entsorgen.

Wer schaut schon alle 20 Minuten nach Mail? Nach Stunden hat sich dann aber wieder
so viel angesammelt, dass das Priifen auf Spam léstig wird. Deleatur-Benutzer verwen-
den zwar Deleatur zum Nachschauen und starten ihr eigenes Mailprogramm nur, wenn
ordentliche Mail iibrig geblieben ist. Aber auch dann muss man mehrfach die Eingabe-
taste driicken, bis alles vorbeigerauscht ist.

Die neue Version 1.9.3 erlaubt die Angabe des Parameters e, der angibt, alle wie viel
Minuten Deleatur automatisch nach Mail schauen soll. Man konnte etwa in der Datei
del eat ur . pr mfolgende Zeilen hinzufiigen:

r=0

z=0
e=20
0=10000
u=5000
1=80
a=10

Dann kommen auch keine Riickfragen, ob eine Mail Spam ist (r =0), und auch nicht am
Ende des Fensters, ob weitergebléttert werden soll (z=0). Ist der Parameter e angegebe-
nen, so wird auch ggf. die Wortbasis ohne zu fragen reduziert, und zwar wenn die Ober-
grenze (hier etwa 10 MB) erreicht ist, auf hochstens den Untergrenzwert (hier etwa 5
MB). Wer eine Eselsbriicke braucht: Wenn man e angibt, lduft das Programm ewig.

In dieser Einstellung l6scht Deleatur alles, was iliber 80 % Spamwahrscheinlichkeit
(I =80) besitzt und akzeptiert alles unter 10 % (a=10). Die Worter dieser Mails werden
auch gelernt. Alle anderen Mails sind noch nicht in die Wortbasis eingegangen.

Wie ist also nun das Szenarium? Um nach Mail zu schauen, braucht man jetzt nur nach-
zuschauen, ob im Deleaturfenster etwas angezeigt wird. Ist das der Fall und gibt es
Mails, deren Charakter noch nicht festgelegt wurde, so sollte man eine normal parame-
trierte Version von Deleatur starten und die unentschiedenen Mails bewerten.

Ist dann noch etwas Gutes iibrig geblieben, so starte man sein iibliches Mailprogramm,
sei es PerMail, Netscape, Outlook Express oder Pine. Natiirlicherweise ist man in die-
sem Szenarium 20 Minuten hinter der Zeit, aber wen stort das schon?

Die neue Version von Deleatur kann wie iiblich von ZIVsoft heruntergeladen werden
(htt ps://ww. uni - muenst er . de/ zi vsoft/).

Fiir den Landeslizenzvertrag zum Statistik-Paket SPSS begann am 1. Dezember ein neu-
es Lizenzjahr, Informationen hierzu konnen Sie u. a. auf der Webseite www. uni - mu-
enst er. de/ ZI V/ Or gani sat i on/ Sof t war eVert ei | ungSPSS. ht M einsehen. Der
Lizenzvertrag ldsst auch eine (allerdings kostenpflichtige) Weitergabe zur Nutzung am
héuslichen Arbeitsplatz zu. Die meisten ,,Abonnenten* werden rechtzeitig eine Bestel-
lung fiir die neue Lizenzperiode eingereicht haben und mit den neuen Lizenzcodes ver-
sorgt sein, und zwar standardgema8 fiir die Produkte SPSS 12 deutsch, AMOS 5.0, Ans-
werTree 3.1 deutsch, DataEntry Builder 4, Axum 7 auf einer Windows-Workstation.
Abweichend hiervon kdnnen wir berechtigte Nutzer auf Zuruf mit Zugéngen zu SPSS 12
englisch, SPSS 11 deutsch oder englisch, AnswerTree 3.1 englisch unter Windows so-
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wie SPSS 10 und 11 unter MacOS versorgen. Ein Versionswechsel muss nicht notwen-
dig zum Beginn des Lizenzjahres erfolgen.

Im Laufe des Lizenzjahres diirfen wir mit der Auslieferung einer Version 13 rechnen.
Beziiglich SPSS 13 finden sich aktuelle Ankiindigungen zur Anderung der Autorisie-
rung (Lizenzcodes) sowohl auf den Internet-Seiten der Muttergesellschaft
(wwv. spss. com) wie der deutschen SPSS GmbH, und damit verbunden wurde landes-
weit bereits aufgeregt berichtet. Wir werden diesbeziiglich erst dann berichten und Stel-
lung beziehen, wenn fiir unsere Lizenzvereinbarung zutreffende konkrete Angebote oder
Regelungen formuliert worden sind. Die derzeit ausgelieferten Lizenzcodes gelten fiir
die jeweiligen Produkte fiir das gesamte Lizenzjahr (bis 30.11.2005).

Studierenden unter unseren inforww-Lesern, die an einer Einfithrung in die Nutzung ei-
nes Statistik-Pakets interessiert sind und in naher Zukunft eine entsprechende Auswer-
tung durchfithren miissen, mochte ich mit Nachdruck unser Jubildumsangebot der SPSS-
Lehrveranstaltung im Sommersemester 2005 (Wwww. uni - muenst er . de/ ZI V/ Lehr e/ -
2005_Sommer senest er / k16. ht m ) empfehlen. In der Betreuung der Anwendungspa-
kete haben wir schon friihzeitig in Lehrveranstaltungen auf vorliegende Programmpake-
te und Prozeduren hingewiesen und damit auch das SPSS in der WWU bekannt gemacht
— zu Zeiten, als noch nicht einmal Handbiicher erhiltlich waren. Beziiglich SPSS wurde
damals u. a. die Prozedur zur Faktorenanalyse nachgefragt. In dieser Entwicklung wurde
dann im Sommersemester 1975 erstmals eine Lehrveranstaltung ausschlielich zum
SPSS abgehalten. Wir kénnen also auf 30 Jahre SPSS-Lehrveranstaltungen zuriickbli-
cken.

Als dienstiltester lokaler SPSS-Koordinator erlaube ich mir den Nachsatz: Fassen Sie
unsere Ankiindigungen zum SPSS nicht als einféltige Werbung fiir die Produktpalette
SPSS auf — wer uns kennt, der weil3 sehr wohl, dass wir selbst die uns vorgelegten Pro-
bleme in der Regel im Programmsystem eines Mitbewerbers formulieren.

Suchmaschinen an der Universitiat Miinster

R. Perske

Dieser Artikel berichtet
kurz iiber Geschichte und
aktuellen Stand der zentra-
len WWW-Suchmaschine.

Vor etlichen Jahren wurde an der Universitit Miinster eine einfache Volltextsuche
,»Queryindex“ entwickelt. Auf den teilnehmenden WWW-Servern lief regelmiflig ein
Programm, welches eine Liste aller Worter und statischen HTML-Dateien aufstellte und
diese Liste per FTP oder NFS auf den zentralen Server iibertrug. Der WWW-Leser
konnte in ein einfaches Formular Worter oder Wortanfange eintragen, woraufhin ein
kleines Programm eine WWW-Seite mit den Titeln und Adressen aller erfassten Dateien
ausgab, in denen alle vom Nutzer angegebenen Worter oder Wortanfiange vorkamen,
sortiert nach Worthaufigkeiten.

Dieser Mechanismus war sehr erfolgreich und wird in Sonderfillen auch jetzt noch ein-
gesetzt, geniigte aber zuletzt nicht mehr den gestiegenen Anforderungen, da weder die
rapide steigende Zahl dezentraler WWW-Server noch die wachsende Menge dynamisch
erzeugter Seiten erfasst werden konnten.

Angesichts der Angebote grofler Suchmaschinen-Anbieter stellte sich die Frage, ob eine
eigene Suchmaschine iiberhaupt noch Sinn hat. Da aber eine lokale Suchmaschine geén-
derte Informationen sehr viel schneller und kompletter erfassen kann, entschied das ZIV
sich, dazu eine neue, bessere lokale Suchmaschine mit freier Software aufzubauen, so-
wohl als Angebot an alle Besucher der WWW-Seiten von Universitit und Universitéts-
klinikum als auch, um dem Wunsch vieler Informationsanbieter nach einer auf das je-
weilige Angebot zugeschnittenen Suchméglichkeit nachzukommen.!

Im vorigen Jahr wurde deshalb die vielbenutzte Software ,,ht://dig™ installiert, leider
stellte sich erst in der letzten Erprobungsphase heraus, dass diese Software einen erst

1 Informationen fiir interessierte Informationsanbieter: ht t p: / / www. uni - nuenst er . de/ -
ZI VI Hi nwei se/ | nf or mat i onenAnbi et en. ht ml #suchen
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beim Umfang der Informationen von Universitdt und Universitétsklinikum auftretenden
Fehler aufweist.

AnschlieBend fiel nach griindlicher Recherche die Wahl auf ,,ASPseek®, eine frei ver-
fligbare Software russischer Entwickler. Diese Software wurde auch erfolgreich instal-
liert und in Betrieb genommen. Leider stellten sich erst nach langerem Produktionsbe-
trieb technische Probleme heraus, welche uns vor etlichen Wochen dazu zwangen, die
Entscheidung zum erneuten Wechsel der Software zu treffen.

Nach diesem doppelten Missgeschick fiel die Wahl auf ,,mnoGoSearch®, ebenfalls eine
russische Entwicklung. Diese Software war zum Zeitpunkt der Wahl von ,,ASPseek* un-
terlegen, wurde aber in der Zwischenzeit kriftig weiterentwickelt und hat ,,ASPseek*
deutlich iiberholt. Die Beseitigung anfénglicher Probleme hat dank schneller Antworten
der Entwickler gut geklappt. Die Inbetriecbnahme von ,,mnoGoSearch* ist jetzt im We-
sentlichen abgeschlossen; es stehen allerdings noch Optimierungsarbeiten an.

Im Wesentlichen bietet ,,mnoGoSearch* die gleichen Mdéglichkeiten, wie man sie auch
von den groflen Internet-Suchmaschinen kennt, sogar eine brauchbare Relevanzsortie-
rung und die Erfassung von PDF-, Word-, Excel- und PostScript-Dateien. Anstelle einer
Aufzahlung der Suchmdglichkeiten darf ich Sie einfach bitten, die neue Suchmaschine
unter http://suche. uni - nuenster. de selbst auszuprobieren. Beachten Sie dort
den Link auf die erweiterte Suche.

Bereits von vielen Informationsanbietern genutzt wird die Moglichkeit, die Suchmaschi-
ne auch fiir eine beschriankte Suche nur in den Informationen dieses Anbieters zu benut-
zen und dabei auch das WWW-Seitenlayout des jeweiligen Anbieters zu verwenden;
diese Moglichkeit ist keineswegs auf die Angebote auf den zentralen WWW-Servern be-
schriinkt.?

Natiirlich bleibt die Entwicklung hier nicht stehen: Die Zukunft wird hochwertige Infor-
mationsmanagement- und -retrievalsysteme bringen, welche sehr viel effektiver als her-
kdémmliche Suchmaschinen beim Auffinden von Informationen helfen.

Aber sicherlich werden lokale Suchmaschinen auch neben globalen Suchmaschinen wie
,,Google* und neben solchen hochwertigen Retrievalsystemen ihre Existenzberechtigung
behalten: Lokale Suchmaschinen erfassen die lokalen WWW-Angebote viel schneller
und kompletter als globale Suchmaschinen und es entstehen anders als bei hochwertigen
Retrievalsystemen keine nutzungsabhingigen Kosten.

Uni Miinster setzt auf SIP

L. Elkemann

Das Uni-Telefonnetz ent-
wickelt sich in Richtung
Voice over IP (VolP:
,,Stimme iiber Internet-
Protokoll*).

Bereits bei der Inbetriebnahme 1996 zdhlte das Telekommunikations-Netzwerk (Tk-
Netzwerk) des Hochschulstandorts Miinster zu einer der imposantesten Installationen,
die an deutschen Hochschulen realisiert wurden. Seither ist es bestindig gewachsen —
und auch die technische Weiterentwicklung der Systeme wurde vorangetragen. Mit dem
neuen Software-Release werden die jetzigen Telekommunikationssysteme VolP-fahig
sein. Was das genau bedeutet, und welcher Teil des ,, Tk-Netzwerks®, eingebunden in
das LAN, VolP-fihig ist, soll im weiteren Verlauf etwas verdeutlicht werden.

Standards und Protokolle verfiigbar?

Das Tk-Netzwerk, welches diverse Einrichtungen wie das UKM, die FH, die Kunstaka-
demie und last but not least die gesamte Universitdt mit Sprachdiensten versorgt, ist
u. a. so konzipiert, dass bei Teilnehmerumzug innerhalb des Verbundes die jetzige, be-
stehende Telefonnummer beibehalten werden kann.

Gewidhrleistet wird dies durch die Tatsache, dass zwischen den einzelnen Tk-Systemen
Verbindungen bestehen, auf denen nicht nur die Sprachkanéle bereitgestellt werden,

2 Dank einer von der Universitits- und Landesbibliothek gefertigten Vorlagendatei kénnen die
Suchergebnisse auch im XML-Format ausgegeben und somit maschinell weiterverarbeitet werden.
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sondern auch diverse wichtige Status- und Synchronisationsinformationen der einzelnen
Tk-Systeme und Endgerite iibertragen werden. Wichtige Informationen wie Zustand der
einzelnen Tk-Anlage, Gebiihrendaten, Zustand der Endgerite werden ebenfalls iibertra-
gen. Grundlage hierfiir ist ein proprietéres, herstellerspezifisches Protokoll, durch wel-
ches zur Zeit ca. 400 Leistungsmerkmale realisiert werden. Ein grofler Teil dieser Leis-
tungsmerkmale wird sowohl vom einzelnen Teilnehmer als auch von den Administrato-
ren bendtigt.

Unter anderem ist dadurch gewahrleistet, dass das gesamte Netz von einer zentralen
Stelle administrierbar und konfigurierbar ist — unter Kostengesichtspunkten, welche heu-
te und zukiinftig immer stérker zu beachten sind, ein ganz wichtiger Faktor. Ein umfang-
reiches Kabelnetz, bestehend aus einer Fiille von Kupfer- und Lichtwellenleiterkabeln
bildet das Riickgrat dieses Tk-Netzwerks.

Parallel zu diesem Tk-Netzwerk existiert ein so genanntes Local Area Network, kurz
LAN. Riickgrat des LAN ist ein hoch performantes und verfiigbares Lichtwellenleiterka-
belnetz. Auch das LAN ist zentral administrierbar und konfigurierbar. Somit betreibt der
Hochschulstandort Miinster zur Zeit zwei sehr gut ausgebaute Netze, die jeweils instand
gesetzt und gewartet werden miissen. Dieses resultiert aus der Tatsache, dass es einige
wesentliche Unterschiede in den Anforderungen an die Netze gibt. Das Tk-Netzwerk ist
ein leitungsvermitteltes Netz im Gegensatz zum LAN, welches ein paketvermitteltes
Netz darstellt. Nach erfolgreichem Verbindungsaufbau wird in einem leitungsvermittel-
tem Netz der Applikation, hier der Sprache, eine Ende-zu-Ende-Kommunikation {iber
einen Kanal garantiert. Dieser Kanal ist ausschlieBlich fiir diese Verbindung geschaltet
worden. Nach Abbruch dieser Verbindung wird der Kanal wieder abgebaut.

Die Daten werden transparent libertragen und treten nicht in Konkurrenz mit Daten an-
derer Applikationen. Dieses ist bei Echtzeitapplikationen, wie der Ubertragung von
Sprach- und Videodaten von entscheidender Wichtigkeit.

Anders sieht es in einem paketvermittelten Netz aus. Die echtzeitrelevanten Daten kon-
nen durchaus, je nach Topologie des Netzes, unterschiedliche Wege zum Ziel gehen.
Standards und Mechanismen wie IEEE 802.1 p/Q (Layer 2) und DiffServ (Layer 3)
konnen eine Priorisierung der Daten, was die Bevorzugung der Reihenfolge der Daten-
iibertragung betrifft, veranlassen. Somit kann gewdhrleistet werden, dass zeitkritische
Daten nicht in Konkurrenz treten miissen mit zeitlich unkritischen Daten. Diese Mecha-
nismen miissen sowohl von den Applikationen als auch von der Netzhard- und -software
unterstiitzt werden.

Die VoIP-Welt wird zur Zeit von zwei Protokollen beherrscht. Zum einen ist das Proto-
koll H.323 der ITU (International Telecommunications Union) zu nennen, zum anderen
das Protokoll SIP (Session Initiation Protocol) der IETF (Internet Engineering Task For-
ce), RFC 3261. Diese sind die zur Zeit wichtigsten Standards, durch welche u. a. die
Funktionen einer Tk-Anlage auf dem LAN realisiert werden konnen. Bereits heute sind
eine Fiille von Leistungsmerkmalen in den Standards realisiert. Mittels so genannter
Gateways (H.323 oder SIP oder Gerite, die beide Protokolle unterstiitzen) wird phy-
sisch die Kopplung der beiden Netze erfolgen. Mit dem neuen Software-Release
Call@Net, welches auf den jetzigen Tk-Systemen installiert ist, werden SIP-fahige Gate-
ways unterstiitzt, unter Beibehaltung des offenen Rufnummernplans.
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VPN-Verbindungen mit Firewall unter Linux

A. Scheffer

Auf vielfachen Wunsch
von Linux-Nutzern sei hier
eine Dokumentation zum
Aufbau einer VPN-Verbin-
dung unter Linux vorge-
stellt. Die Ausfithrungen
iiber Router gelten aus-
driicklich nur fiir ein hei-
misches Netz und diirfen
fiir das Uni-Netz nicht an-
gewendet werden.

Dieser Artikel beschreibt ausfiihrlich, wie mit einer Linux-Distribution eine VPN-Ver-
bindung zur WWU aufgebaut werden kann. Hierfiir konfigurieren wir zundchst den Pa-
ketfilter von Linux mittels iptables und bauen dann die Verbindung auf. Wir begnii-
gen uns im Weiteren damit, Netzwerkverbindungen wenig detailliert als Verkehr von
Datenpaketen mit Absender- und Zieladressen zu beschreiben. Eine so genannte IP-
Adresse besteht dabei aus vier durch drei Punkte getrennten ganzen Zahlen zwischen 0
und 255. Fiir das Folgende empfiehlt es sich, alle Befehle bzw. das Skript zunichst in ei-
ner Root-Shell auszufiihren (Fachkundige sollten alles in ein Runlevel-Skript auslagern).

Absicherung gegen nicht angeforderte Datenpakete

Wir stellen also zunéchst sicher, dass iiber die spétere Verbindung keine ungebetenen
Pakete den Weg auf unseren Rechner finden. Dafiir konfigurieren wir den in Linux inte-
grierten Paketfilter, welcher uns wenigstens ein Minimum an Sicherheit vor externen
Angriffen bieten wird. (Besser noch ist es, man aktiviert die Firewall der verwendeten
Linux-Distribution. Fachkundige konnen das Folgende als groben Hinweis fiir die dort
notwendigen Einstellungen betrachten.) Wir wollen zunichst dafiir sorgen, dass einge-
hende und weiterzuleitende (Daten-)Pakete (z. B. aus dem Internet) abgewiesen werden,
wiahrend (von unserem Rechner) ausgehende Pakete zu akzeptieren sind. Hierfiir setzen
wir so genannte CHAIN-Policies, welche das Grundverhalten des im Kernel von Linux
integrierten Filters festlegen. Hierfiir findet wie angedeutet der Befehl i pt abl es Ver-
wendung:

i ptables -P I NPUT DROP && iptables -P FORWARD DROP && i ptabl es
- P QUTPUT ACCEPT

Dies schiitzt jedoch leider vor allen eingehenden Paketen (DROP-Policies) und ist damit
zu streng fiir den eigenen Zugriff z. B. per Browser auf das Internet. Das liegt daran,
dass — nachdem eine Seiten-Anfrage abgeschickt wurde — die passende Antwort abge-
wiesen wird. Wir miissen bei aus dem Internet eingehenden Paketen also zwischen sol-
chen unterscheiden, deren Eintreffen wir selbst ,,angezettelt haben, und ,,ungebetenen‘
Paketen. Pakete zum Verbindungsaufbau (state NEW) akzeptieren wir nicht aus dem In-
ternet, sonst aber schon:

iptables -A CHAIN -m state --state ESTABLI SHED, RELATED -j AC

CEPT

iptables -A CHAIN -m state --state NEW -i

-j DROP

iptables -A CHAIN -m state --state NEW-j
Dies ist sowohl fir die FORWARD-CHAIN, in welcher die weiterzuleitenden Pakete
auflaufen, als auch fiir die INPUT-CHAIN durchzufiihren. Als eingehende Schnittstellen
kommen sowohl der Netzwerkanschluss zum Internet als auch alle PPP-Verbindungen
ins Internet in Frage — die zweite Zeile taucht im endgiiltigen Skript also zweimal auf (s.
u.). Der folgende letzte i pt abl es-Befehl dient zunéchst nur dazu, die Zerstiickelung
groB3er Pakete zum Transport (fragments) fiir unseren Filter transparent zu machen — wir
erkldren ihn im Folgenden noch genauer.

iptables -A POSTROUTING -t nat -o SINTERNET-INTERFACE -j
MASQUERADE

$I NTERNET- | NTERFACE

ACCEPT

Nachdem wir nun fiir einen minimalen Schutz vor Angriffen gesorgt haben, machen wir
uns an die Einrichtung einer Internet-Verbindung iiber VPN. Wir setzen im Weiteren
voraus, dass in unserem Fall die mit dem Internet verbundene Netzwerkkarte die
Kennung eth0 vom verwendeten Linux erhdlt. Genauere Auskunft gibt hier der Befehl
ifconfig, welcher die aktivierten Karten und bei aktiviertem DHCP (hierbei
bekommt ein Heimrechner seine Adresse von einem Server automatisch zugeteilt — dies
ist z. B. bei den VPN-Zugingen der WWU der Fall) auch gleich die zugewiesene IP-
Adresse anzeigt. Wer Schwierigkeiten mit der Einrichtung seiner Wireless-LAN-Karte
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hat, probiere zudem einmal den Befehl iwconfig mode Managed essid
Funk-Hoerl.

Aufbau der VPN-Verbindung

Nun soll der Rechner eine VPN-Verbindung iiber die Internet-Netzwerkkarte aufbauen.
Hierzu wird ein weiteres Protokoll auf die normale Verbindung aufgesetzt: PPTP. Da
das Protokoll eine Punkt-zu-Punkt-Verbindung zwischen VPN-Server und Heimrechner
voraussetzt, stiitzt sich dieses wiederum auf das P(oint to)P(oint)P(rotocol) ab. Das T im
Kiirzel deutet darauf hin, das ein so genannter Tunnel aufgebaut wird. Die PPTP-
Verbindung stellt mit diesen Tunnel ,,durch® die normale Netzwerkverbindung {iber
etho ein virtuelles PPP-Interface (ppp0) bereit, welches (per DHCP) eine IP-Adresse
aus dem Segment des Providers erhdlt. Der Rechner befindet sich so praktisch im
lokalen Netz dieses Providers. Thm wird damit erhohtes Vertrauen entgegengebracht,
und er darf folglich z. B. Drucker verbinden und Webseiten lokaler Bibliotheken
anfordern. Fiir die Einrichtung einer PPTP-Verbindung muss das PPTP-Paket installiert
sein (dies ist eigentlich bei allen aktuellen Distributionen der Fall). Wir miissen als
Vorbereitung in der Datei /etc/ppp/chap-secrets unser Netzzugangspasswort
hinterlegen, welches zuvor einmalig auf der Webseite https://www.nic.uni-muenster.de/-
Netzzugangspasswort einzutragen ist. Die Datei chap-secrets, welche nur fiir r oot
lesbar sein sollte, erhilt nun (mit einem beliebigen Texteditor, z. B. joe) eine Zeile der
Form:

NUTZERKENNUNG * "NETZZUGANGSPASSWORT" *

Der Aufbau einer VPN-Verbindung gelingt dann mit den folgenden Befehlen. Zunéchst
ist fiir den Tunnel die Route zum VPN-Router iiber et hO zu sichern:

route add -host VPN-ROUTER gw VPN-GATEWAY dev ethO

Dann bauen wir die PPTP-Verbindung auf:

pptp VPN-ROUTER -pap defaultroute replacedefaultroute
name beratung

Die pppd-Parameter replacedefaultroute und defaultroute sorgen dafiir,
dass alle Pakete jetzt {iber die PPTP-Verbindung, anstatt direkt {iber die Netzwerkkarte
laufen. Der Parameter name setzt den Namen des Rechners und muss derselbe sein, wie
in den chap-secrets angegeben (unsere Nutzerkennung). Da keine gesonderte
Nutzerkennung angegeben wird, wird als Kennung dann auch der Rechnername
verwendet. Der Parameter -pap ist nur fiir Debian-Linux notwendig und z. B. bei
SUSE-Linux wegzulassen.

Das fertige Skript mit einer kleinen Liste der wichtigsten VPN-Router und Gateways
wird im folgenden Kasten gezeigt (da die gleichen Befehle fir FORWARD- und IN-
PUT-Chain ausgefiihrt werden, sind sie dort in die Unterprozedur rul eset
ausgelagert).

Abschlielend noch ein ganz wichtiger Punkt: Ein Sicherheitskonzept geht nur dann auf,
wenn es alle 24 Stunden des Tages abdeckt. Eine Firewall temporér fiir personliche Ese-
leien zu deaktivieren, ist, wie wenn Deutschland zwei Tage im Jahr den Bundesgrenz-
schutz beurlaubt. Wer Dienste dem Internet zugénglich machen will, muss kleine Locher
in seine Firewall schlagen. Nahezu jede Firewall bietet dafiir einen komfortablen Dialog
mit einer Liste der mdglichen Dienste an. Wer einen Router verwendet, muss im Konfi-
gurationsdialog noch einen Zielrechner angeben und nutzt damit ohne sein Zutun so ge-
nanntes Port-Forwarding.

Ausblick: Routing mit Linux

Zuletzt sei noch gesagt, dass das Skript problemlos zu einer Router-Konfiguration aus-
gebaut werden kann. Die in die POSTROUTING-Chain eingefiigte Regel hat eigentlich
einen anderen Zweck, als als Nebeneffekt die Fragmentierung transparent zu machen.
Weitergeleitete Pakete werden hier bis zur Riickkehr mit der per DHCP zugewiesenen
IP-Adresse als Absender-Adresse versehen. Dazu kommt ein Spezialfall des Source-
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NAT (Network-Address-Translation) — das sogenannte Masquerading — zum Zuge. Zum
Einsatz als Router ist, da die FORWARD-Chain auch ruleset durchliuft, nur noch
das IP-Forwarding zu aktivieren (echo 1 > /proc/sys/net/ipv4/ip for-
ward), welches den Wechsel von Paketen auf andere Netzwerkinterfaces erlaubt. Auch
Port-Forwarding ist ohne Weiteres zu etablieren. Analog zum Masquerading ist hier die
PREROUTING-Chain und Destination-NAT zu verwenden. (Interessierte mogen mit ei-
ner Suchmaschine nach den Begriffen DNAT, iptables und Linux suchen).

"Bl Arne@ZIVPC320:- - Befehisfenster- Konsole

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hiffe

iptables -F #t Reset

iptables -t nat -F

iptables -F OUTPUT ACCEPT # Policies setzen

iptables -P INFUT  DROP

iptables -P FORWARD DROP

iptables -N ruleset # Regeln als Unterprozedur anlegen

#t Pakete selbst initiierter Uerbindungen akzeptieren

iptables —fi ruleset —m state ——state ESTABLISHED,RELATED -j ACCEPT
# Verbindungen aufbauende Pakete aus dem Netz nicht akzeptieren
iptables -A ruleset -m state —state NEW -i eth0 -j DROP

iptables -A ruleset -m state —state NEW -i pppd -j DROP

iptables -f ruleset —m state ——state NEW -j ACCEPT |
#t Regelsatz ruleset einbinden Eg
iptables -A INPUT -j ruleset &% iptables -f FORWARD -j ruleset
# Fragmentierung transparent machen

iptables -A POSTROUTING -t nat -o ppp@ -j MASQUERADE

i UPN-Verbindung aufbauen #itiHi#

# mogliche Werte fur UPN-ROUTER & VUPN-GATEUAY
# FunkLfN 172.16.32.1 172.16.128.2
it pLANet 172.16.72.1 172.16.160.2
it Teleport-DSL 172.16.0.1 172.16.192 .2
H
i

Hozt-Route sichern

route add —host UPN-RBOUTER gu UPN-GATEMWAY deu ethO

# PPTP-Verbindung aufbauen

pptp UPN-ROUTER -pap defaultroute replacedefaultroute name NUTZERKENNUNG

_] Meu || |2l] Bafehksfenster
v

Abb. 6

Nutzung offentlicher und privater Subnetze im LAN der Universitat

M. Kamp

Die zunehmende Nutzung
so genannter ,,privater IP-
Adressen“ im Netz der
Uni Miinster fiihrt zu
manchen Unklarheiten,
die in diesem ersten Arti-
kel ausgerdumt werden
sollen.

Im Netz der Uni-Miinster werden IP-Adressen aus verschiedenen Bereichen verwendet.
Dazu zdhlt der ,o0ffentliche Bereich“ mit Adressen zwischen 128.176.0.0 und
128.176.255.255, der der Universitidt 1988 durch IANA (Internet Assigned Numbers
Authority) zur Verfligung gestellt wurde. Adressen aus diesem Bereich sind, soweit kei-
ne zusitzlichen einschrankenden Mafinahmen ergriffen werden, aus dem gesamten Inter-
net erreichbar.

Daneben gibt es auch Adressbereiche, die nicht im Internet weitergeleitet werden, son-
dern fiir die Nutzung ausschlieBlich in lokalen Netzen reserviert sind. Es handelt sich um
die Bereiche 10.0.0.0 bis 10.255.255.255, 172.16.0.0 bis 172.31.255.255 und
192.168.0.0 bis 192.168.255.255. Diese und einige weitere reservierte Adressblocke
werden im RFC 3330 ,,Special-Use IPv4 Addresses™ beschrieben (wwv. i etf. org/ -
rfc/rfc3330.txt). Innerhalb des Netzes der Uni Miinster konnen diese Adressen in
bestimmtem Rahmen kommunizieren, miissen aber beim ZIV besonders beantragt wer-
den.
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Um die oft unndtige Verwendung offentlicher IP-Adressen zu vermeiden, aber auch um
Endsysteme vor dem direkten Zugriff aus dem Internet zu schiitzen, werden diese priva-
ten Adressen inzwischen in immer groferem Umfang auch im LAN der Universitét ge-
nutzt. Allerdings muss die Nutzung hier unbedingt vom ZIV koordiniert werden, damit
es zu keinen Uberschneidungen von Adressen im Netz kommt und die Adressriume fiir
kommende netzseitige Schutzmalnahmen bereichsweise zusammengefasst werden kon-
nen.

Auch Server des ZIV, die nur im Netz der Uni zugénglich sein miissen, wurden inzwi-
schen auf private Adressen umgestellt. Hier ergibt sich das Problem, dass notwendige
Windows-Updates oder aktuelle Virus-Dat-Files, die vorher {iber das Internet zu erhal-
ten waren, nicht mehr erreicht werden koénnen. Daher miissen diese Server jetzt wieder-
um lokale Server nutzen, um an diese Daten heranzukommen, z. B. den Microsoft Soft-
ware Update Service (siche den Artikel ,,SUS am ZIV* in inferrw Nr.2/2004). Dieses
gilt natiirlich nicht nur fiir Server, sondern auch fiir Arbeitsplatzrechner, die auf private
Adressen umgestellt werden.

Ein wachsendes Problem ist hierbei der Betrieb von ,,universitiatsoffentlichen® Web-Ser-
vern, also Web-Servern, die nur aus dem Netz der Universitit genutzt werden diirfen.
Hier wird der Zugriff meist auf Adressen aus dem 6ffentlichen Bereich (128.176.0.0 bis
128.176.255.255) durch Filter auf diesen Servern eingeschrinkt. Arbeitspléitze in ge-
schiitzten privaten Subnetzen, etwa in der Universitdtsverwaltung oder im Klinikum
(UKM) konnen auf so konfigurierte Server nicht mehr zugreifen. Hier sollten von den
Web-Server-Administratoren auf jeden Fall auch die privaten Adressbereiche als univer-
sitdtszugehdrig betrachtet und somit zugelassen werden.

Private Adressen konnen nur in Absprache mit dem ZIV genutzt werden — selbst wenn
es sich ,,nur” um eine interne Punkt-zu-Punkt-Verbindung bei einem Cluster-Server han-
delt. Auch diese Verbindung hat einen Einfluss auf das interne Routing des Servers,
Verbindungen in die Universitét etc. zu privaten Adressen konnen dann moglicherweise
nicht mehr aufgebaut werden. Solche Punkt-zu-Punkt-Verbindungen ohne Anbindung an
das offentliche Netz sollten besser mit einer so genannten ,,LinkLocal-Adresse aus dem
Bereich 169.254.0.0 bis 169.254.255.255 versehen werden (sieche RFC 3330), LinkLo-
cal-Adressen brauchen nicht im ZIV angemeldet zu werden, soweit die Infrastruktur des
LANSs nicht genutzt wird. Adressen aus diesem Bereich werden auch von verschiedenen
Betriebssystemen (Win 98, ME, XP, MacOS) verwendet. Das von Microsoft verwendete
Verfahren mit dem Namen ,,APIPA“(Automatic Private IP-Adressing) priift alle fiinf
Minuten ob per DHCP eine IP-Adresse bezogen werden kann. Solange dies nicht ge-
lingt, verwendet das System eine zufillige Adresse aus dem Bereich 169.254.0.0/16,
wobei vorher gepriift wird ob diese Adresse nicht schon von einem anderen System ver-
wendet wird.

Ein &hnliches Verfahren gibt es auch unter MacOS unter der Bezeichnung
,Rendezvous®“. Diese Adressen haben aber nur einen Sinn, wenn das entsprechende
Subnetz ausschlieBlich fiir Rechnerperipherie, wie z. B. Fire-Wire-Geréte (Kameras
u. a.), mitnutzende PDAs {iber USB usw. verwendet wird.
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DFNVC - der Videokonferenzdienst im deutschen Wissenschaftsnetz

G. Maiss

Diesen Artikel drucken
wir mit freundlicher Ge-
nehmigung des DFN-Ver-
eins ab.

Programmausschuss-Sitzung der
Deutschen Initiative fiir
Netzwerkinformation (DINI)

Der DFN-Verein bietet den Wissenschaftlern in Deutschland die Moglichkeit, tiber den
Videokonferenzdienst DFNVC und das Gigabit-Wissenschaftsnetz multimedial mit Kol-
legen an anderen Hochschulen und Forschungseinrichtungen zu kommunizieren.
DFNVC ist speziell auf die Anforderungen wissenschaftlicher Nutzer zugeschnitten und
kann direkt vom Arbeitsplatz aus iiber PCs und Laptops sowie Videokonferenz-Raum-
systeme oder Telefone genutzt werden. Der Dienst ermdglicht Videokonferenzen mit ei-
ner Vielzahl von Teilnehmern und steht den Nutzern rund um die Uhr ohne vorherige
Planung und Reservierung zur Verfiigung. Mit einem Pauschalpreis pro Einrichtung
konnen beliebig viele Videokonferenzen auch mit internationalen Partnern durchgefiihrt
werden. Parallel zur Videokonferenz besteht die Mdglichkeit, Arbeitsdokumente auszu-
tauschen.

Folgende Anwendungsbeispiele illustrieren Einsatzmdglichkeiten:

Konferenzen von Rektoren, Prisidenten, Kanzlern und Leitern von
Rechenzentren und anderen Einrichtungen

* Direktoren oder Rechenzentrumsleiter konnen schnell und flexibel Entschei-
dungen treffen, wenn sie ihre Besprechungen iiber eine Videokonferenz
durchfithren. Auf Wunsch betreut ein Operator die Konferenz und sorgt fiir
reibungslosen technischen Ablauf.

Ubertragungen von Vorlesungen

e Studenten kénnen Vorlesungen von zu Hause aus verfolgen oder an einem
Seminar aktiv teilnehmen.

Austausch von Unterlagen / gemeinsames Bearbeiten

e Institute mit verschiedenen Standorten sind an Aulenmessungen beteiligt, die
Ergebnisse liegen nur an einem Standort vor. Wihrend einer Videokonferenz
werden diese Ergebnisse iiber ein Whiteboard angezeigt und bearbeitet.

Gemischte Video- und Telefonkonferenzen

* In einer Videokonferenz werden Forschungsergebnisse diskutiert. Ein Experte, der
nicht iiber ein Videokonferenzsystem verfligt, oder ein Teilnehmer auf Reisen kann
iiber das Telefon hinzugezogen werden.

Abwicklung von Auswahlgespriachen und Tests

*  Fiir ein erstes Vorstellungsgespriach konnen Bewerber ohne Reiseaufwand iiber
eine Videokonferenz eingeladen und begutachtet werden. Auf diesem Wege
konnen auch Tests und Priifungen durchgefiihrt werden.

Je nach Anwendungsumgebung kommen verschiedene Videokonferenzgerite zum
Einsatz. Will man Videokonferenzen von seinem gewohnten Arbeitsplatz aus durch-
fithren, so muss der PC oder Laptop mit einem so genannten Desktop-System aufge-
riistet werden (ab ca. 180,- Euro pro Arbeitsplatz inkl. Kamera und Headset als
Software-Ldsung, ab ca. 350,- Euro als Hardware-Losung). Soll ein Seminar- oder
Schulungsraum ausgestattet werden, so bieten sich so genannte Settop-Systeme mit
einem Monitor an, mit denen z. B. Treffen von Arbeitsgruppen moglich werden (ab
ca. 6.000,- Euro erhéltlich). Etwas teurer und aufwéndiger wird es bei der Ausstat-

Ubertragung von Vorlesungen und tung von groBen Konferenzriumen mit Systemen, die {iber mehrere Monitore, Roll-

Seminaren

wagen und hohe Ubertragungsbandbreiten verfiigen.

Bei Auswahl und Einsatz von Videokonferenzsystemen bietet das vom DFN-Verein be-
triebene Kompetenzzentrum fiir Videokonferenzdienste (VCC) an der TU Dresden
(vcc. urz. tu-dresden. de/) wertvolle Hilfe an. Das VCC untersucht laufend aktuelle
Videokonferenzhardware und -software, erstellt Installationsanleitungen, steht fiir Tests
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zur Verfiigung und berit bei der Anschaffung und Einrichtung eines Videokonferenzsys-
tems. Fir Einrichtungen, die am Dienst DFNVideoConference teilnehmen wollen, wer-
den Schulungen fiir die Betreuer in den Einrichtungen angeboten, die eine praktische
Einfiihrung in alle Bereiche der Videokonferenztechnik geben. Als Einarbeitung in die
Thematik ist auch das vom VCC erstellte kostenlose Videokonferenz-Handbuch des
DFN-Vereins geeignet (vcc. ur z. t u- dr esden. de/ vc- handbuch/ ). Ein detaillierter
Einblick in die technischen Hintergriinde findet sich unter www. df n. de/ upl oa-
ded/ DFNVC- Techni k- | nf o. pdf .

VC-Portal

Zentraler Einstiegspunkt des Dienstes ist ein vom DFN-Verein bereitgestelltes VC-
Portal, das unter der Adresse ww. vc. df n. de erreichbar ist. Hier werden alle
dienstrelevanten Informationen angeboten.

Haben wir Ihr Interesse geweckt?

1. Dann fragen Sie nach, ob Ihre Einrichtung einen Vertrag liber die Nutzung des
DFN-Videokonferenz-dienstes mit dem DFN-Verein abgeschlossen hat und zu
welchen Bedingungen Sie daran teilnehmen kénnen. Nehmen Sie Kontakt zu
dem entsprechenden Administrator in Threm Rechenzentrum auf.

Erkundigen Sie sich, ob es in IThrer Hochschule ein Videokonferenzsystem gibt,
an dem Sie zunichst unter Anleitung an einer Videokonferenz teilnehmen kon-
nen, bevor Sie an die Installation eines eigenen Systems gehen.

3. Statten Sie sich mit einem Videokonferenzsystem aus. Wir beraten Sie gerne dabei.
Alle notwendigen Daten zur Installation und Konfiguration erhalten Sie in Threr
Einrichtung oder bei der DFN-Hotline.

4. Nach erfolgreicher Konfiguration und Anmeldung Thres Videokonferenzgerites
kann es losgehen: Sie wihlen eine Konferenznummer und treffen sich mit Thren
Konferenzpartnern in einer Videokonferenz.

Haben Sie Fragen?

Schauen Sie nach unter ,,Dienstleistungen / DENVC” auf den DFN-Seiten ww. df n. de
oder auf dem VC-Portal unter ww. vc. df n. de oder melden Sie sich bei der Hotline
unter hot | i ne@c. df n. de.

Die neuen Multimedia-Raume des ZIV

A. Scheffer, H.-W. Kisker

Die Behandlung des
Themas Multimedia im
Z1V stoBt auf breite Ak-
zeptanz, wie vor allem
die sehr gut angenom-
menen Vorlesungen und
Praktika dazu belegen.
Deshalb wurden zusitz-
lich zu den Scanner-Ar-
beitsplidtzen in der Be-
nutzerberatung vier
neue Multimedia-Ar-
beitsplitze eingerichtet.
Diese erweitern das An-
gebot um Digitalisie-
rungsgerite und Bear-
beitungsmaoglichkeiten
fiir Dias, Filme u.v.m.

Nachdem das diessemestrige Multimedia-Praktikum schon anderthalb Monate in den
neuen Multimedia-Raumen stattfindet, meinen wir nun genug Erfahrungen gesammelt zu
haben, um die beiden Rdume im ZIV-Gebiude EinsteinstraB3e auch in groBerem Umfang
der Offentlichkeit vorzustellen. Fiir Interessierte sei es gleich vorweg gesagt: In der Son-
derausgabe des inforuw wird das Thema Multimedia im ZIV umfassender dargestellt,
das Nachfolgende geht im Wesentlichen auf die neuen Geréate und das Nutzungsverfah-
ren ein.

Raumlichkeiten und Geriite

Es gibt im ZIV zwei Multimedia-R&ume mit je zwei Rechnern. Insgesamt stehen also
vier Arbeitsplitze zur Verfligung. In den Rédumen existieren zudem PLANet-Anschliisse
(USB und Twisted Pair) fiir den Einsatz eigener Notebooks.

Jeder dieser Arbeitsplatze ist mit
» zwei Monitoren (einer fiir die Anleitungen),

* einem Smart-Karten-Lesegerit,
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Abb. 7

¢ einem CD/DVD-Brenner,
* cinem Lesegerit fiir die Speicherkarten digitaler Kameras und

* an der Frontseite der Rechner gut zugénglichen Schnittstellen fiir USB- und FireWi-
re ausgestattet.

Des Weiteren stehen folgende Geréte zur Verfiigung:

e ein Scanner Epson 3170 mit Blatteinzug fiir automatisches Scannen von bis zu 30
Seiten,

¢ ein Dia-Scanner Reflecta DigitDia 3600 zum automatischen Scannen vom bis zu 200
Dias in handelsiiblichen Magazinen,

¢ ein Film-Scanner Canon FS 4000US zum Scannen von Dias, Negativen und APS-
Filmen in sehr guter Qualitét,

e ein Flachbettscanner Epson Perfection 2400 Photo zum Scannen von Papierfotos
und

* ein Video-Recorder Panasonic zum Digitalisieren analoger Video-Bénder und deren
Umwandlung in Video-DVDs.

Ein Scanner mit Buchkante zum schonenden und unverzerrten Lesen gebundener Bii-
cher und ein CD-Drucker zum Bedrucken von entsprechend beschichteten CD- bzw.
DVD-Rohlingen werden demnéchst noch hinzukommen.

Die verwendeten Geréte sind weitgehend in eine farbkalibrierte Umgebung eingebun-
den. Zumindest in einem Raum sind auch Lampen und Mébel auf Farbkalibrierung hin
ausgesucht.

Die erarbeiteten Materialien werden auf den Arbeitsgeriten lokal zwischengespeichert.
Am Ende einer Sitzung miissen sie von hier kopiert werden. Sie konnen auf eine CD
bzw. DVD gebrannt oder aber auch auf einen privaten USB-Stick kopiert werden. Na-
tiirlich kdnnen Sie auch iiber das Netz in ein privates Home-Verzeichnis gespeichert
werden.

Das Nutzungsverfahren — oder: Wie buche ich einen Multimedia-
Arbeitsplatz?

Im Regelbetrieb (auBerhalb der reservierten Praktikumszeiten) kann jeder Universitits-
angehorige einen Multimedia-Arbeitsplatz fiir einen halben Tag iiber ein Web-Formular
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flir sich reservieren (siche Nutzungsverfahren). Dies geschicht unter:
http://ww. uni - ruenster.de/ ZI V/ nmi nzi v. htm .

Nachdem man sich mit Benutzernamen und Standardpasswort angemeldet hat, erscheint
eine Seite der folgenden Abbildung.

MMimZIV namarions

VERAREEITUNG

Als Nutzer kénnen Sie Reservierungen vernehmen oder wieder autheben

In der folgenden Tabelle kénnen Sie durch Anhaken oder Entfernen emes Hakens eme Reservierung wornehmen bzw. aufheben. Sie kénnen auch zu
anderen Wochen sequenziell oder per Kalender nawigieren. Die Buchstaben A bis D bezmehen sich auf folgende Rechner.

o A: Ringnebel (Video-Grabber/-Recorder)

o B! Andromeda (Papierstapel-Scanner)

o C: Plejaden (Diamagazin-Scanner, Filn-/Dia-Scanner)
o D: Satum (A4-Scanner)

[ Akt Waoche ] [ Kalender ]

2004 Mo, 06.12. Di, 07.12. M, 08.12. Do, 09.12. Fr, 10.12.

Ptz & B C D & B C D A B C D A B C D A E C D
12T O O O O Oooooooooaoo
3-16Ur O O OOOOODOOOOCOODODODODADO

Doo

Abb. 8

Auf dieser Seite kann nun einfach durch Wihlen eines Halbtages (nach Datum) und An-
haken der entsprechenden Rechner-Gerite-Kombination gebucht werden (,,Uberneh-
men* klicken nicht vergessen!). Einen Schliissel fiir den Raum bekommt man zu Beginn
der gebuchten Zeiten bei Herrn Scheffer im Zimmer 112 oder (ab 10 Uhr) in der Benut-
zerberatung direkt neben den beiden Multimedia-Raumen.

Wer hilft mir bei der Nutzung der Gerite und bei allgemeinen
Fragen?

Unterstiitzung bei der Anwendung der Gerite findet der Nutzer zunéchst auf den Web-
seiten des ZIV: Das ,,Multimedia-Portal des ZIV* unter: ht t p: // MM nZl V. uni - nu-
enst er. de ist sowohl bei Arbeiten in den Multimedia-Rdumen als auch fiir das Multi-
media-Praktikum die zentrale Informationsquelle (siche Abb. 9). Gerdte und Anwen-
dungsmoglichkeiten werden dort umfassend (und auch fiir Anfinger verstindlich) be-
schrieben. Manche Themen sind dariiber hinaus so dargestellt, dass sie auch von allge-
meinem Interesse sein konnen. Sollten Fragen unbeantwortet bleiben, so hilft das Multi-
media-Team natiirlich auch nach der Schliisselausgabe gerne weiter. Gerade im jetzt an-
laufenden Betrieb sind zudem Erfahrungen und Anregungen immer willkommen.

ZIV-Aktuell
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Veranstaltungen in der vorlesungsfreien Zeit (Friihjahr 2005)

Beratung zum Lehrangebot

durch Herrn W. Bosse
jeweils Di, Do 11-12,

@ 83-31561

260018

260022

260037

260041

260056

260060

260075

260080

260094

Fiir alle Veranstaltungen ist eine frithzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://ww. uni - nuenst er. de/ ZI V/ Cont ent —Leh-
re. htm unter ,Anmelden zu den Veranstaltungen“ erfolgen kann. Fiir den Dialog
sollte dabei vorzugsweise auf die dort angebotene verschliisselte (abhdrsichere) Daten-
iibertragung umgeschaltet werden. Anmeldungen zu den Veranstaltungen sind moglich
ab 6. Januar 2005 fiir die vorlesungsfreie Zeit, ab 1. Méarz 2005 fiir die Vorlesungszeit.

Sicherheit und Schutz im Internet
vom 28.02. bis 04.03.2005, Mo-Fr 10-17 Uhr
Hoérsaal: ZIV-Pool 3, Einsteinstr. 60

Publizieren mit LaTeX
vom 07.03 bis 18.03.2005, Mo-Fr 9-16 Uhr
Horsaal: M4, Einsteinstr. 64

Prisentationen mit LaTeX
vom 04.04. bis 08.04.2005, Mo-Fr 9-16 Uhr
Horsaal: M4, Einsteinstr. 64

Programmieren in Java fiir Fortgeschrittene
vom 28.02. bis 11.03.2005, Mo-Fr 11-13 Uhr
Horsaal: M4, Einsteinstr. 64

Betriebssystem Linux/Unix: Einfiihrung und Grundlagen
vom 08.02. bis 18.02.2005, Mo-Fr 10-16 Uhr

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Beginn: Dienstag 08.02.2005

Systemadministration fiir Linux-Systeme
vom 14.03. bis 18.03.2005, Mo-Fr 9-16 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60

Administration eines Windows-Systems
vom 21.02. bis 25.02.2005, Mo-Fr 9-17 Uhr
Horsaal: M4, Einsteinstr. 64

Systemadministration fiir Windows-Server in einer Active-
Directory-Umgebung

vom 28.02. bis 04.03.2005, Mo-Fr 9-16 Uhr

Horsaal: Raum 206, Rontgenstr. 9-13

Rechnernetze und Internet: Fortgeschrittene Themen
vom 21.02. bis 25.02.2005, Mo-Fr 9-16 Uhr
Horsaal: Raum 206, Rontgenstr. 9-13

ZIV-Lehre
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Veranstaltungen in der Vorlesungszeit (Sommersemester 2005)

260109

260113

260128

260132

Programmieren in Java Mersch, R.
Mittwoch 13-15 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 20.04.2005

Dynamische Webseiten mit PHP und MySQL Sturm, E.
Donnerstag 9-11 Uhr
Horsaal: M4, Einsteinstr. 64, Beginn: 21.04.2005

Statistische Datenanalyse mit dem Programmsystem SPSS Nienhaus, R.
Donnerstag 11-13 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60, Beginn: 21.04.2005

Kolloquium des Zentrums fiir Informationsverarbeitung Held, W.
Freitag 14-16 Uhr
Horsaal: Raum 206, Rontgenstr. 9-13

Kommentare zu den Veranstaltungen

260018

260022

Sicherheit und Schutz im Internet

Das Internet ist eine méchtige und leistungsfahige Kommunikations-Infrastruktur, birgt
aber auch erhebliche Gefahren, welche fiir einen unbedarften Nutzer nur schwer zu er-
kennen sind. In der praktikumséhnlich aufgebauten Veranstaltung wird gezeigt, welche
Gefahren bestehen und wie man sich ohne grof3e Miihe vor den meisten dieser Gefahren
schiitzen kann. Praktisch geiibt werden das richtige Absichern des eigenen Rechners und
die verantwortungsbewusste Verwendung geeigneter Software mit den Zielen:

* Schutz gegen Viren und andere Angriffe

* sicheres Surfen im WWW

* Sichere E-Mail

 sichere Interaktion im WWW (z. B. Online-Banking)
» sichere Dialog- und Datenverbindungen

Sicherheit umfasst dabei sowohl den Schutz des eigenen Rechners als auch Vertraulich-
keit, Vertrauenswiirdigkeit und Zuverléssigkeit der Kommunikation. Es wird deutlich,
dass die unverzichtbaren Hilfsmittel Verschliisselung, elektronische Unterschriften und
Zertifikate viel einfacher zu benutzen sind, als man sich gemeinhin vorstellt. Vorausge-
setzt werden sicherer Umgang mit E-Mail und WWW sowie Erfahrungen in der Installa-
tion und Konfiguration von Software auf dem eigenen Rechner.

Publizieren mit LaTeX

LaTeX ist ein méchtiges und flexibles Satzsystem, das sich besonders flir wissenschaftli-
che und technische Publikationen eignet. Autoren kdnnen aus einer Vielzahl von ferti-
gen Layouts auswéhlen und diese eigenen Vorstellungen anpassen. Mit speziellen Kom-
ponenten, z. B. zur Erzeugung von PDF-Dateien, konnen LaTeX-Publikationen fiir die
Veroftentlichung auf CD-ROM oder im Internet vorbereitet werden. Das komplette
Satzsystem ist frei erhéltlich und steht praktisch auf allen verbreiteten Betriebssystemen
zur Verfligung.

In dieser Veranstaltung werden die Grundkonzepte und wichtigsten Erweiterungen von
LaTeX vorgestellt, u. a.

* die Komponenten des Satzsystems,

» allgemeine Dokument- und Textstrukturen,

ZIV-Lehre
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* Formeln, Tabellen, Grafiken und
* die Erzeugung von PDF-Dokumenten,

und wie hiermit ordentlich strukturierte und typografisch ansprechende Dokumente er-
stellt werden kdnnen.

Voraussetzung fiir diese Veranstaltung sind Grundkenntnisse im Umgang mit PCs.

Detic: Der LaTeX Wegweiser, Thomson
NieperMAIR: LaTeX — Das Praxisbuch, Franzis’
Krockr: LaTeX2e: Tips und Tricks, dpunkt

Prisentationen mit LaTeX

LaTeX ist vor allem als ein TeX-Makropaket zur Herstellung hervorragend gesetzter
Biicher bekannt. Dass aber schon die erste LaTeX-Version aus dem Jahre 1985 eine Do-
kumentklasse fiir die Herstellung von Overheadprojektorfolien enthielt, diirfte weniger
bekannt sein. Dabei ist es fiir Arbeiten, die mit LaTeX gesetzt wurden, recht nahelie-
gend, auch fiir die Présentation LaTeX zu verwenden, um z. B. Text oder Formeln di-
rekt iibernehmen zu konnen. Inzwischen sind weitere LaTeX-Klassen entwickelt wor-
den, mit denen anspruchsvolle Présentationen erstellt und als pdf-Dateien mit dem Ado-
be Reader iiberall gezeigt werden kdnnen.

In dieser Veranstaltung wird die LaTeX-Klasse ,,beamer* vorgestellt, die unter anderem
eine schrittweise Anzeige des Seiteninhalts, wie z. B. Formelteile, und die Herstellung
eines Handouts aus den Prisentationstexten unterstiitzt.

Programmieren in Java fiir Fortgeschrittene

In der Vorlesung sollen einige fortgeschrittene Konzepte der Programmiersprache Java
vorgestellt werden. Am Anfang der Lehrveranstaltung stehen Techniken zur Unterstiit-
zung der parallelen Programmierung (Multithreading) in Java. Im Anschluss daran er-
folgt eine Ubersicht zu I/O in Java (Streams-Konzept). Als internetbasierte Sprache bie-
tet Java eine Reihe von Werkzeugen zur Netzwerkprogrammierung.

Neben der Vorstellung der entsprechenden Grundlagen erfolgt eine Ubersicht zu den da-
rauf aufbauenden Themen wie Remote Method Invocation, Datenbankzugriff und
Servlets. Einen weiteren Themenschwerpunkt bilden schlielich neuere Konzepte zur
Gestaltung grafischer Benutzeroberfldchen wie Java-Beans und die Swing-Klassen.

Betriebssystem Linux/Unix: Einfithrung und Grundlagen

Linux ist ein leistungsstarkes Unix-System fiir viele Hardware-Architekturen. Als preis-
werte Windows-Alternative ist es augenblicklich in aller Munde. Die Vorlesung will in
die Linux-Benutzung einfiihren. Sie besteht aus zwei Teilen.

Zuerst erfolgt eine an iiblichen Unix-Einfiihrungen orientierte Beschreibung des Unix-
Datei-Systems und der wesentlichen Unix-Befehle. AnschlieBend wird die grafische
Oberfliche KDE behandelt, die fiir viele ein Linux-System erst attraktiv macht.

Systemadministration fiir Linux-Systeme

Die Vorlesung richtet sich an fortgeschrittene Linux-Anwender/innen, die Unterstiitzung
bei der Installation und System-Integration von Linux-Systemen benétigen. Vorausse-
zung sind die grundlegenden Kenntnisse der Unix-Kommandos.

Die Teilnehmer/innen werden in der Veranstaltung ein Linux-System selbst installieren
und in die Netzwerk- und Systeminfrastruktur der Universitét einbinden, dazu gehort die
Nutzung eines Verzeichnisdienstes fiir die Account- und Nutzerinformation, sowie die
Nutzung eines Kerberos-Dienstes zur Authentisierung. Ferner wird auch die automati-
sierte Installation und Parametrierung einer gréfleren Anzahl von Linux-Systemen be-
handelt.

ZIV-Lehre
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Administration eines Windows-Systems

Fir Horer/innen mit Windows-Vorkenntnissen werden Arbeiten zum Aufbau und Be-
trieb eines Windows-Systems vorgestellt und gemeinsam erprobt.

Die folgenden Themen werden u. a. behandelt:

* Installation und Konfiguration

* Benutzer- und Gruppenverwaltung, lokale Administration

* Druck-, Datei-, Logon- und allgemeine Programm-Services
» Zugriffsrechte und Netz-Freigaben

+ Diagnose- und Uberwachungsfunktionen

e Internet, LAN, Netz-Protokolle

* Absicherung gegen Angriffe von auflen

Die speziellen Dienste E-Mail-, Datenbank-, Web- und Media-Server konnen im Rah-
men dieser Veranstaltung nicht bearbeitet werden. Die Einbindung in eine Windows-
Active-Directory-Doméne wird nur am Rande erwdhnt werden. Wir verweisen auf die
weitere Veranstaltung ,,Systemadministration fiir Windows-Server in einer Active-Di-
rectory-Umgebung*

Systemadministration fiir Windows-Server in einer Active-Directory-Umgebung

Die Veranstaltung richtet sich an fortgeschrittene Windows-Benutzer, die ihre Kenntnis-
se mit Blick auf die Anforderungen in einem groflen Rechnernetz erweitern mdchten.
Als Schwerpunkte sind u. a. der Aufbau und Betrieb von Servern in einer Active-Di-
rectory-Umgebung (Windows-Netzwerk) vorgesehen.

Themenauswahl:

» Installation und Konfiguration

* Benutzerverwaltung

* Sicherheit u. a.: Dateisystem, Registry, Netzwerk, Sicherheitsrichtlinien

» Server im Active Directory: Gesamtstrukturen, Doméanenstrukturen, Doméanen, Orga-
nisationseinheiten (OU), Vertrauensstellungen, Standorte, Replikation, Gruppen-
richtlinien

* Softwareverteilung und Systemiiberwachung

Im Rahmen der Veranstaltung wird auch Gelegenheit zu praktischen Ubungen gegeben.

Rechnernetze und Internet: Fortgeschrittene Themen
Folgende Themen sollen behandelt werden:
1. IP-Routing
[P-Multicast
virtuelle Netzstrukturen
Sicherheit in Rechnernetzen
Netzwerkmanagement

Ethernet-Troubleshooting

A G

Zugangstechnologien

ZIV-Lehre
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Programmieren in Java

Java ist eine objektorientierte Programmiersprache, die inzwischen weltweit grole Ver-
breitung gefunden hat und sich weiterhin dynamisch entwickelt. Sie basiert auf dem
Konzept einer virtuellen Maschine, die es ermdglicht, Anwendungen fiir unterschiedli-
che Plattformen ohne Neuiibersetzung zu entwickeln, und verfiigt iiber eine sehr um-
fangreiche Klassenbibliothek, die stédndig erweitert wird. Grundkenntnisse in Java sind
fiir die Softwareentwicklung in vielen Bereichen unbedingt erforderlich.

Die Vorlesung bietet eine Einfithrung in die objektorientierte Programmierung anhand
von Java. Sie ist auch fiir Horer/innen ohne Vorkenntnisse im Programmieren geeignet.

Dynamische Webseiten mit PHP und MySQL

Diese Veranstaltung kann als Fortsetzung von ,,Erstellen von dynamischen Webseiten
mit PHP* angesehen werden. Kenntnisse von HTML und CSS sowie Grundkenntnisse
von PHP werden vorausgesetzt. Grofen Raum wird die Vorstellung der Datenbank
MySQL einnehmen, weitere Themen sind Sitzungsverwaltung, Up- und Download so-
wie XML.

Statistische Datenanalyse mit dem Programmsystem SPSS

Das statistische Programmsystem SPSS (Statistical Package for the Social Sciences)
wird in dieser Veranstaltung in der neuesten deutschsprachigen Version unter Windows
vorgestellt und erprobt. Mit diesem System stehen bequem aufzurufende Programme zu
den gebrauchlichen univariaten und multivariaten statistischen Verfahren sowie zur Da-
tenaufbereitung zur Verfiigung. SPSS wird z. B. zur Auswertung von Fragebdgen einge-
setzt.

In dieser Veranstaltung wird das programmtechnische Riistzeug zur Durchfithrung der-
artiger Auswertungen vermittelt. Solide Grundkenntnisse beziiglich der anzusprechen-
den statistischen Verfahren sowie Kenntnisse der Anwendungsmoglichkeiten dieser Ver-
fahren im jeweiligen Fachgebiet sind erwiinscht und bei den praktischen Ubungen von
groBem Nutzen.

Kolloquium des Zentrums fiir Informationsverarbeitung

Im Rahmen des Kolloquiums werden Vortrage iiber aktuelle Themen der Informations-
verarbeitung gehalten. Vortragstermine werden im WWW und durch Aushang bekannt-
gegeben.

ZIV-Lehre
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Bei E-Mails, WWW-Servern und an vielen anderen Stellen wird zunehmend mit Ver-
schliisselung und elektronischen Unterschriften gearbeitet. Dabei besitzt mindestens ei-
ner der Kommunikationspartner (beispielsweise der WWW-Server) einen 6ffentlichen
Schliissel, der vom anderen Partner (beispielsweise Threm WWW-Browser) zum Ver-
schliisseln oder zum Uberpriifen einer elektronischen Unterschrift benutzt wird.

Um zu verhindern, dass Thnen falsche offentliche Schliissel untergeschoben werden,
sollten Sie liberpriifen, ob der jeweilige Schliissel tatsdchlich zur angegebenen Person
bzw. zum angegebenen Server gehort. Zu diesem Zweck sind die Schliissel haufig mit
Zertifikaten versehen, das sind elektronische Beglaubigungen, ausgestellt von sog. Zerti-
fizierungsstellen, in denen die Eigentiimerschaft bestatigt wird.

Im Bereich des deutschen Wissenschaftsnetzes erstellen die DFN-PCA als iibergeordne-
te Zertifizierungsinstanz und die WWUCA als Zertifizierungsstelle der Universitét
Miinster solche Zertifikate, siche ht t p: // ww. df n- pca. de und htt p: // ww. uni -
nuenst er . de/ WAUCA/ . Seit Januar 2004 zertifiziert die WWUCA auch RSAv4- und
DSS/DH-Schliissel, die mit GnuPG, PGP 8 u. A. erzeugt wurden.

DFN-PCA und WWUCA unterstiitzen zwei verschiedene Verschliisselungs- und Zertifi-
zierungssysteme: Die PGP-Familie (Pretty Good Privacy), zu der auch GnuPG (Gnu Pri-
vacy Guard) gehort, wird meistens bei E-Mail eingesetzt. Die X.509-Familie wird bei-
spielsweise bei abhorsicheren WWW-Servern, bei S/MIME und bei Object Signing ver-
wendet.

Zum Uberpriifen der von DFN-PCA und WWUCA ausgestellten Zertifikate bendtigen
Sie deren Offentliche Schliissel. Diese finden Sie auf http://www. uni - nuens-
ter.de/ WNUCA/ zertifikate.htm (X.509 und PGP) oder auch an anderen Stellen
wie beispielsweise der perMail-Titelseite http://permail.uni-muenster.de (nur X.509),
der ZIVprint-Einstiegsseite htt p: // ww. uni nuenst er. de/ ZI V/ zi vprint . ht n
(nur X.509) oder der ZIV-Mitarbeiterliste http://ww. uni - nu-
enster.de/ ZI V/IM tarbeiter/ (nur PGP).

Die Fingerabdriicke (Fingerprints) dieser Schliissel sind nachfolgend abgedruckt, damit
Sie beim Aktivieren der Schliissel auf Ihrem Rechner kontrollieren kénnen, dass Sie tat-
sédchlich die echten Zertifizierungsschliissel erhalten haben.

PGP-Kommunikationsschliissel

Da die Zertifizierungsschliissel ausschlieBlich zum Zertifizieren verwendet werden, gibt
es gesonderte Kommunikationsschliissel, die Sie bitte verwenden, wenn Sie eine ver-
schliisselte E-Mail an die jeweilige Zertifizierungsstelle schreiben mochten:

KeyID 4CB7658D: Zertifizierungsstelle Universitaet Muenster (E-Mail) <ca@uni-muenster.de>
2048 Bits, Fingerprint: 383D 0F16 CEFC 1F9E B7C3 04B1 2020 FCE6

KeyID 94E799B5: DFN-PCA (2004), ENCRYPTION Key <dfnpca@dfn-pca.de>

2048 Bits, Fingerprint: A9F8 2DC4 09CC DA7F DC67 8FES 28DE AAAC

PGP-Zertifizierungsschliissel der WWUCA

KeyID 38B7A481: Zertifizierungsstelle Universitaet Muenster 2004-2005
2048 Bits, Fingerprint: 973E 0725 040B 1745 F272 180D 08C2 C15A
KeyID BC811EBI: Zertifizierungsstelle Universitaet Muenster 2002-2003
2048 Bits, Fingerprint: 2864 01BC FOEF D5BA D9AO0 866C 4379 4C1D
KeyID 313CO02FS5: Zertifizierungsstelle Universitaet Muenster 2000-2001
2048 Bits, Fingerprint: 3762 FSE0 C278 7697 530F 2DF2 F3B3 27F5
KeyID EF750F1D: Rainer Perske +49(251)83-31582 Certification Key
2048 Bits, Fingerprint: 2F38 6EF8 DC2E D85E 5B35 DB49 8AE4 52AF

ZIV-Regularia
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PGP-Zertifizierungsschliissel der DFN-PCA

KeyID FDCB1C33: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2004-2005)
<http://www.dfn-pca.de/>

2048 Bits, Fingerprint: 96B0 AD7F BSDC 0018 DCAO 7053 1C3B 4DAS

KeyID F2D58DB1: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2002-2003)
<http://www.dfn-pca.de/>

2048 Bits, Fingerprint: DE31 690D BC6A E779 4DCD A1BS 8180 FE7B

KeyID 63EB5391: DEN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2001)
<not-for-mail>

2048 Bits, Fingerprint: CFAF 6C29 4E57 4EOE E81C BDB4 54FD 2AAB

KeyID F7E87B9D: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1999-2000)
<not-for-mail>

2048 Bits, Fingerprint: 6570 7274 BSEO 3FFO EA7C ABE4 465F B8B2

KeyID 35DBF565: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1997-1998)
<not-for-mail>

2048 Bits, Fingerprint: 097C 0919 D3C3 86DC 7A30 1511 1295 8DE3

X.509-Zertifikate der WWUCA

Inhaber: C=DE, O=Universitaect Muenster,
CN=Zertifizierungsstelle 2004-2005/Email=ca@uni-muenster.de
Aussteller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de
Seriennummer: 64774066 (0x3dc5{b2)
MD5-Fingerprint: 2619 6BEF 66B2 7044 52CC BE11 4C5F 3CBS8
SHA1-Fingerprint: 1765 AE6D 57C7 7914 D2AF BAF3 439C E139 66E1 AOAE

Inhaber: C=DE, O=Universitaect Muenster,
CN=Zertifizierungsstelle 2002-2003/Email=ca@uni-muenster.de
Aussteller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de
Seriennummer: 1774668 (0x1b144c)
MD5-Fingerprint: A431 AD41 D8F2 1856 4E31 CC69 71E6 174F
SHA 1-Fingerprint: 6945 20CA 1AFE 5CFA 6C37 52EB B772 B054 90EC D979

X.509-Wurzelzertifikat der DFN-PCA

Inhaber: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Aussteller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Seriennummer: 1429501 (Ox15cffd)

MD5-Fingerprint: 3E1F 9EE6 4C6E F022 0825 DA91 2308 0503

SHA1-Fingerprint: 8E24 22C6 7E6C 86C8 90DD F69D F5A1 DD11 C4C5 EAS81

Alle Angaben zur DFN-PCA ohne Gewibhr.
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inforww Juli 2004

Liebe Leserin, lieber Leser,

wenn Sie inforuw regelmafig beziehen wollen, bedienen Sie sich bitte des unten angefiligten Abschnitts. Hat sich Thre
Adresse gedndert oder sind Sie am weiteren Bezug von inforww nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstindnis dafiir, dass ein Versand auflerhalb der Universitét nur in begriindeten Einzelféllen erfolgen
kann.

Vielen Dank!

Redaktion inforuw

O Ich bitte um Aufnahme in den Verteiler.

O Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.

O Mir reicht ein Hinweis per E-Mail nach dem

Erscheinen einer neuen WWW-Ausgabe.
Meine E-Mail-Adresse:

r 1 O Meine Anschrift hat sich geéindert.

An die .
Redaktion inforuw Alte Anschrift

Zentrum fiir Informationsverarbeitung
Rontgenstr. 9-13
48149 Miinster

Absender:

Name:

FB: Institut:

Strafe:
E-Mail:

AuBerhalb der Universitit:

(Bitte deutlich lesbar in Druckschrift ausfiillen!)

Ich bin damit einverstanden, dass diese Angaben in der inforuw-Leserdatei gespeichert werden (§ 4 DSG NW).

Ort, Datum Unterschrift



