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Alsdie ersten Artikel fir dieses m  eintrudeten, dachteich, schonwieder ein =
in dem es nur um PC-Sicherheit geht. Gliicklicherweise kam es dann doch ganz anders!
Das am haufigsten vorkommende Wort in Artikel-Titeln ist dieses Mal ,,neu”. Von vieler-
lei Hard- und Software gibt es Neues zu berichten.

Neue Software-Versionen gibt es von McAfee VirusScan (oh, doch PC-Sicherheit),
ZIVprint, StarOffice, perMail und Deleatur. (Naja, in gewisser Weise kann ein Spamfilter
auch zur Sicherheit beitragen: Manchmal wird eine Virus-Mail schon als Spam entfernt,
bevor ihre Virus-Eigenschaft bekannt ist.)

An neuer Hardware werden beschrieben: der Linux-Parallelrechner, neue Netzinfra-
strukturen, ADSL-Anschliisse sowie die K-Séule, deren futuristisches Design Sie auch im
Bild bewundern kénnen.

Aus der Personalnot geboren wurde die Moglichkeit, die Pools des Zentrums fir Informa-
tionsverarbeitung auch auf3erhalb der Geschéftszeiten benutzen zu kdnnen. Hierzu wurde
im ZIV in der Einsteinstr. 60 entsprechende ,Hardware" installiert: eine Vereinzelungsan-
lage mit Videokameras und Kartenlesern. Wer aso interessiert ist, kannsichim ZIV eine
Kennkarte besorgen. Vorher muss man sich auf der entsprechenden Webseite mit Nut-
zerkennung und Passwort |egitimieren. Das System ist so ausgelegt, dass auch andere
Institutionen Zugangsberechtigungen fir ihre Gebaude hinzufligen kdnnen — natirlich
unter Benutzung derselben Karte.

Trotz dieser vielen Artikel Uber Neuigkeiten in Hard- und Software gilt auch fir dieses
mm  Der wichtigste Artikel ist der direkt hinter diesem Editorial!
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ZIV-Aktudll

Sicherheit in der Informationsverarbeitung

W. Held, G Richter

So geht es nicht weiter!
Die Belastigungen durch
Spam-M ail werden
immer unertraglicher.

Viren, Wirmer und viele andere Angriffe gegen digjenigen I V-Systeme, die bisher nicht
durch besondere M al3nahmen geschiitzt sind, verursachen immer léngere Ausfallzeiten fir
eine wachsende Zahl betroffener Nutzer und immer héhere Kosten in den Instituten und
Lehrstiihlen, aber auch in den IV-Versorgungseinheiten und im ZIV. IV-Sicherheitsteam,
IV-Versorgungseinheiten und ZIV wollen dies nun éndern. Und 1V-Kommission,
IV-Lenkungsausschuss und Rektorat unterstiitzen das.

Die Zahl der Angriffe vervierfachte sich in den beiden letzten Jahren. Die Spam-Mails
machen oft mehr als 80 % aller E-Mails aus. In der 2. Oktoberhéfte und in der 1. Novem-
berhélfte haben wir alein im ZIVV 107.500 bzw. 85.000 E-Mails abgefangen, die Viren
enthielten. Auf Umwegen Uber nicht gesicherte Server oder hausliche Arbeitsplédtze sind
aber sicher immer noch mehr als 500 in die Universitét gekommen. Wir haben es tUberwie-
gend mit vorsétzlichen Hackerangriffen auf das Netzwerk, auf die Arbeitsfahigkeit der
Server und der Arbeitsplatzrechner zu tun. Die Angriffe kommen u. U. auch von Insidern.
Immer wieder werden ,ungepflegte” Systeme in Besitz genommen und zu weiteren
Angriffswellen missbraucht. Schlecht gewahite, zu selten geénderte Nutzer-Passworter
werden ausgespaht oder sogar bewusst, aber ohne Kenntnis der Folgen unbedacht wei-
tergegeben. Daten werden manchmal erfolgreich ausgespéht. Zum Glick hat es bisher
noch keine Angriffe gegeben, die bereits ernsthafte Folgen fur Leib und Leben gehabt
hatten.

Leider sind die Abwehrmal3nahmen nicht in einem grof3en Schritt zu bewdtigen. Vielmehr
sind vielfatige Einzelheiten zu bedenken und zu regeln.

Diese beginnen damit, bei allen Mitgliedern der Universitét das Bewusstsein fur die
notwendigen Schritte zur IV-Sicherheit zu schaffen. Es geht weiter Gber die Festlegung der
erforderlichen organisatorischen Rahmenbedingungen. Hier ist unsere Universitdt sicher
vorbildlich. Das Rektorat hat z. B. schon vor fast zwei Jahren , Regelungen zur
IV-Sicherheit in der Universitét Minster” erlassen. Ein Sicherheitsteam wurde eingesetzt.
Schon vor vier Jahren wurden ,, Einzelne Vorschlage zur Sicherung der Informationsver-
arbeitung in heterogenen Umgebungen® verdffentlicht. Aufgaben und Verantwortung eines
»1echnisch Verantwortlichen® sind neulich von der IV-Kommission und dem
I V-L enkungsausschuss beschrieben worden.

Die bisher schon eingerichteten Sicherungen in den Rechnernetzen miissen in Absprache
mit den |V-Versorgungseinheiten vervollstandigt werden. Die Server in der Universitét
missen auf vorhandene L icken untersucht und gegebenenfalls in einen besseren Stand
versetzt werden.

Sehr viele Angriffe (weit mehr as 1.000 angegriffene und mehrere 1.000 geféhrdete
Systeme), mit denen wir in den letzten Monaten zu kdmpfen hatten, sind durch ,,ungepfleg-
te" Arbeitsplatzrechner verursacht worden, die in der Universitét oder von zu Haus zum
Zugang zur Universitét genutzt wurden. Vielfach ist dies auf die Unwissenheit der Nutzer
zuriickzuftihren, seltener auf Bequemlichkeit. Hier soll und muss jetzt Abhilfe geschaffen
werden. 1V-Kommission, 1V-Lenkungsausschuss und Rektorat haben dazu beschlossen:

»Zur deutlichen Verbesserung der 1V-Sicherheit und damit zur méglichst weitrei -
chenden Vermeidung von Schéden in der Universitdt soll die Nutzung von
IV-Arbeitsplatzsystemen im/am Netz der Universitét durch Regelungen und Ver-
pflichtungen verbunden mit Durchsetzungsrechten und Reglementierungen —
abgesichert werden. Notwendige Maf3nahmen werden den technischen Entwick-
lungen folgend durch das I V-Sicherheitsteam in Abstimmung mit 1VVen und ZIV
festgelegt und der IVK zur Kenntnis gebracht. Wer diesen Regelungen und Ver-
pflichtungen nicht nachkommt, wird nur eingeschrénkte Zugénge zum Netz und
begrenzte Handlungs- und Nutzungsmdglichkeiten der Ressourcen der Universitat
erhalten.”

ZIV-Aktuell
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Wer also zukiinftig von seinem Arbeitsplatz aus wie bisher im Rechnernetz der Universitét
flexibel bleiben und die notwendigen Ressourcen in Anspruch nehmen will, muss sowohl
fUr seinen Dienst-Rechner als auch fir seinen Privat-Rechner einige Spielregeln beachten.
Wer diese Spielregeln nicht einhalten kann, wird nur eingeschrénkte Zugange zum Rech-
nernetz der Universitét nutzen kénnen. Wir bitten dafir um Versténdnis, aber die Kosten
zur Beseitigung von Schaden kdnnen nicht mehr hingenommen werden. Und Angriffe
konnen schliefflich auch zu Datenverlusten und Datenmanipulationen, also zu schwer
reparablen Schaden fuhren.

Die fur die dienstlichen und privaten Arbeitsplatzrechner einzufihrenden Software-
Ldsungen werden von den |V-Versorgungseinheiten gemeinsam mit dem ZIV erarbeitet
und — dasist die Absicht — mdglichst leicht umzusetzen sein. Die Uberlegungen konzen-
trieren sich zzt. darauf, die Betriebssysteme stdndig up-to-date zu halten, stets aktuelle
Virenscanner einzusetzen und eine Personal Firewall zu nutzen. Die Durchfiihrung dieser
Mal3nahmen ist au3erordentlich arbeitsaufwandig und nicht kurzfristig zu erreichen. Viele
Varianten sind vor ihrer Umsetzung noch zu erproben. Dazu werden zwei Sicherheits-
Arbeitsgruppen aus ZIV- und 1VV-Mitarbeitern fur Windows- und Unix/Linux-Systeme
eingerichtet. Das ZIV bemiht sich dariiber hinaus um eine Kooperation im Rahmen des
RV-NRW (Rechner- oder Ressourcen-Verbund), da alle Universitéten vergleichbare
Probleme zu |6sen haben.

Wir wissen aus vielen Gesprachen, dass viele Mitglieder der Universitét froh wéren, wenn
die Sicherheit der Rechner an den Arbeitspldtzen endlich verbessert werden wiirde.

Bluetooth und Funknetze der Universitat

W. Held

Bluetooth und Funk-LAN
vertragen sich nicht mitein-
ander.

ZIV-Aktuell

Mit Bluetooth wird eine Schnittstelle beschrieben, Uber die z. B. Gerdte an Rechner
angeschlossen oder Rechner miteinander verbunden werden kdnnen. Dabei erfolgt der
Datentransfer tiber Funk. Uber Funk arbeiten aber auch entsprechende Netzkomponenten
der Universitét, mit denen der Rechnereinsatz mobiler, also ortsunabhéngiger werden soll.

Beides sind also erfreuliche Weiterentwicklungen zum Rechnereinsatz. Leider arbeiten
beide Technologien in denselben ungeregelten, relativ frei nutzbaren Frequenzbandern, so
dass wechselseitige Stérungen und andere unerwiinschte Effekte nicht ausgeschlossen
werden kénnen. Deshalb hatte die 1V-Kommission am 30.04.2002 beschl ossen:

» Bluetooth-Geréte sollen bis auf Weliteres nicht im Gelande der Universitét eingesetzt
werden, um die Investitionen in Funk-LAN-Infrastrukturen nicht zu geféhrden. Sofern
Universitatseinrichtungen unbedingt Bluetooth-Geréte einsetzen missen, sind diese
verpflichtet, sich vorher durch das ZIV beraten zu lassen. Im Falle von Funktions-
stérungen im Funk-LAN sind die verursachenden Bluetooth-Geréte aul3er Betrieb zu
setzen. Diese Regelung soll spétestens Ende 2003 Uberpriift werden.”

Da keine neuen Erkenntnisse Uber diese Storproblematik bekannt sind, also auch keine
Entwarnung gegeben werden kann, hat die 1V-Kommission ihren alten Beschluss um ein
Jahr bis zum 31.12.2004 verlangert.

Der Beschlussist auch deshalb vermeintlich ,hart* formuliert worden, weil bei Stérungen
im Funk-Netz der Aufwand fir eine detaillierte Untersuchung Uber evtl. vorhandene
Bluetooth-Ursachen zu grof3 werden wiirde.
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ZI1V-Poolsin der Einsteinstral3e 60 nachts und am Wochenende nutzbar

W, Held, W. Lange, E. Surm

Nachdem die Bauarbeiten
im Z1V-Gebaude Einstein-
straf3e 60 viel zu lange
gedauert haben und oft
von sehr umfangreichen
Belastigungen und Stérun-
gen begleitet waren,
kommen sie nun doch
langsam zu einem Ende.
Damit sind u. a. endlich
neue Zugangsr egelungen
mdglich geworden.

Die ZIV-Pools im Erdgeschoss der Einsteinstral3e werden zukinftig auch nachts und am
Wochenende nutzbar sein. Dazu sind jedoch die folgenden Spielregeln zu beachten:

1. Wer von den neuen Mdglichkeiten Gebrauch machen will, muss eine gliitige Nutzer-
kennung im ZIV besitzen und auf der ZIVintro-Webseite unter Eingabe von Uni-
Nutzerkennung und Passwort eine Kennkarte beantragen.

2. Im Sekretariat des ZIV, Einsteinstr. 60, bekommt man diese Kennkarte dann gegen
eine Gebiihr von 5 € ausgehandigt.

3. Die Kennkarte muss nach der Aushandigung zur Initiierung an die Lesegerdte am
Eingang des Gebaudes gehalten werden, dabei ist eine personliche Identifikations-
nummer (PIN) einzugeben. Die Karte ist danach sofort nutzbar.

4. Nachts und am Wochenende muss man sich mit dieser Kennkarte, die ein elektro-
nischer Hausschliissel ist, die Zugangs- und auch die Ausgangstiir 6ffnen.

5. Karte und PIN dirfen nicht an andere Personen weitergegeben werden. Jeder Miss-
brauch fuhrt zur dauerhaften Sperrung der Karte.

6. Wenn eine Karte verloren gegangen ist, muss diese umgehend gesperrt werden. Dazu
kann man wiederum die oben erwahnte ZIVintro-Webseite benutzen. Hier kann man
auch die Sperrung aufheben, wenn man die Karte wiedergefunden hat. Naturlich ist
auch hierzu jeweils die Eingabe von Kennung und Passwort erforderlich.

7. Mitglieder der Universitét, die keinen elektronischen Hausschllissel haben, konnen die
ZIV-Pools nur wahrend der reguldren Offnungszeiten nutzen. Am Ende dieser Zeiten
werden diese Nutzer aufgefordert, das ZIV zu verlassen, weil die Ausgangstiren
spéter ohne elektronischen Hausschliissel nicht mehr gedffnet werden kdnnen. Die
Rechner dieser Nutzer werden dann zwangswei se ausgeschaltet. Die Nutzer, die mit
der Karte das Gebaude betreten haben, kénnen Uber das reguldre Dienstende hinaus
aktiv bleiben. Nachts und am Wochenende werden zur ergénzenden Sicherung Video-
kameras eingeschaltet sein.

8. Datenschutzrechtliche Hinweise und Regelungen:

® Die elektronischen Hausschllissel enthalten im Chip lediglich eine Kartennummer
und die nicht ausleshare PIN. Die Kartennummer wird in einer Datenbank auf
einem Server der Technischen Dienste der Universitéat aufbewahrt.

® |ndieser Datenbank der Technischen Dienste werden Zugangs- und Abgangszeiten
registriert. Diese Daten und die Aufzeichnungen der Videokameras werden
innerhalb von 24 Stunden (beginnend mit Arbeitsbeginn am néchsten Arbeitstag im
Z1V) geloscht.

® |neiner Datenbank im ZIV wird festgehalten, wer welchen Hausschllissel erhalten
hat. Diese Daten werden bei Riickgabe des Schlissels gel 6scht.

® |neiner weiteren Datenbank wird festgehalten, wer sich zur jeweiligen Zeit ausge-
wiesenermalien in den Réumen des ZIV aufhdlt. AuBerdem, wer Aushandigung
oder Rlckgabe der Kennkarte beantragt hat. Die Lebensdauer dieser Daten ist
naturgeméld zeitlich begrenzt: Sie werden geldscht nach Verlassen des Gebéudes
bzw. nach der Aktion des Operateursim ZIV.

® Der Datenaustausch zwischen der Datenbank des Schlief3systems in den Tech-
nischen Diensten und denen des ZIV erfolgt nur indirekt. Es werden nur die zuvor
beschriebenen Daten bereitgestellt.

® \Wer einen el ektronischen Hausschliissel erhalten will, muss sich mit diesen daten-
rechtlichen Hinweisen und Regelungen schriftlich einverstanden erkléren.

9. Damit dieser Dienst dauerhaft erhalten werden kann, sind ale aufgefordert, besondere
Vorkommnisse an das ZIV zu melden.

ZIV-Aktuell
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Kleines Jubilaum auf dem Linux-Parallelrechner

M. Leweling

ZIVCLUSTER bringt die
ersten 10.000 Rechentage
hinter sich.

ZIV-Aktuell

Seit Ende Februar 2003 ist nun — mit mehr oder weniger kurzen Unterbrechungen — der
Linux-Parallelrechner ZIVCLUSTER in Betrieb. Anféngliche thermische Probleme
fUhrten im Mai/Juni noch zu einer zweiwochigen Umbauphase, in der die Komponenten
des Clusters in eine Anordnung gebracht wurden, die einen stabilen Betrieb ohne vor-
zeitigen Hitzetod der Hardware ermdglicht. Probleme bereiteten auch die Module des
Myrinet-Switches (Ricklaufquote 33 Prozent), die aber spétestens mit Drucklegung dieser

mm -Ausgabe dank eines préaventiven Austausches mit zuverlassigeren Modulen durch
den Hersteller behoben werden. In den letzten Monaten lief der Produktionsbetrieb
dennoch bereits auf Hochtouren, daher ist es an der Zeit, ein kleines Zwischenfazit zu
ziehen.

Zur Erinnerung: Der Cluster besteht aus 2 Kopfstationen (head nodes), die mit 2.2 GHz
Intel Xeon Prozessoren und 1.5 GB Hauptspeicher ausgerlstet sind, und 94 Rechenknoten
(compute nodes), die jeweils 2.4 Ghz Intel Xeon CPUs und 1 GB Hauptspeicher ihr Eigen
nennen. Als Dateisystem fur die Benutzer kommt das General Parallel Filesystem von
IBM mit insgesamt 587 GB Speicherplatz zum Einsatz (kleine Anmerkung am Rande:
diese Kapazitét ist nicht als Langzeit-Deponie fur die produzierten Datenmassen gedacht;
es dirfte sich wohl um den teuersten Plattenplatz der gesamten Universitét handeln ...).

Die theoretische Gesamtleistung des Clusters betrégt 460 Gflops (Milliarden Gleitkom-
ma-Operationen pro Sekunde). In der Realitdt sind auf dem Cluster unter Einsatz aller
Rechenknoten etwa 300 Gflops erreichbar, ein Wert, der ZIVCLUSTER Mitte des Jahres
noch einen respektablen Platz in der Liste der 500 schnellsten Supercomputer der Welt
(www.top500.0rg) eingebracht hétte — wenn wir denn hinreichend eitel gewesen waren.

In der Praxis kann ZIVCLUSTER im Oktober auf ein kleines Jubildum verweisen: Die
ersten 10.000 Rechentage (oder anders ausgedriickt, etwas Uber 27 Jahre CPU-Zeit) sind
vollbracht. Dabei wurde im August trotz der Sommerferien mit etwa 80 Prozent der bisher
grofte Audlastungsgrad erreicht (siehe Abbildung 1), wéhrend sich in der Anfangs- und
Testphase noch relativ wenige Nutzer an den Cluster heran trauten. Zur Zeit sind die
Bedingungen fur die Benutzer immer noch recht giinstig: Die durchschnittliche Wartezeit
eines Rechenjobs betrug im Oktober trotz Langzeit-Rechenqueues nur etwa zweieinhalb
Stunden.

Cluster-Auslastung
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Abbildung 1

Die bisherige Nutzung des Clusters zeigt erfreulicherweise ein breites Anwendungs- und
Anwenderspektrum (Abbildung 2). Aufféllig ist die Uberwiegende Auslastung durch
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Anwender aus der Geophysik, alerdings kommt das aufgrund der langjahrigen Erfahrung
dieser Nutzergruppe im Umgang mit Parallelrechnern auch nicht unerwartet. Im Lauf der
Zeit werden andere Arbeitsgruppen sicher aufholen. In diesem Zusammenhang sei auch
noch einmal auf die Lehrveranstaltungen des ZIV verwiesen: Der Besuch von Program-
mierkursen und Linux-EinfUhrungsveranstaltungen kann sicher nicht schaden, wenn man
den Cluster effektiv nutzen mochte. Allmahlich gesellen sich zu den Angehérigen der Uni
Munster auch Clusterbenutzer mit Kennungen des Rechnerverbundes NRW hinzu, so dass
der Auslastungsgrad mit Sicherheit noch steigen wird, zumal mittlerweile die Anmeldung
von den Nutzern selbst einfach Uber ein Web-Interface vorgenommen werden kann.

Clusternutzung nach Instituten/Arbeitsgruppen

B Geophysik

M Theoretische Physik

| Physikalisches
Institut

1 Orgarnische Chemie

B Festkarpertheorie

[ Studenten

[ Oberflachenphysik
SONSTIGE

Abbildung 2

Weitere Informationen zur Anmeldung, Benutzung und zu installierter Software finden Sie
unter der URL http://zivcluster.uni-muenster.de. Zusatzlich zu den dort erhaltli-
chen Informationen befindet sich ein Benutzerhandbuch im Planungsstadium, das in etwas
ausfihrlicherer und Ubersichtlicherer Form das Arbeiten auf dem Cluster erleichtern soll.

ZIV-Aktuell
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Systemuiberwachung mit MOM (Microsoft Operations M anager)

O. Winkelmann

MOM ist ein Werkzeug zur

Auch am ZIV beobachtet man den Trend, dass fir die verschiedenen angebotenen Dienst-

Uberwachung von Windows- leistungen die Anzahl der dafiir notwendigen Server immer weiter zunimmt. Lésungen fiir

Servern. Esbasiert auf
Regelsatzen, welche fir
ver schiedene Servertypen
definiert werden kdnnen.

ZIV-Aktuell

diese Problematik bieten Servermanagement-Produkte, mit denen grof3ere Serverum-
gebungen von Rechenzentren Uberwacht werden kénnen. Am ZIV kommen zur Zeit zwei
Produkte zum Einsatz: MOM [1] fur den Einsatz in reinen Windowsumgebungen und
Tivoli von IBM, welches sowohl fir die UNIX- as auch fur die Windows-Plattform
geeignet ist (siehe den folgenden Artikel: , Systemiberwachung mit Tivoli“). Beide
Produkte sind sich in ihrer Funktionsweise éhnlich. Sie arbeiten mit Agenten bzw. End-
points, welche auf den zu Uberwachenden Servern installiert werden.

Zur Funktionsweise des Microsoft Operations M anager

Die MOM-Agenten werten nach der Installation auf dem Server unermiidlich Logfiles und
andere Datenquellen anhand von Regelsitzen aus. Ubereinstimmungen mit den Regel sit-
zen melden die Agenten an eéinen MOM-Server zurlick, welcher das Herzstlick der verteil-
ten Umgebung darstellt. Zusétzlich leiten sie automatisch Gegenmal3nahmen auf Servern
mit Fehlfunktionen ein, falls entsprechende Regelsétze definiert sind. Ferner besteht die
Maglichkeit beteiligte Administratoren Uber kritische Situationen per E-Mail zu benach-
richtigen. Die gesammelten Informationen der Agenten werden nach der Auswertung in
einer SQL-Datenbank gespeichert und stehen fir einen langeren Zeitraum zur Verfligung.
Eine Management-Konsole liefert ein aktuelles Bild der Uberwachten Serverumgebung.
Die Konsole ist das Hauptarbeitswerkzeug eines MOM-Administrators. Mit dieser werden
Regelsitze neu erstellt bzw. gedndert oder weitere Server in die MOM-Uberwachung
aufgenommen.

Die Einsatzmdglichkeiten eines MOM-Systems sind vielféltig. Microsoft liefert vorde-
finierte Regelsitze (Management Packs) fur verschiedene Server-Dienste mit, die sofort
nach der Installation des MOM-Servers zur Verfligung stehen. Management Packs stellen
Regelsétze fur das Active Directory, den Internet Information Server, den Terminal serve,
die Windows-Server-Basisfunktionalitéten und weitere Server-Dienste bereit. Die Erfah-
rung zeigt allerdings, dass diese Regelsétze im allgemeinen noch an die jeweilige Umge-
bung angepasst werden missen. Regelsétze fur fremde Produkte kénnen mit gentigend
Detailkenntnissen eigenhéndig konstruiert bzw. von Drittanbietern erworben werden.
Interessant ist MOM auch fur den Bereich , Server-Sicherheit”. Zwar wird von Microsoft
kein Management Pack zu diesem wichtigen Punkt angeboten, aber selbstgeschriebene
Regeln, wie sie am ZIV zum Einsatz kommen, erlauben die Uberwachung von sensiblen
Systemdiensten und -daten.

Zur Zeit werden am ZIV ca. 30 Windows-Server mit MOM Uberwacht, welche sich in
unterschiedlichen Doméanen innerhalb der Active-Directory-Struktur der WWU befinden.
Der Einsatz von MOM muss sich also nicht auf Server innerhalb einer Windows-Doméne
beschrénken. Administratoren anderer Versorgungseinheiten haben innerhalb eines
Pilotprojektes die Méglichkeit Windows-Server in das MOM-System des ZIV zu integrie-
ren und anhand von Standard-Regel sétzen Uberwachen zu lassen. Die Alarmierung Uber
Fehlfunktionen erfolgt via E-Mail. Ein adminigtrativer Zugang zur MOM-Konsoleist nicht
vorgesehen, da die Delegation von administrativen Rechten innerhalb eines MOM-Systems
stark eingeschréankt ist. Versorgungseinheiten, die selber Regelsétze entwickeln wollen,
haben die Méglichkeit ein eigenstandiges MOM-System zu betreiben, welches mit dem
System am ZIV verbunden werden kann.

(J winkeol@uni-muenster.de, G 3 16 18)

Literatur:

[1] http://www.microsoft.com/mom
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Systemuberwachung mit Tivoli

M. Grote

Seit dem Frihjahr 2003
setzt das ZIV zur Uber-
wachung seiner Server
Softwareder Firma Tivoli
ein, dieim Rahmen eines
landesweiten Projekts
beschafft und installiert
wurde.

Diese Software besteht aus auf den Uberwachten Systemen (den Endpoints) installierten
Programmen und zwei zentralen Komponenten:

® dem Tivoli Management Framework Server und
® dem Event Server.

Die beiden zentralen Komponenten sind mit ihren zugehorigen Daten jeweils auf einem
AlX-Server installiert.

Das Tivoli M anagement Framewor k besteht aus den beiden oben genannten Servern und
samtlichen Endpoints. Seine Aufgaben sind u. a.:

® Zugangskontrolle und Abbildung von administrativen Rollen. Hierbei ist es mdglich,
den Zugriff eines Administrators auf die von ihm betreuten Endpoints oder bestimmte
Teilfunktionen zu beschrénken.

® Verwaltung und Verteilung von Anwendungsprofilen.

Das Framework wird durch Policy Regions und Profile Manager strukturiert.

Aufgabe des Event Serversist es, die von den Endpoints erzeugten Meldungen (Events)
zu bearbeiten und darzustellen. Einge M églichkeiten zur Event-Verarbeitung sind:

® Event |gschen,

® FEvent anzeigen,

® FEvent mit anderen Events korrelieren, z. B. ein vorher angezeigtes Event 16schen,
® E-Mail verschicken.

Zur Darstellung von Events dient die Event Console.

T Ever

i = T e A o E“E_1|
File Edit Options Selected Automated Tasks Help
Working Queus
B EevE e
D2+ Time Received | Class |14+ Hosthame | Soverity | Rep.| Status | Admini. | Message
26.10.2003 143052 Senwry2_0_daemontt BATCHIL Warning 0 Open Process instances smtp -t unix on BATCH 11 Creater than 358
28.10.2003 143326 OV_Node Dawn FRDCVITRA UNI- u Open Nede Dawn.
28102003 08:23:47  Sentry2_0_daemon camix3 Critical 17 Acknowd .. grote Daemon status dtsd on comix3 Equal to down
28.10.2003 08-23:47  Sentry2_0_daemon comix? 17 Acknowl . groee Daemen status cdsadv on comix3 Equal to down
28102003 081352 Sentry2_0_daemon comix3 18 Acknowd . grote Daemen status dred on comix3 Equal to down
26.10.2003 04.08:50  Senry2_0.zombles ganzfix.uni-mue. . Minor 236 Open Lingering terminated processes on ganzfix uni-muenster.de Greater than 11
28.10.2003 1153:54  Logiile_Frod miamioz Warning 0 Open Falled dereferenting dean_func cal
28.10.2003 09.40.53  Sentry2_0_waitfario chelix? Warming 41 dpen Percent of waiting for 10 on cbelix7 Creater than 80(percentage)
28.10.2003 14.29:23  NT_base openuss02 Warning 0 Open Replication of license infarmation failed because the License Logging Service on serv
28102003 143148 universal_ncustom pop§ uni-muens.. Warning 0 Open Numeric soript $LCFROOT /Monitore /chk_dceuxd on pop$ uni-muenster de Greater
28.10.2003 13:28:00  wniversal filesystempct  psywapls Warning 3 Open foragrams on psywap 15 Crearer than 81
26,10 2003 0236722 AIK_Errorlon SSA mol [Criical (] Msq S5_DISK_ERR3 8E005 42
28.10.2003 11:05:12  w2k_LoDskPreFreeShace wiucsy Warning 3 Open Percent Free Space C on wwucsy Greater than 93 6246 (percent)
1] [
Al Events
14 Time Received Class Hosthame | Severity nz._] Status J M:Illnis_J Message
28.10.2003 1433:26  CW_Node_Down FMECWIALA UNL 0 Cpen Node Down. |
28.10.2003 14:31:48  universal_ncustom pops.uni-mu... Warning 0 Cpen Numeric script $LCFROCT [Manitare)chk_dceuxd on pap’.uni-muenster.de Crezter
28.102003 143052 Senwry2_0_daemontt  BATCHIL Warning 0 Open Process instances smitp -t unix on BATCH11 Creater than 358 7
28102003 14:29:21  NT_Base openussi2 Wamning 0 Open Replication of license information failed because te License Logging Service en servi
28.10.2003 13:28:00  universal flesystemper psywap 15 Wamning 3 Cpen {nrograms on psywap1s Greater than 81
28.10.2003 115354 Legfile_frpd miam(o2 Warning 0 Open Failed dereferencing dean_ func call
28.10.2003 1106:12 w2k LogDskPreFreeSp... wwucsy Waining 3 Cpen Percent Free Space C on wwutsv Greater than B3 6246(percent)
25.10.2003 09:40:53  Sentry2_0_waitfaric obelx? Warning 41 Cpen Percent of waiting for (/0 on obelie? Grearer than 88{percentage)
28.10.2003 08:23:47  Sentry2_0_daemon  comied 17 Acknowledged grote Dizeman status disd on comind Equal to down
28.10.2003 0B 23:47  Sentry2_0_daemon comixd 17 Acknowledged grote Daemon status cdsady on comix? Equal to down
28102003 081352 Sentry2_0_daemon comicd 18 Acknowledged grote [Daemon status deed on comixd Equal to down
28.10.2003 04.08:50  Sentry2.0_zombles  ganzfx uni-m... Minge 36 Open Lingeting terminaed processes cn ganzfx uni-muenster de Greater than 11

S ..\« —

Fir jeden Operator kann eine eigene Konsole definiert werden, so dass er nur die fir ihn
relevanten Events bearbeiten kann. Die Bearbeitungsmdglichkeiten beinhalten u. a.:

® FEvent akzeptieren,

® FEvent schliessen,

® FEvent als E-Mail weiterleiten,
® Eventprioritdt ndern.

ZIV-Aktuell



10

ZIV-Aktuell

mm Dezember 2003

Auf den Endpoints werden vom Management Server nur die jeweils bendtigten Uberwa-
chungsroutinen installiert. Unterstitzt werden hier die folgenden Betriebssysteme:

® Windows NT, XP, 2000, 2003,
® AIX 433undAlX 5.1,

® Solaris2.x,

® Linux (SUSE und RedHat).

L ogfile Adapter filtern aus den auf den Endpoints vorhandenen Logfiles Informationen
heraus und leiten diese an den Event Server weiter. Solche Logfiles sind beispielsweise:

® das Windows Eventlog,
® dasUNIX Sysog,
e unddasAlIX Errlog.

M onitor e Uberwachen bestimmte Funktionen oder Parameter auf einem Endpoint, z. B.:

e CPU-Ladt,

Speicheraud astung,

Netzlast,

Dateisysteme,

Lange von Mail- und Print-Queues,
Vorhandensein von Prozessen.

Darlber hinaus ist es méglich, eigene Monitore einzubinden. Im ZIV geschieht dies zur
Uberwachung:

® der Bandroboter,

® des Parallelrechners,

® der Temperatur im Maschinensaal, d. h. indirekt der Klimaanlage,
® der Funktionalitét der DCE- und DFS-Server.

Ein noch weitergehender Schritt ist die direkte Einbindung der Systemiiberwachung in
Applikationen. Diesist bel denim ZIV eingesetzten Tivoli-Produkten Netview und Tivoli
Storage M anager, aber auch beim WWW-Mailprogramm per M ail der Fall.

Neben der Erzeugung von Events sind vor allem folgende Reaktionsmoglichkeiten in-
nerhalb eines Monitors von Bedeutung:

® das Versenden von E-Mail,
® das Ausfiihren eines Programms, z. B. zum Neustart eines Damons.

Zur Zeit werden 90 Server des ZIV Uberwacht. Mit der Einbeziehung erster Fachbereiche
und der ULB wurde begonnen.

Abschliefend ist anzumerken, dass die Tivoli-Systemiberwachung bereits in etlichen
Fallen dabei geholfen hat, Fehlersituationen friihzeitig zu erkennen und zu beseitigen, so
dass schwerwiegende Storungen des Betriebs vermieden werden konnten.

Fir weitere I nformationen wenden Sie sich bitte an Mathias Grote, G 31675.



Meinberg Lantime:

C. Srauf

NTPist ein Protokoll zur
Uber mittlung einer genauen
Uhrzeit innerhalb eines
Netzes. Dieses Protokoll ist
mittlerweile auch flr Netze
verflgbar, diedas neuelIn-
ternet Protokoll Version 6
(IPv6) verwenden. Die Auf-
gabe des JOIN-For schungs-
projektesam ZIV der Uni

M Unster bestand darin, Pro-
duktefur NTP Gber IPv6
auszusuchen. Dar aus entwi-
ckelte sich eine produktive
K ooperation zwischen JOIN
und der Firma Meinberg
zur Portierungihres
NTP-Servers

»Lantime* nach I Pv6.
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NTP tber 1Pv6

Wasist NTP?

NTP steht fir ,,Network Time Protocol“ und ist ein Verfahren, um méglichst genau und
ohne Schwankungen eine aktuelle Uhrzeit zwischen Time-Servern und -Clients zu Uber-
tragen. Dazu werden sehr genaue Zeitquellen wie GPS-Satelliten, aber auch Zentren mit
Atomuhren, deren Zeitsignale per Funk Ubertragen werden, verwendet.

Die Stérke eines NTP-Netzwerkes liegt darin, dass sich alle beteiligten NTP-Server
untereinander synchronisieren. Auf diese Weise ist gewéhrleistet, dass selbst beim Ausfall
einer AulRenanbindung die lokale Zeit innerhalb des Netzes mdglichst lange genau bleibt.
Dieses wird dadurch erreicht, dass die NTP-Server untereinander Zeitschwankungen
registrieren, vergleichen und dann auch ausgleichen.

Wofir wird eine hochgenaue Zeit benétigt?

NTP ist ein sehr wichtiges Werkzeug vor allen Dingen fur die Sicherheit in einem grof3en
Netzwerk. Eine Vielzahl von verwendeten Mechanismen zur Authentifizierung, wie z. B.
Kerberos, sind anféllig fur so genannte , Replay-Attacks*. Diese Form von Angriffen
beruht darauf, dass der Verkehr zwischen einem Client und einem Server von einem
feindlichen Rechner abgehtrt und aufgezeichnet wird. Teile dieses Verkehrs werden dann
erneut ,abgespielt” und es kénnen so u. U. Daten erschlichen bzw. Authentifizierungen
gefélscht werden. Um dies zu verhindern, werden haufig Zeitstempel in die anfélligen
Protokolle eingebaut, anhand derer ein Server bzw. ein Client feststellen kann, ob zeitliche
Abfolgen im Austausch von Daten plausibel sind, oder nicht. Die Verwendung von Zeit-
stempeln ist aber nur dann sinnvoll, wenn die Zeit auf Clients und Servern moglichst
synchron ist.

Ein weiteres Gebiet, auf dem genaue Zeitstempel benétigt werden, ist das Logging. Viele
Komponenten eines Netzwerkes verwenden Zeitstempel beim Schreiben von Logfiles. Um
die Ursachen von Stérungen einzukreisen, mussen Logfiles von Netzwerkkomponenten
verglichen werden. Dieser Vergleich ist aber nur dann sinnvoll, wenn die dort angegebe-
nen Zeitstempel von moglichst synchron laufenden Uhren stammen. Auch diesist mit Hilfe
von NTP kein Problem. Netzwerkkomponenten namhafter Hersteller unterstiitzen meist
die Verwendung von NTP-Servern.

Wo kommt das neue I nternet Protokoll Version 6 (I Pv6) ins Spiel?

NTPv3 sah bidang nur vor, Uber das alte, derzeit verwendete Internet Protokoll Version 4
(IPv4) transportiert zu werden. Mittlerweile gibt es NTPv4, welches auch fir den Trans-
port Uber |Pv6 ausgelegt ist.

Das JOIN-Team hat sich im Mai 2003 néher mit NTP beschéftigt. Alle bisherigen Losun-
gen fur NTP Uber IPv6 basieren bisang auf Linux-Rechnern. Aus administrativer Sicht ist
die Verwendung von Linux-Rechnern ein Nachteil, da fir die Wartung solcher Server im
Normalfall nicht gentigend Zeit zur Verfligung steht. Vielmehr ist es wiinschenswert, eine
so genannte ,, Appliance® zu betreiben, im Wesentlichen eine Black-Box, an die eine
Antenne zum Empfang eines Zeitsignas angeschlossen wird und die dann auf
NTP-Anfragen antwortet. Leider konnte trotz intensiver Suche eine solche NTP-Appliance
im Mai 2003 nicht aufgetan werden.

ZIV-Aktuell
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MeinbergsLantime

Das JOIN-Team hat sich Ende Mai 2003 an die Firma Meinberg Funkuhren gewendet,
einem mittel stdndischen deutschen Unternehmen mit ca. 30 Mitarbeitern, das sich auf die
Herstellung von Funkuhren spezialisiert hat und einen eigenen NTP-Server produziert
(nach SO 9001). In Gesprachen mit Mitarbeitern von Meinberg stellte sich heraus, dass
Interesse daran besteht, den Markt fir 1Pv6-fahige NTP-Appliances zu erschlief3en. Die
von Meinberg hergestellte NTP-Appliance mit dem Namen Lantime ist eine auf Linux
aufbauende Eigenentwicklung. Der Einsatz von Standard-Software erleichtert deutlich die
Portierung des Lantime zu IPv6. JOIN berét Meinberg bei | Pv6-relevanten Fragen und gibt
des Weiteren Anregungen fir wiinschenswerte Features, die ein NTP-Gerét besitzen sollte.
Im Oktober 2003 stellten die Ingenieure von Meinberg eine erste Version des
Lantime-Betriebssystems vor, die |Pv6 beherrschte. Die Hoffnung ist, dass die vorhande-
nen Kinderkrankheiten einer solchen Neuentwicklung mdglichst schnell beseitigt werden
konnen, damit dem Einsatz des Lantime in einem produktiven Netzwerk nichts mehr im
Wege steht. Zur Unterstiitzung der Portierungsarbeiten hat JOIN einen Lantime im Server-
netz des ZIV ingtaliert.

Alle Interessierten konnen diesen NTP-Server unter dem Namen tmpntpsrv.uni-
muenster.de erreichen (Uber IPv4 und IPv6). Esist dabel alerdings zu beachten, dass es
sich um ein experimentelles System handelt, an dem Portierungsarbeiten durchgefihrt
werden. Die Benutzung des Serversist also nur zu Testzwecken empfehlenswert, fir den
produktiven Betriebs ist der NTP-Server bisher nicht geeignet. Der im ZIV installierte
Meinberg Lantime ist weltweit eine der ersten 1Pv6-féahigen NTP-Appliances, die im
Einsatz ist.

Wiesieht die Kooperation mit Meinbergin Zukunft aus?

Das JOIN-Team handelt derzeit ein Abkommen mit Meinberg flr Feldtests des Lantimeim
Rahmen des européischen 6NET-Projektes und des 6WiN, dem |Pv6-Netz des DFN aus.
Dazu werden gunstige Konditionen fur die Beschaffung von Geréten und das Beziehen der
neuesten Software fir das Gerét abgemacht. Im Gegenzug sollen die Feldtests und der
Feedback der Ergebnisse Meinberg helfen, die IPv6-Unterstiitzung im Lantime zu ver-
bessern und zu optimieren.

Der Bedarf an IPv6-féhigen NTP-Gerédten wird mit der zunehmenden Anzahl an IPv6-
Netzwerken steigen. Die Zusammenarbeit zwischen JOIN und Meinberg ist ein erster
Schritt, die dort vorhandene L licke an Gerdten zu schlief3en und gleichzeitig den Fortschritt
auf dem Gebiet von NTP Uber 1Pv6 voran zu treiben.

Links

http://www.join.uni-muenster.de/Join/Kooperationen.php
http://www.ntp.org
http://www.meinberg.de/german/products/lantime.htm



Neuesvon SPSS

S. Zorkendorfer

Fur das gtatistische
Programmsystem SPSS
beginnt am 1. Dezem-
ber ein neuesLizenz-
jahr.
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Einzelheiten dieses Vertrag sowie Neuigkeiten werden auf der WebSeite http: //www.
uni-muenster.de/ZIV/Organisation/SoftwareVerteilungSPSS.html angekin-
digt. Der Lizenzvertrag sieht vor, dass Nutzungdlizenzen nicht nur fur dienstliche Rechner,
sondern auch fir hdusliche Arbeitspldtze der Mitarbeiter/Studierenden erworben werden
kénnen.

Wesentliches Programmprodukt dieses Hochschullandeslizenzvertrages ist das SPSS selbst
mit den Komponenten Base, Regression Models, Advanced Models, Tables, Trends,
Categories, Exact Test, Missing Value Analysis, Conjoint und Custom Tables. Aktuell
ausgeliefert ist die (deutschsprachige) Version 11.5. Im einem Artikel der letzten Ausgabe
Nr. 2/2003 des mm haben wir die Neuerungen beschrieben. Ein Termin zur Aus-
lieferung der 12er-Version kann noch nicht genannt werden.

Es seien die aktuellen Versionen der weiterer Produkte des Vertrags aufgezahit:
® AMOSS5.0 (structural equation modeling SEM, ersetzt LISREL imVertrag )
® SPSS AnswerTree 3.1 (decision trees)

SPSS DATA ENTRY Builder 3.0

AXUMY (technical graphics and data analysis)

Neues von M cAfee VirusScan

S. Zorkendorfer

In der vorangegangenen
Ausgabedes

haben wir das Programm
M cAfee VirusScan Enter -
prise angekundigt. Mit
dem hier vorliegenden
Artikel sai auf die aktuelle
Version 7.1.0 dieses
Produkts hingewiesen.

Die WWU hat einen Lizenzvertrag zu McAfee-Virenschutzprogrammen abgeschl ossen,
die laufende Lizenzperiode gilt zunéchst bis einschliefdlich Mérz 2004. Der Umfang der
Nutzung auf dienstlichen Rechnern ist Uber die 1VVen geregelt, dartiber hinaus dirfen
Mitarbeiter und Studierende die Produkte gemal’ der Bedingungen des Lizenzvertrages am
héuslichen Rechner nutzen. Uber den Winkiosk http://winkiosk.uni-muens-
ter.de/ bekommen berechtigte Nutzer Zugang zu den Installationsmaterialien
https://winkiosk.uni-muenster.de/VirScan/VirusScan/Windows/Enter-
prise/VSE710DE. zip, ich nenne in diesem Zusammenhang ferner die Produktliste
https://winkiosk.uni-muenster.de/VirScan/produkte.txt zu der Lizenzver-
einbarung. McAfee VirusScan Enterprise 7.1.0 ist u. a. in englischer und in deutscher
Sprachversion ausgeliefert. Die Systemvoraussetzungen sind derzeit nicht explizit im
README genannt, auch der Verweis auf die Produktdokumentation mag ins Leere flhren.
Deshalb zdhle ich hier die im Installationshandbuch genannten Betriebssysteme auf, und
z2war flr Arbeitsplatzrechner:

Windows NT Workstation 4.0 mit Service Pack 6 oder 6a,
Windows 2000 Professional mit Service Pack 1, 2 oder 3,
Windows XP Home, Professional und Tablet PC Edition mit Service Pack 1,

und fur Server:

Windows NT Server 4.0 mit Service Pack 6 oder 6a,

Windows NT Enterprise Server 4.0 mit Service Pack 6 oder 6a,

Windows NT Terminal Server Edition mit Service Pack 6,

Windows 2000 Server mit Service Pack 1, 2 oder 3,

Windows 2000 Advanced Server mit Service Pack 1, 2 oder 3,

Windows 2000 DataCenter Server mit Service Pack 1, 2 oder 3,

Windows Server 2003 Standard (fruher Windows .NET Server 2003, Standard Edition),
Windows Server 2003 Enterprise (friher Windows .NET Server 2003, Enterprise Edition),

ZIV-Aktuell
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Windows Server 2003 Web (friher Windows .NET Server 2003, Web Edition),
Windows Server 2003 DataCenter.

Fur die Betriebssysteme Windows 95, 98, ME bietet die Lizenzvereinbarung weiterhin das
Produkt VirusScan Version 4.5.1 an.

Insbesondere bezlglich der Aktualisierung der Virendefinitionen sei auf die Anleitung
https://winkiosk.uni-muenster.de/VirScan/VirusScan/Windows/Enter-

prise/VSE710 Anleitung.html hingewiesen. Wir bemihen uns, die Virendefinitionen
maglichst aktuell zu spiegeln — das heif3t mindestens einmal taglich, wobel vom Hersteller
in der Regel nur einmal wdchentlich neue Virendefinitionen herausgegeben werden. Aber
bei Attacken mdgen es auch zwei Ausgaben an einem Tag sein — auch das Einstellen von
EXTRA-DATs (zuletzt anlésslich W32Sober@MM) in die Repository wird vom Autoup-
date beachtet. Je nach Art der Anbindung des Rechners gilt also die Empfehlung fr
Einzelplatzrechner: Taglich ein ,, AutoUpdate” als geplante Task konfigurieren oder von
Hand anstof3en. In der Regel werden dabei Datenmengen fir ein inkrementelles Update
Ubertragen, eine upd-Datei hat einen Umfang in der Gréfzenordnung 100 KiloByte.

Probieren geht Uber Studieren? Vergewissern Sie sich, ob bzw. dass eine Task zum
Zeitpunkt ,Bei der Anmeldung” oder ,Bei Systemstart” wirklich aktiviert wird. Auch ist
ganz schnell erprobt, von welcher Quelle ein Update der Virendefinitionen ziigig gelingt
—im Laufe der Zeit mogen Sie diesbeziiglich zu neuen Erkenntnisse gelangen. Mit unse-
rem Vorschlag sitelistzIV.xml (ndmlich ftp zum Winkiosk und als Fallback eben-
fals ftp zu ftp.nai.com) haben wir auch weitere deaktivierte Quellen zum Erproben
genannt. Sie gewinnen schnell einen Uberblick, indem Sie die VirusScan Konsole aufrufen
und Uber den Menleintrag ,Extras’ die AutoUpdate-Repository-Liste importieren
und/oder bearbeiten. Voraussichtlich bei Lizenzverléangerung zum 1. April 2004 werden
wir unsere Empfehlungen neu fassen.

Administratoren, die in Ihrer Umgebung gespiegelte Virendefinitionen bereitstellen, seien
auf die aktuelle Version 1.1.1 des M cAfee AutoUpdate Architect hingewiesen. (VirusScan
Enterprise 7.0 und AutoUpdate Architect 1.0 behindern sich gegenseitig im gleichem

System.)

Neuesvon der ZIV-Bibliothek

R. Nienhaus

Leider muf3te der Bestand
der Bibliothek desZIV

wegen Platzmangelsin die
Universitats- und Landes
bibliothek verlegt werden.

ZIV-Aktuell

In diesem Bestand befinden sich tUber 2700 Bénde der Reihe ,, Lecture Notes Computer”
sowie zahlreiche Bande der Reihe ,, Informatik aktuell“ des Springer-Verlages Heidelberg.
Der Grundstock dieser Bibliothek wurde bereits in den 60er-Jahren gelegt und bot einen
kompletten Uberblick tiber die Entwicklung der EDV, deren Wurzeln in der numerischen
Mathematik und mathematischen Logik liegen.
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Neuesvon NIC_online

M. Kamp

Der Web-Zugang zur Netz-
Datenbank desZIV erfreut
sich grol3er Beliebtheit.

Bereitsin = Nr. /2001 haben wir unter dem Titel ,NIC_online — Endgerétever-
waltung Uber das WWW* den Web-Zugang zur Netz-Datenbank des ZIV vorgestellt.
Inzwischen ist aus NIC_online mehr als eine reine ,, Endgeréteverwaltung” geworden.
Reger Zuspruch durch die Benutzer® hat dazu gefuihrt, dass zahireiche Funktionen hin-
zugefgt wurden. Bereits sehr frih wurde von den Nutzern der Wunsch geéuliert, die
Online-Administration, die zunéchst nur den leitend und technisch Verantwortlichen
maoglich war, an weitere Personen delegieren zu kénnen. Dazu wurden Administrations-
gruppen eingefihrt, die Verantwortliche selbst einrichten kénnen. Innerhalb solch einer
Gruppe kann weiteren Personen das Recht erteilt werden, Informationen Uber die Endgeré
te abzufragen oder zu éndern, die ebenfalls zu dieser Gruppe gehoren.

Neu ist auch die Verwaltung von so genannten Anwendungsumgebungen. Durch Anwen-
dungsumgebungen lassen sich Dienstleistungen, die mit dem ZIV vereinbart wurden, einer
Gruppe von Endgeréten zuordnen. Hierzu gehtren beispielsweise Netzbasisdienste wie
DHCP oder WINS, besondere Dienste wie RIS (sehe mm  Nr. 3/2002: ,ZIV bietet
RIS-Support*), aber auch SchutzmalRnahmen fiir Rechner durch Access-Control-Listen?
und vieles andere. Spezielle Anwendungsumgebungen kénnen auf Anforderung durch das
ZIV eingerichtet werden, dabei wird jewells festgelegt, welche Nutzer diese Umgebung
verwalten dirfen.

Daruber hinaus wurden verschiedene Erleichterungen im Umgang mit NIC_online hin-
zugefigt. So ist es jetzt moglich neue Endgeréte online fir den direkten Zugang zum
Rechnernetz anzumelden. Sehr bequem geschieht dies, indem ein schon vorhandenes Gerét
as Vorlage genommen und kopiert wird. Es brauchen dann meist nur noch wenige At-
tribute (Ethernet-Adresse, Rechnername, Netz-Anschlussdose) gedndert werden; viele
Eigenschaften wie Verantwortung, Aufstellungsort u. a. werden von der Vorlage kopiert.
Dafur eine Endgeréte-Anmeldung weiterhin die Unterschrift des Betreibers notwendig it,
muss ein LAN-Antrag in Papierform nachgereicht werden. Dieser kann vom Nutzer direkt
nach der Neuanmeldung ausgedruckt werden und muss unterschrieben an das ZIV gesen-
det werden.

Es besteht inzwischen auch die M églichkeit DNS-Subdoménen zu verwalten. Dies wurde
insbesondere durch die Einfhrung des Active-Directory ( = Nr. 3/2001: ,, Windows
2000 Active Directory”) notwendig. Betreiber von Subdoméanen konnen jetzt selbst
definieren welche Namen aus der Doméne ,,uni-muenster.de” zusétzlich auch in einer
Subdoméne ,,domaene.uni-muenster.de* gelten sollen. Subdoméanen unterhalb von
»uni-muenster.de” konnen auf Anfrage durch das NIC (nice@uni-muenster.de,
G 83-31598) eingerichtet werden. Fur das UKM wurde zusétzlich die Mdglichkeit pro-
grammiert, Alias-Namen auch in der UKM-eigenen Doméne ,,ukmuenster.de* zu ver-
walten. Um weiterhin einen moglichst stérungsfreien Betrieb des Datennetzes zu gewahr-
leisten, wird auch hier darauf geachtet, dass Namen netzweit eindeutig bleiben®. Namen fur
»ukmuenster.de" werden daher immer auch in,, uni-muenster.de” eingetragen.

Zur Suche von Endgerdten wurden zusétzliche Suchkriterien eingefiigt. So ist es jetzt
moglich, Endgeréte zu Raumen, Gebauden, Einrichtungen u. v. a. zu suchen und auf-
zulisten.

1 von etwa 1000 Personen, die fiir Verwaltung und Betrieb von Rechnern im LAN der Universitét und des
UKM verantwortlich sind, haben sich bereits mehr als400 fur die Nutzung von NIC_onlineangemeldet. Taglich
wird NIC_online von ca. 60 Nutzern verwendet.

2 paketfilter in den Routern, die nur bestimmte Kommunikationstypen zulassen (IP-Adressréume, TCP-Ports,
etc.).

% Dies betrifft insbesondere das WINS- bzw. Netbi os-Problem, der Name muss auch ohne Doméanen-Suffix
eindeutig sein.

ZIV-Aktuell
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Speziell fir Leiter von I V-Versorgungseinheiten sowie fur die jeweiligen Ansprechpartner
von LAN-Bauprojekten wurde eine Ubersicht der aktuell vom ZIV durchgefihrten Bau-
projekte geschaffen. In einer Rangliste kann eingesehen werden, auf welchem Listenplatz
sich ein Bauprojekt fir Netzanschl Uisse jeweils befindet.

Insgesamt sehen wir die Entwicklung von NIC_online aber noch lange nicht a's abge-
schlossen an. Ein wichtiger Schritt wird sein, die Verknipfung von Endgeréten und
Netz-Anschlussdosen zu verbessern. Hier sollen auch netztechnische Parameter einer
Anschlussdose angezeigt werden, aso Parameter wie Anschlussgeschwindigkeit
(10/100/1000 Mbit/s); Duplex-Modus (full/half); Port-Status (enabled/disabled) angezeigt
werden.

Ein leidiges Thema hierbei ist die Diskrepanz zwischen Dokumentation und der Realitét.
Leider bewirken Anderungen am Datenbestand derzeit noch keine Umkonfiguration der
jeweiligen Netzwerkkomponenten.

Neue Pakete auf dem JOIN-FTP-Server

C. Shild

Wieschonim

Nr. 3/2002 berichtet,
stellt der JOIN-FTP-
Server im Universitats
netz diver se Softwar e-
pakete zur Verfugung,
wodurch der Download
fur lokale Benutzer be-
schleunigt und zudem
der G-WiN-Zugangins
Internet entlastet wird.
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Im Laufe des Jahres sind einige neue gespiegelte Pakete hinzugekommen. Mittlerweile
sind auf dem FTP-Server folgende Mirrors verfligbar (neuere Pakete sind mit einem *
gekennzeichnet):

Linux-Distributionen: Weitere Software:

*Gentoo und Gentoo-portage *OpenOffice

Mandrake *Comprehensive Perl Archive Network
RedHat (CPAN)

*Fedora *Sun Public Patches

Debian Linux-Kernels

*Debian-non-US Mozilla

SuSE USAGI-Projekt

Bieringer IPv6 Stuff
BSD-Distributionen:
FreeBSD Dokumentation:
NetBSD RFCs und Drafts

Neben den normalen FTP-Zugang Uber ftp://ftp.join.uni-muenster.de kann auf
ale Pakete auch mit ,rsync* zugegriffen werden. Das folgende Diagramm zeigt das vom
FTP-Server zu Nutzernim DFN bzw. der Universitét Minster Ubertragene Datenvolumen.

Upload FTP-Server pro Monat M Upload zum DFN

[ Upload in Manster

4000
3750
3500
3250
3000
2750
2500
2250
2000
1750 —
1500
1250
1000
750
500+
250

o]

Upload in GB
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o
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Neuesvon ZIVprint

E. Surm

Nur 5 Poster pro Benutzer
werden in der Warte-
schlange geduldet.
AulRerdem wird ein neuer
PostScript-Druckertreiber
empfohlen.
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Seriendrucke

An dieser Stelle soll noch einmal darauf hingewiesen werden, dass das ZIV keine Drucke-
rei ist. Mdchte also jemand ganze Serien von Postern drucken, so kdnnen wir dies nur dann
ermdglichen, wenn die anderen Nutzer nicht behindert werden.

Um die Operateure bei der Kontrolle zu entlasten, haben wir einen Automatismus einge-
baut, der in gewissen Absténden nachschaut, ob sich von einem Benutzer mehr als flnf
Druckauftrdge in der Posterwarteschlange befinden. Ist dies der Fall, so werden die
Uberzahligen gel6scht und der Benutzer per E-Mail davon unterrichtet.

Sollte jemand Bedarf an einer grof3eren Posterserie haben, so moge er sich an mich
wenden. Wir kdnnen dann eine eigene Warteschlange definieren, so dass dann ein Drucker
die Serie bearbeitet und der andere die normalen Auftrage. (Fur die Hochglanzposter ist
sowieso ein dritter Drucker zustandig.)

Gerade bel Serien sollte man darauf achten, Papier sparend zu drucken. Zum Beispiel
sollte man bei einem DIN-A1-Bild méglichst festlegen, dass es quer gedruckt wird (un-
abhangig davon, wie es spéter aufgehangt wird). DIN Al quer ist namlich gerade so breit
wie DIN A0 hochkant. Damit wird die AO-Rolle des Druckers optimal ausgenutzt. Zur Not
kann ich die Drehung (und ggf. Skalierung) des Bildes auch nach der Erstellung der
PostScript-Datei vornehmen.

Druckertreiber
Damit wéaren wir schon beim Thema Druckertreiber.

Druckertreiber sind Programme, die entweder vom Betriebssystem mitgeliefert oder von
einem Druckerhersteller auf CD zur Verfligung gestellt werden. Sie sorgen dafiir, dass ein
Anwendungsprogramm ein Dokument zum Drucker schicken kann, ohne zu ,, wissen,
welche Drucker-, Sprache” dieser denn ,, versteht”. Das geht sogar so weit, dass man einen
Drucker gar nicht real zu besitzen braucht, sondern die Ausgabe des Druckertreibersin
einer Datei abspeichern kann. Dieser Weg ist ja bekanntlich fur ZIV print zu wahlen.

Nachdem unser Farblaserdrucker HP Color LaserJet 8550 unverstandlicherweise begonnen
hatte, Druckauftrage, die mit dem von uns empfohlenen Druckertreiber Xerox MajestikK
Fiery XJ erstellt waren, auf orange statt auf weil3em Papier auszugeben, mussten wir uns
etwas Neues einfallen lassen.

Gefunden habe wir den Windows-Druckertreiber AdobePS Akrobat Destiller, der sowohl
flr die Laserdrucker as auch fur die Posterdrucker geeignet ist — sofern man keine Sonder-
winsche hat. Das Bild wird in DIN A4 (einstellbar auch A3) erstellt, kann auf dem Farbla-
serdrucker getestet und danach auch auf den Posterdrucker (mit automatischer Vergrofie-
rung auf DIN AQ) geleitet werden.

Man bekommt diesen Druckertreiber bei Adobe oder auf unserer ZIV soft-Webseite. Dort
kann man auch nachlesen, wie die Installation bei Windows zu erfolgen hat:

1. Kopieren Sie die Dateien winstger.exe und ADIST5.PPD in ein Verzeichnis, dessen
Namen Sie sich merken, und starten Sie winstger . exe (Doppelklick).

2. Druckerverbindungstyp: Lassen Sie die Einstellung ,,Lokaler Drucker” unverandert.
3. Auswahl deslokalen Anschlusses:. , FILE:" auswéhlen.

4. Druckermodell auswéhlen: Klicken Sie auf ,, Durchsuchen... und wéhlen Sie die obige
Datei ADIST5.PPD aus (nicht den angebotenen Generic PostScript Printer!).

5. Druckerinformationen: Entfernen Sie den Haken bei , Testseite drucken”.

6. Fertigstellen und Rechner neu starten.

ZIV-Aktuell
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Die Zukunft

Wie wird ZIVprint weiter entwickelt werden? Wie man an den chaotischen Sonderwiin-
schen sehen kann, ist das Programm, das wir zur Abwicklung derselben verwenden,
unwartbar. Wir werden es also demnéchst streichen und damit alle Sonderwiinsche
ebenfalls— mit Ausnahme der erwéhnten Vergrof3erung beim Posterdrucker (etwavon A4
nach A0) und der Angabe der Exemplaranzahl bei alen Druckern.

Sollten Sie andere Sonderwiinsche haben, etwa einseitigen oder doppelseitigen Druck, so
sollten Sie diese Eingtellung ab sofort beim Druckertreiber vornehmen. Unser empfohlener
Druckertreiber ,, AdobePS Akrobat Dedtiller” ist hierfir geeignet und kann sogar mehrere
Dokumentseiten auf eine Papierseite drucken.

Wenn Sie spezielle Eigenschaften eines Druckers ausnutzen wollen, kdnnen Sie den
modelIspezifischen Druckertreiber benutzen, haben dann aber z. B. nicht die Mdglichkeit,
ein Posterbild vorher mit dem Farblaserdrucker zu testen. Auferdem missen Sie dann
wissen, welche Drucker wir gerade installiert haben. Zur Zeit sind dies:

® Schwarzweillaserdrucker HP LaserJet 8000/8100,
® Farblaserdrucker HP Color LaserJet 9500hdn,
® Posterdrucker HP DesignJet 2500 CP.

Landedslizenz fur Sar Office 7

E. Surm

Auch Star Office 7 dirfen
wir kostenlos an Univer -

sitdtsangehorige abgeben.
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Entsprechend den Vorgaben der Fa. Sun kann das Zentrum fur |nformationsverarbeitung
auch die Software StarOffice 7 an Universitatsangehorige verteilen. Eine einfache Kon-
trollmoglichkeit dieser Eigenschaft ergibt sich aus der Gruppenzugehorigkeit jeder
Nutzerkennung am ZIV. Die neue Version von StarOffice kann wieder Uber die ZIV soft-
Webseite heruntergeladen werden.

Folgende Versionen gehéren zur CD, die uns zugeschickt wurde:

® Linux
® Solaris (Sparc)
® \Windows 98/ME/NT/2000/XP

Weiterhin kann man noch die Datenbank ADABAS und zusétzliche Worterblicher herun-
terladen.

Die Grof3e der Dateien kann fir Nutzer, die nur eine Modem-Verbindung zum Internet
besitzen, zum Problem werden. Sie missen mit einer Download-Zeit von 7 Stunden,
wahrscheinlicher aber mit einem Leitungszusammenbruch rechnen. Einfacher ist es da,
einen CIP-Pool zu verwenden und z. B. eine ZIP-Diskette (250 MB) oder eine CD zu
beschreiben. Bei DSL oder im Universitéts-LAN sollte es keine Probleme geben. Fur
Informationsversorgungseinheiten (IVVen) stellen wir die CD auch auf dem bekannten
CDROM-Server zur Verfugung.

Es sal hier noch einmal darauf hingewiesen, dass Sie StarOffice 7 nur selbst nutzen oder
dlenfalls an jemanden weitergeben dirfen, der ebenfalls Angehériger unserer Universitét
ist und sich nur das Herunterladen sparen méchte. Der Beweis der Universitétszugehorig-
keit ist z. B. durch unsere ZIV soft-Webseite moglich. Gasthorer etwa sind keine Uni-
versitétsangehorigen.



Neues von Deleatur

E. Surm

Eine neue Deleatur -
Version steht an: 1.9;
eigene und Benutzer-
wiinsche sind
eingeflossen.
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Eine neue Version des Spamfilters Deleatur ist fertig. An AuRerlichkeiten wird man
zunéchst eine Mitteilung bemerken, dass die Wortbasis von spam.basis in delea-
tur.bas umbenannt worden sei. Diesist nur flr jemanden wichtig, der seine Wortbasis
von Windows nach AIX oder umgekehrt mitnehmen will.

Als Néchstes fallt eine blau hinterlegte Zeile auf, die fragt, ob es weitergehen soll. Stan-
dardméal3ig wird nach 24 Zeilen angehalten, so dass man die Wertungen von Deleatur
kontrollieren und dann einfach die Eingabetaste driicken kann. Beim heutigen Ansturm
von Spam wird man diesen Wert bald hochsetzen wollen, z. B. durch die Angabe z=1000
in der Parameterdatei deleatur . prm.

Hat man doch eine mogliche Fehlbeurteilung entdeckt, so sollte man sich die Nummer der
Mail notieren, denn am Ende hat man jetzt die Mdglichkeit, sich einzelne Mails noch
einmal vorlegen zu lassen — einfach durch Eingabe einer Nummernliste. Mir ist dabei noch
nie eine Mail aufgefallen, die félschlicherweise als Spam bezeichnet wurde. Gegen Mail,
die falschlicherweise a's ordentlich gewertet wird, schiitze ich mich durch Festlegung der
Akzeptanzgrenze auf 0 (a=0). Deutsche Mail mit einer neuen ,, Geschéftsidee” flutscht
sonst schon mal durch. Es kommt ja zunéchst kein ,, verréterisches* Wort vor!

Wer mehr Sicherheit wiinscht, kann jetzt eine Bonus- und eine Malusdatei anlegen
(deleatur.bon bzw. deleatur.mal). In diesen Dateien kann man Text angeben, der,
wenn er in den Headerzeilen der Mail auftaucht, zu einer besonderen Reaktion fuhrt: Wird
ein Text der Bonusdatei gefunden, so wird die Mail nicht automatisch gel 6scht. Wird ein
Text der Malus-Datei gefunden, so wird sie nicht automatisch akzeptiert. Wer also Post
von seinem Professor in jedem Fall bendtigt, wirde z. B. in der Bonusdatel schreiben:

from:prof .meier@uni-muenster.de

Noch einmal, dies bedeutet: Kommt in der Headerzeile, die mit from: anféngt, irgendwo
der Text prof .meier@uni-muenster.de vor, sO wird die Pogt, je nach Bewertung,
entweder automatisch akzeptiert oder es wird eine Beurteilung erfragt. Nie wird eine
solche Mail automatisch gel6scht. Andere Header kdnnen ebenso berticksichtigt werden.

Nun méchte ich auch zugeben, dass Deleatur noch Fehler enthalten hat. Vor der Reduzie-
rung der Wortbasis unter AIX hatteich jain den Hot News gewarnt. Andere Fehler waren
im Wesentlichen auf Mail zurlckzufiihren, die nicht der Norm entsprachen. Die neue
Deleatur-Version ist hier nicht so gutgléubig, sondern reagiert auf fehlerhafte Mail nicht
mehr empfindlich.

Inhatlich habe ich noch die Reduzierung der Wortbasis gedndert. Es wird weiterhin
garantiert, dass die Untergrenze nach der Reduzierung nicht Uberschritten wird. Auf3erdem
wird jedes Wort entfernt, das nur einmal vorgekommen ist. Zumindest beim ersten Mail
wird man feststellen, dass so ungeféhr zwei Drittel aller Worter wegfallen.

Einen genauen Zeitplan fir Deleatur 1.9 mdchte ich nicht aufstellen. Bisher habe ich nur
alein getestet, als Nachstes missen meine Kollegen , dran glauben”, die Deleatur vom
Netz nutzen. Dann kommt die AlX-Version an die Reihe und zum Schluss die Wind-
ows-Version auf ZIVsoft (www.uni-muenster.de/zivsoft).

ZIV-Aktuell
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Bildgewinnung und Bilddarstellung — Ein Praktikum

H.-W. Kisker

Zu Beginn des Wintersemes- Das Praktikum bot in einem ¥

ters 2003/2004 wur de vom
ZIV zum zweiten Mal ein
M ultimedia-Praktikum an-
geboten.
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einwbchigem  Intensivkurs |
eine Einfuhrung in die breite !.
Palette der Bildgewinnung &F'
und der Bilddarstellung. Die '
Teilnehmer arbeiteten in
Gruppen von zwei bis drei ¥
Personen zusammen. An je-
dem Tag wurde ein anderes
Thema behandelt. Dabei
wurde der Umgang mit ver-
schiedenen Arten von Scan-
nern und Kameras gelibt und
praktisch erprobt. Auch die .
Bildgewinnung aus dem und die Bereitstellung im Internet wurde behandelt Die geleistete
Arbeit und das dabei gesammelte Bildmaterial wurde abhéngig vom Thema in unter-
schiedlichen Formen dokumentiert, Foto-CDs und Video-DV Ds wurden ebenso erzeugt
wie Dokumente im PDF- oder Word-Format.

Als Anmerkung sei hinzugefiigt, dass im Vorfeld eine das Praktikum vorbereitende
Vorlesung ins Web gestellt wurde. Sie ist unter

http://winkiosk.uni-muenster.de/MVMR1/Inhalt.htm

fur jedermann zu erreichen. Eine zum Druck geeignete PDF-Version ist Uber das
Miami-System der ULB unter

http://miami.uni-muenster.de/servlets/DerivateServlet/
Derivate-1105/MMR1.pdf

erhdltlich.

Fur den Dozenten entwickelte sich das Praktikum zu einer rundum erfreulichen Ver-
anstaltung — auch eine so positive Bemerkung muss erlaubt sein. Die Teilnehmer waren
hochgradig motiviert, investierten bereitwillig Zeit und Arbeit und entwickelten viel
Eigeninitiative bei der Umsetzung von eigenen Ideen. Rein quantitativ ist der Fleif3 der
Teilnehmer beachtlich. Die 13 Teilnehmer des Praktikums vom September 2003 erzeugten
auf dem zur Verfligung stehenden Server

® ein Datenvolumen von 40 Gbyte mit
® 3.280 Directories und
® 27.192 Fotos und Filmen.

Die Ergebnisse wurden neben der Redlisierung in Filmen und Fotos auf dem Server
zusétzlich in einem personlichen Praktikumsbuch dokumentiert. Die teilweise sehr aufwén-
dig gestaltete Form dieser Dokumentation hat mich veranlasst, einige der Ergebnisse auf
der Seite

http://winkioskr/Artikel /MM-Praktikum/MM-Praktikum.htm

auszugsweise zu veroffentlichen.
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perMail — E-Mail-Retter, Spam-Vernichter und noch viel mehr

R. Perske

Unser WWW-M ail-
Programm per Mail
wurdein den letzten
Monaten um einige
wichtige M 6glichkeiten
erweitert.

Seit Erscheinen des letzten Artikels zu perMail sind unzéhlbar viele Kleinigkeiten ver-
bessert, gedindert und erweitert worden, héufig auch auf Thre Anregung hin, und hat es auch
etliche bedeutendere Erweiterungen gegeben, dieich hier noch einmal vorstellen méchte.

Beachten Sie hitte, dass die meisten der hier beschriebenen Einstellungsmdglichkeiten und
Schaltflachen erst dann dargestellt werden, wenn Sie von der Oberfléche , Start — fir
Einsteiger” unter Benutzung des Auswahlfeldes ,, Bedienung — perMail kann viel mehr*
mindestens auf die Oberflache , Text — fir gelegentliche Nutzer” umgestellt haben.

E-Mailsverloren?

Naturlich legen wir keine Kopien aller durchlaufenden E-Mails an. In aller Regel werden
a so entsorgte oder anderweitig vernichtete E-Mails endgultig verloren sein.

Jedoch erfolgt jede Nacht eine Datensicherung (Backup), welche auch Ihr zentrales
Postfach (von perMail as Posteingang bezeichnet) und Ihre perMail-Ordner umfasst. Falls
sich eine verloren gegangene E-Mail also zum Zeitpunkt einer Datensicherung in ihrem
Postfach befand, existiert méglicherweise noch eine Kopie in unserem Datensi cherungs-
system.

Friher bedeutete der Wunsch verlorene E-Mails wiederherzustellen, dass ein Mitarbeiter
des ZIV von Hand entsprechende Restaurierungsarbeiten durchfiihren musste.

Jetzt ist dieser Vorgang automatisiert und in perMail integriert. Nach der Anmeldung
finden Sie in perMail unten auf der Index-Seite eine Schaltflache ,, Aus Sicherungskopie
zuriickholen®.

Durch einen Klick auf diesen Knopf veranlassen Sie, dass nacheinander ale Sicherungs-
kopien des aktuellen Ordners (im Regelfall aso I hres Postfachs) durchsucht werden und
ale darin vorhandenen E-Mails, sofern sie nicht noch im Ordner vorhanden sind, dorthin
zuriickkopiert werden.

Altere Sicherungskopien sind tiblicherweise auf Magnetbander in unser Robotersystem
ausgelagert, konnen also nicht innerhalb weniger Sekunden erreicht werden. Daher wird
fur diese Sicherungskopien nur ein Ruckruf abgesetzt. perMail wird Sie dartiber ent-
sprechend informieren.

Falls Sie auch die in diesen Sicherungskopien enthaltenen E-Mails bendtigen, benutzen Sie
bitte nach etwa ein bis zwei Stunden (bitte nicht fruher!) noch einmal die Schaltflache
»AUs Sicherungskopie zuriickholen®, dann sollten auch diese E-Mails zurtickgeholt werden
kénnen.

Wenn das immer noch nicht ausreicht, um eine vermisste E-Mail wiederherzustellen, dann
haben Sie Pech gehabt: Dann kénnen auch die ZIV-Mitarbeiter nichts mehr flr Sie tun.

UbergroRe E-Mails

Wer gréflzere Dokumente und Dateien per E-Mail versenden mochte, stolét angesichts des
Platzhungers heutiger Anwendungsprogramme immer ofter gegen Grenzen: Die E-Mail-
Transport- und -Zustellserver |eiten nur solche E-Mails weiter, die eine bestimmte Grofie
nicht Uberschreiten. Dadurch schiitzen die E-Mail-Server sich selbst und die Mailboxen
der Empfanger vor Verstopfung.

Schon lange bieten wir fur diese Félle unter der Adresse https://user.uni-muens-
ter.de/exec/bigmail den Bigmail-Dienst an, bei dem Dateien auf einem WWW-
Server hinterlegt werden und der Empfénger nur noch eine Benachrichtigung erhdt, von
wo er sich die Daten innerhalb einer Woche herunter laden kann. Bel vielen Mailprogram-
men braucht der Empfanger dafiir nur einen einzigen Mausklick vorzunehmen.

ZIV-Aktuell
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Die obige WWW-Adresse wird nur noch benétigt, wenn Sie sich von Auswartigen Uber-
grof3e E-Mails zusenden lassen méchten, denn Bigmail ist seit vielen Monaten schon
nahtlos in perMail integriert: Falls Sie mit perMail eine E-Mail mit so grof3en Anlagen
versenden, dass die Gefahr besteht, dass der Transport oder die Zustellung der E-Mail
beim Empfanger deshalb verweigert wird, dann schaltet perMail automatisch auf Hinterle-
gen um: Die Anlage wird auf dem perMail-Server hinterlegt und in die E-Mail nur ein
Hinweis auf die Download-Adresse aufgenommen.

Ab der Bedienoberflache , Text* haben Sie auch die Moglichkeit, das Beifligen oder
Hinterlegen der Anlage selbst zu steuern.

Naturlich gibt es auch beim Bigmail-Dienst und bei der Hinterlegung mit perMail noch Gréf3enbeschrénkungen:
Bedingt durch die Technik der WWW-Server kdnnen zur Hinterlegung vorgesehene Dateien nicht grofer als
etwa 90 bhis 95 MB sein. Dasist aber fast das Dreif3igfache dessen, was Sie per herkdmmlicher E-Mail versenden
konnen; selbst mit einem DSL-Anschluss benétigen sie gut anderthalb Stunden zum Hochladen einer so grof3en
Datei.

Unabhangig von alen GroRenbeschrénkungen empfehle ich IThnen schon wegen der
Ladezeiten, grof3ere Dokumente und Dateien vor dem Versenden in eine Archivdatel zu
kopieren und dann diese Archivdatei zu versenden. Die Archivdateien sind komprimiert
und benétigen viel weniger Platz. Ublicherweise benttigt man zum Erzeugen oder Auspa-
cken solcher Archivdateien ein ZIP-Programm; bei Windows XP heif3en diese Archivda-
teien einfach ,komprimierte Ordner” und sind im Betriebssystem integriert. Daher werden
nur noch wenige Empfénger Probleme haben, solche Archivdateien auszupacken.

Mehrere Anlagen gleichzeitig

Schon lénger ermdglicht perMail auch das Versenden mehrerer Anlagen in einer einzigen
E-Mail. Dazu missen Sie einfach in dem Dateiauswahlfeld ,, Anlagen” mehrere Dateien
angeben —wenn Thr WWW-Programm mitspielt.

Leider wird diese Mdglichkeit selbst von den aktuellen Versionen einiger weit verbreiteter
WWW-Programme (Internet Explorer, Mozilla, Netscape) nicht unterstiitzt. Als Alternati-
ve empfiehlt sich der abgesehen von Werbeei nblendungen kostenlose WWW-Browser von
Opera http://www.opera.com.

NatUrlich kénnen Sie auch einfach meiner obigen Empfehlung folgen, die zu versendenden
Dateien in eine Archivdatel zusammenzufassen und dann nur diese Archivdatel zu versen-
den.

Ruckfragen —sinnvoll oder nervend?

Solange Sie nichts anderes eingestellt haben, verhélt sich perMail sehr geschwétzig und
fragt bei jeder Aktion, mit der Sie wichtige Daten veréndern konnten, lieber einmal mit
einer Dialogbox nach, ob Sie das denn wirklich tun mdchten. Sobald Sie etwas mehr
Sicherheit im Umgang mit perMail gewonnen haben, kdnnen Sie mit dem Auswahifeld
»Ruckfragen* einstellen, wie viele Rickfragen gestellt werden sollen.

Bei der Eingtellung , keine" erfolgt keinerlei Ruickfrage. Bel ,wenige® wird nur vor drohendem Datenverlust und
Ahnlichem riickgefragt. Bei ,normal* erfolgen Ruckfragen auch vor Ablegen, Kopieren, Absenden und anderen

Datenverénderungen. Die Voreingtellung ,, viele" schiitzt Sie zusétzlich vor dem Veréndern von Markierungen,
und die Auswahl , alle" fragt Sie sogar beim Bléattern.

Die Riickfragen und das Auswahlfeld erscheinen nur dann, wenn Sie in |hrem WWW-Programm JavaScript
aktiviert haben. Bei modernen WWW-Programmen ist das trotz der Risiken (man kann mehr mit JavaScript

anfangen als nur Dialogboxen 6ffnen) standardmaidig der Fall.

Platz sparen

Falls Sie eine E-Mail mit Anlagen empfangen haben und diese Anlagen auf Ihren eigenen
Rechner geholt haben (beispielsweise mit der Schaltfléche ,, Speichern nach Viruskon-
trolle"), dann konnten Sie natirlich die E-Mail auf dem perMail-Server in die Abfalltonne
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~wegwerfen“ oder gar im Reifl3wolf ,entsorgen”. Vielleicht mdchten Sie die E-Mail aber
auch ohne die Anlage aufbewahren. Dann kdnnen Sie mit der Schaltflache , Tell ent-
sorgen” die Anlage aus der E-Mail ausschneiden und entsorgen; danach belegt die E-Mail
nur noch einen Bruchteil des vorher benttigten Platzes. Achten Sie aber darauf, den
richtigen Teil der E-Mail zu entsorgen.

HTML-Mails

Leider verwenden nicht nur Versender unerwiinschter Werbe-E-Mails, sondern auch
zunehmend seridse E-Mail-Nutzer immer haufiger statt des einfachen Textformats das
HTML-Format. Jedoch birgt dieses Format fir den Empfénger grof3e Gefahren, damanim
HTML-Code sehr leicht Anweisungen unterbringen kann, mit denen man die Tétigkeiten
des Empféngers Uberwachen oder noch schlimmere Dinge anstellen kann (Stichwort
»Webbugs* usw.).

Um lhnen die Moglichkeit zu bieten, auch HTML-Mails lesen zu kénnen, ohne sich diesen
Gefahren auszusetzen, wurde in perMail ein HTML-zu-HTML-Konverter eingebaut,
welcher nur garantiert ungefahrliche HTML-Elemente durchl &sst.

Mit dem Auswahifeld , Alternativtexte" kdnnen Sie jetzt einstellen, welche Alternative Sie
sehen mdchten, falls eine E-Mail sowohl einfachen Text als auch HTML-Text enthélt.

Internationalitat

Falls Sie E-Mailsin fremden Zeichensétzen erhalten (perMail versteht jetzt sogar Chine-
sisch), kénnen Sie den Text auch dann mit perMail lesen, falls IThr WWW-Programm die
fremden Schriftzeichen nicht kennt: Wenn Sie das Auswahifeld , Textsatz* auf ,,Bild* oder
»Bild+Umbruch® einstellen, werden die Inhalte als Grafik dargestellt. Dabei kénnen dank
der frel verflgbaren UCS-Fonts Uber 30.000 verschiedene Schriftzeichen dargestellt
werden.

In einigen Wochen werden Sie hoffentlich fremde Schriftzeichen auch in Betreff- und sonstigen Kopfzeilen
lesen kénnen, in einigen Monaten wird hoffentlich das gesamte System Unicode beherrschen, inklusive der

Maglichkeit, mit entsprechenden WWW-Programmen E-Mails auch in asiatischen Schriften zu versenden.

Tippsund Tricks

Wie man es von vielen anderen Programmen her kennt, zeigt auch perMail jetzt nach jeder
Anmeldung einen neuen Tipp an. Nattrlich kénnen Sie auch durch die verschiedenen
Tipps bléttern.

Spam, Spam, Spam

Fuhlen auch Sie sich durch die vielen unerwiinschten Werbe-E-Mails bel &stigt? Das kann
ich gut verstehen: Ich selbst bekomme fast 200 Stiick pro Tag.

Wir dirfen solche Mails nicht herausfiltern, genauso wie auch die Deutsche Post ale an
Sie adressierten Sendungen zustellen muss. Aber wir kdnnen IThnen Mdglichkeiten an die
Hand geben, um diese Flut auszusortieren. Uber die Software ,, Deleatur* meines Kollegen
E. Sturmist schon wiederholt hier im m  berichtet worden.

In Kiirze werden wir unsere Mailserver ausbauen und mit einer Software versehen, welche
ale E-Mails anhand bestimmter Regelsétze Uberprift und solche E-Mails, die offensicht-
lich oder wahrscheinlich al's Spam anzusehen ist, durch Einfligen zusétzlicher Kopfzeilen
markiert. Das von Ihnen verwendete E-Mail-Programm kann dann diese Markierungen
auswerten und die E-Mail entsorgen oder was sonst Sie immer damit machen méchten.

Auch perMail versteht bereits diese Markierungen und zeigt offensichtliche Spam-Mails
mit einem aufféalligen schwarzen Warndreieck an. AulRerdem sind fir alle Nutzer ,,\Wegsor-
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tierregeln* voreingestellt, welche auf Mausklick alle offensichtlichen Spam-Mails in die
Abfaltonne beférdert und ale wahrscheinlichen Spam-Mails in den Ordner

»Spam-messages”.

Sobald der Ausbau der Mailserver abgeschlossen ist, brauchen Sie also nach dem Anmel-
denin perMail nur noch die Schaltflache ,, Alle E-Mails wegsortieren” zu driicken, um den
groften Teil der Spam-Mails loszuwerden. Sie kdnnen auch auf der Anmeldeseite schon
»Beginne mit ... Wegsortieren“ einstellen.

Wahrend die sicher erkannten Spam-Mails dann endgultig vernichtet werden, sobald Sie
die Abfalltonne leeren, sollten sich doch regelméRig einen Blick in den Ordner
»Spam-messages’ werfen. Kein Spam-Filter arbeitet perfekt: Esist durchaus moglich, dass
eine ,echte" E-Mail versehentlich im Ordner ,, spam-messages” landet. Sichern Sie diese
E-Mails, bevor Sie den Rest des Ordnerinhalts entsorgen.

Die Spam-Markier-Maf3nahmen werden bewusst konservativ eingestellt, daher wird es
immer wieder einigen Spam-Mails gelingen, unentdeckt und unmarkiert in Ihr Postfach zu
rutschen.

Es steht I hnen natiirlich frei, durch Andern und Erweitern der voreingestellten Wegsortier-
regeln die Wegsortierrate zu verbessern: Beispielsweise werden sicherlich alle an Sie
adressierten E-Mails mit chinesischen Schriftzeichen Spam sein — es sei denn, Sie haben
Kontakte in den chinesischen Sprachraum oder zum sinologischen Ingtitut. Die an die
neuen Moglichkeiten angepassten Beispiel-Wegsortierregeln in der Online-Hilfe geben
entsprechende Hilfestellung.

perMail im WWW

Als Eindiegsseite fur ale Informationen zu perMall wurde die Adresse
http://www.permail .uni-muenster.de eingerichtet. Dort finden Sie Links auf
dle mm -Artikel, Online-Hilfe-Seiten, Tipp-Seiten und sonstigen Informationsquellen
sowie natrlich zum perMail-System selbst. In der Online-Hilfe finden Sie auch eine Liste
aler fir den Nutzer sichtbaren Anderungen an perMail.

Etwa zeitgleich mit dem Erscheinen dieses mm  wird die Anzahl der perMail-Server
von vier auf sechs erhdht werden, um weiterhin mdglichst gute Antwortzeiten bieten zu
konnen. Immerhin haben in den letzten 12 Monaten Uber 17.100 verschiedene Nutzer
perMail an der Universitét Mlnster benutzt, das sind Uber 50 % aller Nutzer.

Auch die anderen Hochschulen, an denen perMail eingesetzt wird, melden jeweils Nut-
zungsguoten von dber 50 %, so dass perMail jetzt von Uber 35.000 Nutzern verwendet
wird.

Sicherheit geht vor

Naturlich sollte man zum Schutz seines Passworts und seiner Daten diese niemals unver-
schliisselt Uber das Internet verschicken. Schon immer hat Ihnen perMail daher unter
https://permail.uni-muenster.de einen abhdrsicheren Zugang geboten und Sie
dazu gedrangt, diesen Zugang zu benutzen.

Mittlerweile sollte jeder ein WWW-Programm benutzen, welches mit den hochsicheren
Verschllisselungen umgehen kann, die von den WWW- und perMail-Servern des ZIV
verwendet werden. Daher wird jetzt auch bei Benutzung der Einstiegsseite
http://permail .uni-muenster.de automatisch auf den abhdrsicheren Zugang
umgeschaltet.

perMail wird auch weiterhin sténdig verbessert und ergénzt werden. Bei vielen Nutzern
darf ich mich fur die zahlreiche Anregungen und Hinwei se bedanken.



mm Dezember 2003 25

Vom Rechner- zum Ressourcen-Verbund in NRW

S. Ost

Der Rechnerverbund NRW
ist langst mehr alseine Ein-
richtung, den Zugang zu den
Hochleistungsrechnern des
Landes zu erleichtern.

Angefangen hat ales schon vor mehr as 6 Jahren mit landesweit abgestimmten
IV-Versorgungskonzepten der Universitétsrechenzentren, mit dem DV-Infrastruktur-
Ausschuss und mit dem wissenschaftlichen Ausschussim Lande. Dabei wurden z. B. die
Hoch- und Hochstrechnerausstattung, die lokalen Rechnernetze, der Zugang zum Wissen-
schaftsnetz, die Perspektive zur Weiterentwicklung der DV und Themen zur Verbesserung
der Sicherheit in der IV behandelt.

Verstarkt wurde dieser Verbund im Jahr 2000 im Vorfeld der Beschaffung des SUN-
Hochleistungsrechnersin Aachen. Mit der Idee einer NRW-weiten Nutzerverwaltung und
eines landesweit verteilten Dateisystems wurde die Landes-DCE-Zelle rv-nrw.de mit
DFS ds verteiltem Dateisystem aufgebaut. Nicht zuletzt die guten Erfahrungen, die wir in
Minster mit dem DCE/DFS gemacht haben, fihrte zu dieser Entscheidung. Folgerichtig ist
die Universitdt Munster fur die Landes-DCE-Zelle technisch verantwortlich.

Die Nutzer des Rechnerverbundes haben prinzipiell Zugang zu den Hochleistungsrechnern
in Aachen, Dortmund, Minster, Kéln und Bochum. Sie kénnen auf3erdem die ,, Beilstein
Reaktions- und Stoffdatenbank” in Aachen und Dortmund aufsuchen.

Die DCE-Zélle hat sich in den folgenden Jahren als Kristallisationspunkt fur eine sehr viel
weitere Zusammenarbeit der Rechenzentren erwiesen. So wurden landesweit eine ganze
Reihe von gemeinsamen Projekten begonnen, die nicht unbedingt viel mit der urspriing-
lichen Idee des Rechnerverbundes zu tun hatten, aber bewiesen haben, wie snnvoll esigt,
gemeinsame Probleme der Rechenzentren auch gemeinsam zu 16sen. Beispiele wichtiger
Projekte sind:

® Backup der Archiv-Dateien im Dreieck Aachen-Essen-M Uinster
® Gegenseitige Vertretungsregelung im Bereich Backup und Archiv
® Gemeinsame Beschaffungen
< System-Management mit , Tivoli“ und ,BMC"
< Auswahl und Beschaffung des Content Management Systems,, Imperia“
< Anwendungs-Software
— ProEngineer
— ldeas
— Windchill
® Arbeitskreis Speichersysteme zur Gewinnung von Kompetenz im SAN-Umfeld

® |dentity Management zur umfassenden Verwaltung von Nutzer-ldentitéten und den
damit verbundenen Zugriffsrechten

Die Vielfachheit der gemeinsamen Aktivitéten hat zu einer Namensénderung gefiihrt: Der
, Rechnerverbund NRW* heif3t nunmehr ,, Ressourcen-Verbund NRW*. Uber die Aktivita
ten des Ressourcen-Verbundes kénnen Sie sich auf den Web-Seiten (http: //www.rv-
nrw.de) informieren.

ZIV-Aktuell
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Neue Netzstrukturen fur den Internet/G-WiN-Anschluss der Univer sitat
und der Fachhochschule M Unster

M. Speer

Seit einigen M onaten
betreibt die Universitat

M Unster zusammen mit der
Fachhochschule M tinster
aus K ostengr inden einen
gemeinsamen Anschluss an
dasInternet/ G-WiN, einen
sog. G-WiN-
Cluster-Anschluss. Die tech-
nische Realisierung erfolgte
im Juli 2003.

Die zur Erhohung der
Verfugbarkeit der

I nternet/G-WiN-Anbindung
schon seit Juni 2001 reali-
sierte Backup-Funktiona-
litat wurde dabei beibehal-
ten. Gleichzeitig wurde ein
neues Konzept zur Anbin-
dung von Fremdnetzen an
das Universitatsnetz reali-
siert.

ZIV-Aktuell

Im Juli 2003 wurde der G-WiN-Cluster-Anschluss von Universitdt und Fachhochschule
Mnster technisch realisiert. Hatte zuvor jede der beiden Hochschulen einen eigenen
G-WiN-Anschluss, so nutzen nun beide Hochschulen gemeinsam einen Anschluss. Dabei
wurde der bisherige Anschluss der Universitét (155 Mbps) zum neuen Priméranschluss fr
beide Einrichtungen. In der Summe steht nun beiden Hochschulen letztlich eine geringere
Bandbreite als zuvor zur Verfiigung. Dem gegentiber steht nun allerdings fir beide Hoch-
schulen eine Einsparung bei den Entgelten fiir die Nutzung des Anschlusses.

Um die zur Erhdhung der Verflgbarkeit der Internet/G-WiN-Anbindung schon seit Juli
2001 realisierte Backup-Funktionalitét (vgl. entsprechende Artikel im = Nr. 2/2001)
beizubehalten, fungiert der bisherige Fachhochschulanschluss (34 Mbps) nun als reiner
Backup-Anschluss, d. h. der 34-Mbps-Anschluss wird nur bei Ausfall des 155-Mbps-
Priméranschlusses benutzt. Aul3erdem existiert eine Hardware-Umschaltmaglichkeit fir
den Fall, dass nicht der 155-Mbps-Priméranschluss ausfalt, sondern der mit dem An-
schluss verbundene Primér-Router. Die Umschaltung ermdglicht die Nutzung des 155-
M bps-Priméaranschlusses Uber den Sekundér-Router (vgl. Abb. 1).

Uni und FH Miinster: G-WiN-Cluster / Backup
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Abb. 1

Im Zuge der Realisierung des Cluster-Anschlusses wurde gleichzeitig ein neues Konzept
fUr die Verbindung von Fremdnetzen mit dem Universitétsrechnernetz in einem ersten
Schritt umgesetzt. Fremdnetze sind dabei ganz allgemein Netze, die nicht unter der Verant-
wortung bzw. nicht vollstdndig unter der Kontrolle der Universitdt betrieben werden.
Beispiele fir Fremdnetze sind z. B. das Gigabit-Wissenschaftsnetz (G-WiN), das Fach-
hochschulnetz, Wohnheimnetze oder auch 6ffentliche Netzbereiche (z. B. Funk-LAN-
Zellen oder pLANet-Anschlussdosen). Hauptprinzip des neuen Konzeptesist dabei, dass
Fremdnetze niemals direkt mit dem Universitétsnetz verbunden werden, sondern dass die
Kommunikation zunachst immer (ber ein sog. Zugangsnetz erfolgt. Die Abb. 1 zeigt, wie
das Konzept des Zugangsnetzes fir die Realisierung des G-WiN-Cluster-Anschlusses
umgesetzt wurde. Aus Sicht des Zugangsnetzes wird dabei das Universitétsnetz auch zu



mm Dezember 2003 27

einem Fremdnetz. Im Zugangsnetz ist dabei die Moglichkeit vorgesehen, Fremdnetze
redundant an einen sog. Primér- und einen Sekundér-Router anzubinden. Primér- und
Sekundér-Router befinden sich dabei ebenso wie die beiden G-WiN-Anschlisse an
unterschiedlichen Standorten.

Der zunéchst scheinbar hthere Aufwand fur die Einrichtung und den Betrieb des Zugangs
netzes ermoglicht eine stérkere technische Trennung zwischen den einzelnen angeschlosse-
nen Netzen. Das bedeutet zum einen eine geringere gegenseitige Beeinflussung der
angebunden Netze. Aul3erdem konzentriert sich die Zahl der Netzkomponenten (Router),
auf denen die Verbindungen zu den verschiedenen Fremdnetzen berlicksichtigt werden
muss, auf einige wenige Systeme. Jedes der angeschlossenen Fremdnetze kann von der
G-WiN-Backup-Konfiguration profitieren. Auch findet nur im Zugangsnetz sog. Transit
(Durchleiten von Daten fremder Netze) statt. In der Konsequenz fiihrt die Konzeption
letztlich zu einer hoheren Betriebssicherheit fir alle beteiligten Netze. Auch lassen sich
Sicherheitsfunktionen (Router-ACLSs, Firewall-Funktionen, Security-Policies, ...) in den
einzelnen Netzen auf Grund der starken Entkopplung leichter realisieren.

Besonderheit des Konzeptes ist neben den eingesetzten Netztechnologien (Gigabit
Ethernet, 155 Mbps Packet over SONET, 34 Mbps E3), den Hardware-Redundanzen
(Primér- und Sekundér-Router im Zugangsnetz und den angebundenen Fremdnetzen) und
den Standort-Redundanzen der Einsatz des | P-Routing-Protokolls BGP (Border Gateway
Protocol). BGP ist speziell dafir vorgesehen, Routing-Information (Erreichbarkeits-
information) zwischen Fremdnetzen auszutauschen (vgl. Abb. 2). Aul3erdem unterstitzt
BGP eine Vielzahl von Méglichkeiten zur Steuerung der ausgetauschten Routing-Infor-
mation, um bestimmte sog. Routing Policies zu realisieren. In der Konsequenz bedeutet
das, dass fur die Anbindung von Netzen an das Zugangsnetz zwingend BGP-Router-
funktionen erforderlich sind. Die Netze, zwischen denen BGP-Routing-Information
ausgetauscht wird, werden dabei als sog. Autonome Systeme (kurz AS) bezeichnet.

Konzept des Zugangsnetzes: BGP-Sessions
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Zum derzeitigen Realisierungsstand des Zugangsnetzkonzeptes ist folgendes zu sagen: Das
Zugangsnetz wird vom ZIV der Universitét betrieben. Die Fachhochschule ist derzeit nur
mit einer einzigen Verbindung an das Zugangsnetz angebunden. Die redundante Anbin-
dung der Fachhochschule soll baldmdglichst erfolgen. Wegen einer noch durch den
Hersteller zu behebenden Fehlfunktion bei dem im Zugangsnetz eingesetzten Router-Typ
ist zurzeit fur die Anbindung des 155-Mbps-Priméranschlusses als Ubergangsl 6sung ein
weiterer Router im Zugangsnetz in Betrieb. Die Anbindung weiterer derzeit noch direkt an
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das Universitétsnetz angebundenen Fremdnetze (z. B. Wohnheimnetze) an das Zugangs-
netz wird in absehbarer Zeit umgesetzt werden.

Ein Schwachpunkt der jetzigen Konstruktion liegt leider noch auferhalb des unmittelbaren
Implementierungsbereiches der Universitét: Die beiden Zugange zum G-WiN-Netz fihren
Zu einer einzigen Lokation in Bielefeld (zum sog. G-WiN-Access-Router). Auch die
Verbindung von dort zum G-WiN-Kernnetz und der entsprechende Kernnetz-Router in
Essen bilden so genannte Single Points of Failure, die durchaus schon zu entsprechenden
Totalausfallen der Internet-Konnektivitét in Munster gefiihrt haben. Das ZIV versucht eine
weitere Verbesserung der Redundanzsituation an dieser Stelle zu erreichen, indem eben
unabhangige Wege zum Internet oder mindestens zum G-WiN (also nicht Uber Essen)
maoglichst kostengiinstig gesucht werden. Gespréche mit einigen Internet-Service-Provi-
dern einschliefflich des G-Win-Betreibers (DFN e. V.) lassen die Hoffnhung gerechtfertigt
erscheinen, dass spétestens nach Ablauf des jetzigen Vertrages 2004 eine Verbesserung
erreicht werden kann.

Uber 500 Teleport-ADSL -Anschliisse geschaltet

M. Speer

Bei dem in Zusammenar beit
mit der Fachhochschule

M Unster und der Deutschen
Telekom AG realisierten
Angebot , Telearbeitsplatz
Student” im Rahmen des
Teleport wurdeim Septem-
ber 2003 in den Wohnhei-
men des Studentenwerkes
der 500. ADSL -Anschluss
fur den Zugang zum Netz
der Universitat oder der
Fachhochschule und zum
weltweiten Internet
geschaltet. Dietechnische
Realiserung der ADSL -
Einwahl wird in ihren
Grundzigen beschrieben.

ZIV-Aktuell

Seit Beginn des Pilotbetriebs im Mérz 2001 betreibt das ZIV in Zusammenarbeit mit der
Fachhochschule und der Deutschen Telekom im Rahmen des Teleport-Angebotes , Tele-
arbeitsplatz Student* ADSL -Einwahlmdglichkeiten fir die Bewohner von Studentenwohn-
heimen des Studentenwerks Minster in Minster und in Steinfurt. Im September 2003
wurde der 500. Teleport-ADSL -Anschluss geschaltet. Inzwischen (Stand November 2003)
sind sogar bereits 590 Anschllisse eingerichtet. Im Gegensatz zur konventionellen Einwahl
(analoges Modem, ISDN), wo einer Teilnehmergruppe ein gemeinsamer Pool von An-
schliissen zur Verfigung steht, muss bei der ADSL-Technologie fir jeden Teilnehmer
eigens dauerhaft eine Verbindung (ein sog. ATM PV C) konfiguriert werden.

Insgesamt ist die Realisierung der direkten ADSL-Einwahl aus dem Teleport-Netz der
Telekom in die Netze der beiden Hochschulen durch die Vielzahl der letztlich eingesetzten
Technologien und die Komplexitét der Konfiguration des Gesamtsystems ein anspruchs-
volles Projekt. Folgende Technologien kommen u. a. zum Einsatz (vgl. Abb. 1):

Teleport ADSL — Konfiguration Nov. 2003
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® FEthernet: vom Teillnehmer-PC zum ADSL-Modem

® ADSL: vom ADSL-Modem bis zum sog. DSLAM (Digital Subscriber Line Access
Multiplexer fur typischerweise 96 Teilnehmer): 1500 kbit/s Downstream, 256 kbit/s
Upstream. Die Ethernet-Pakete des Teilnehmers werden in ATM-Zellen verpackt und
per ADSL zum DSLAM ubertragen.

® ATM: Konfiguration eines PVCs fir jeden Teilnehmer im Telekom-Netz und im
Universitétsnetz. Uber einen PV C werden dabei die Etherpakete eines Teilnehmers
durch das ATM-Netz der Telekom und das ATM-Netz der Universitét zu einem Router
Ubertragen, auf dem die PV Cs samtlicher Teilnehmer aggregiert werden.

® VPN: Virtuelle Private Netze fiir die Nutzerauthentifizierung zum Ubergang aus dem
Teleport-Netz in die Universitatsnetze und das Internet. Die VPN-Funktion ist derzeit
fur die Universitdt auf dem Aggregierungs-Router realisiert. Fur die Fachhochschuleist
die VPN-Funktion auf einem eigenen Router realisiert. Als VPN-Verfahren wird
derzeit das PPTP (Point-to-Point Tunneling Protocol) eingesetzt. Vom Teilnehmer-PC
wird zum VPN-Router eine Verbindung (sog. VPN-Tunnel) aufgebaut. Uber den
VPN-Tunnel ist eine authentifizierte Kommunikation aus dem Teleport-Netz heraus
maglich.

Die K-Saule—Ein Ldsungsansatz zur Ver sorgung mobiler Nutzer

J. Chakoh

Wir haben einen Weg
gefunden, beim Einsatz
mobiler Rechner den
lastigen Kabelverhau
zu bandigen.

Der nomadic user ist in der jungeren Vergangenheit zu einem fest gefligten Begriff
geworden, der einen Nutzer von Ressourcen der | nformationsverarbeitung beschreibt, der
an héufig wechselnden Arbeitsplétzen, typischerweise mit seinem Notebook-Rechner, im
Internet Uber verschiedenste Zugénge agiert. Wichtige Zugangsmethode wird immer mehr
naturlich das Wireless LAN (WLAN). Entsprechend hat die Universitét in den letzten drei
Jahren in erheblichem Umfang in Netzausstattung investiert, so dass unsere nomadischen
Nutzer inzwischen an mehr als 50 Standorten mit ihren Notebooks einen recht leistungs-
fahigen Zugang zu den IV-Diensten der Universitét vorfinden. Auch die neue
WLAN-Technologie |IEEE 802.11g mit 54 MBit/s kommt den Bedurfnissen der Nutzer
noch stérker entgegen; in Neuinstallationen wird diese Technologie bereits an der Uni-
versitét eingesetzt, alle anderen Installationen (bisher 11 MBit/s, IEEE 802.11b) werden
Zug um Zug abwartskompatibel umgeristet werden.

Trotz der vergleichweise hohen Leistungsfahigkeit im Funk-LAN mit 11 bzw. 54 MBit/s
ist dies nicht immer ausreichend. Zum einen handelt es sich bei WLANS um ein shared
medium, d. h. dass die Bandbreite unter allen Nutzern in einer Funk-Zelle aufgeteilt wird.
Bel Lehrverangtatungen mit 10 Teilnehmern und mehr stehen so unter Umstanden weniger
as 1 MBit/spro Teilnehmer zur Verfigung. Das ist manchmal fir Standardanwendungen
schon wenig (z. B. beim Zugriff auf Disk-Server), kann aber bei anspruchsvolleren An-
wendungen sogar zum Versagen fuhren. Dies trifft zum Beispiel fir einige Multimedia-
Anwendungen zu. Aus diesem Grunde sind Alternativen zur Standardversorgung des
Notebook-Nutzers mit WLAN sehr winschenswert, und das ZIV hat eine Anfrage des
Fachberei chs Erziehungswissenschaften gern zum Anlass genommen, eine entsprechende
L6sung zu entwickeln.

Anfang 2003 sollten zwei Seminarraume in der Georgskommende 33 fur Lehrveranstal-
tungen fur den Einsatz von Multimediawerkzeugen in Erziehung, Bildung und Unterricht
(MIEBU) ausgestattet werden; besonderes Merkmal der Teilnehmer war die Verwendung
eigener Notebook-Rechner. Entsprechend dem Einsatzbereich sollte eine relativ hohe
Leistungsfahigkeit des Netzes bereitgestellt werden. Auch musste berlicksichtigt werden,
dass keinesfalls feste Anschliisse inmitten der R&ume an den Tischen erwiinscht waren,
vielmehr sollte der Zugang zum Netz immer mdglichst kurzfristig und variabel entspre-
chend der flexiblen Bildung von Arbeitsgruppen gestaltet werden kénnen.

ZIV-Aktuell
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Daauf dem Markt derzeit keine Ldsungen angeboten werden, die diesen Anforderungen
entsprechen, wurde durch das Zentrum fir Informationsverarbeitung (ZI1V) eine Kommuni-
kationssaule (K-Saule) entworfen und in Zusammenarbeit mit dem Institut fir Kernphysik
fur den Fachbereich Eriehungswissenschaften in entsprechender Anzahl gefertigt. Die
K-Sauleist ein mobiles Anschluss-Terminal mit LAN- und Stromnetzanschlissen fur bis
zu vier Nutzer gleichzeitig. Als LAN-Anschlusstechnologie steht Fast-Ethernet (FE, 100
MBit/s) zur Verfligung, das auch Uber schon integrierte FE-USB-2.0-Adapter notebookge-
recht (d. h. Uber den USB-Anschluss) genutzt werden kann. Das Bild unten zeigt aus der
Vogelperspektive eine typische Anwendungssituation. Man kann erkennen, dass die
Versorgungskabel in Form von Spiralkabeln aus Rohren herausgezogen werden kénnen —
Stolperfallen werden damit vermieden, gleichzeitig ist die Verstauung der Kabel bei
Nichtgebrauch ohne Durcheinander geldst. Dies ermdglicht auch einen einfachen Auf-
und Abbau der K-Saule in kurzer Zeit.

Der Anschluss der K-Séule selbst an Daten- und Stromnetz kann Uber an der Decke oder
im Wandbereich befindliche Anschlussdosen erfolgen und zwar ebenfalls mit Spiralkabeln,
die sich in den Rohren befinden. Im Regelfall soll die K-Séaule dabei an das im Aufbau
befindliche pLANet-Zugangssystem der Universitdt erfolgen, das ausschlief3lich einen
Zugang erlaubt, wenn der Nutzer sich authentifiziert (vgl. http://www.uni-muens-
ter.de/ZIV/Rechennetz/planet).

Die K-Saule hat sich bereits in der Praxis bewéhrt, obwohl wir die Erprobungsphase as
noch nicht ganz abgeschlossen betrachten. Die Nutzer sind von der Mobilitét und Einsatz-
fahigkeit der Saule begeistert. Interessenten fir weitere K-Saulen wenden sich bitte an das
Geschéftszimmer des ZIV.

F

=

—

2 =
3

Die K-Saule
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Veranstaltungen in der Vorlesungszeit (Wintersemester 2003/2004)
fir Horer aller Fachbereiche

Beratung zum L ehrangebot

durch Herrn W. Bosse

jeweilsDi, Do 11-12,
G 83-31561

260109

260113

260128

260132

260147

260151

260166

260170

Hier seien noch einmal zur Dokumentation die laufenden Veranstaltungen des Winter-
semesters 2003/2004 genannt. Fir die Veranstaltungen in den Semesterferien sei auf die

nachfolgende Aufstellung verwiesen.

cms@uni — Werkzeuge fur den Webauftritt
Mittwoch 15-17 Uhr
Horsaal: M4, Einsteinstr. 64

Programmierenin C++
Mittwoch 13-15 Uhr
Horsaal: M4, Einsteinstr. 64

Programmieren in Java
Dienstag 13-15 Uhr
Horsaal: M4, Einsteinstr. 64

Statistische Datenanalyse mit dem Programmsystem SPSS
Mittwoch 11-13 Uhr
Horsaal: ZIV-Pool 3, Einsteinstr. 60

Windows-Betriebssysteme: Einfuhrung und Grundlagen
Mittwoch 9-11 Uhr
Horsaal: M4, Einsteinstr. 64

Windows-Systemadministration: Ausgewahlte Themen
Mittwoch 14-16 Uhr
Hérsaal: Raum 206, Rontgenstr. 9-13

Rechnernetze und Internet: Technische Grundlagen
Donnerstag 10-12 Uhr
Hérsaal: Raum 206, Rontgenstr. 9-13

Kollogquium des Zentrums fiir Informationsverarbeitung
Freitag 14-16 Uhr
Hérsaal: Raum 206, Rontgenstr. 9-13

Neukéter, B.

Mersch, R.

Pudlatz, H.

Nienhaus, R.

Sturm, E.

Lange, W./
Winkelmann, O.

Richter, G/
Forsmann, A./
Kamp, M./
Speer, M./
Wessendorf, G.

Held, W.

ZIV-Lehre
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Veranstaltungen in der vorlesungsfreien Zeit (Frihjahr 2004)

mm Dezember 2003

fir Horer aller Fachbereiche

Beratung zum L ehrangebot
durch Herrn W. Bosse
jeweils Di, Do 11-12,

G 83-31561

260016

260020

260150

260035

260040

260054

260069

260073

260088

ZIV-Lehre

Fir alle Veranstaltungen ist eine frihzeitige Online-Anmeldung erforderlich, die ausge-
hend von der Webadresse http://www.uni-muenster.de/ZIV/Content-Lehre.
html unter ,Anmelden zu den Veranstaltungen* erfolgen kann. Fir den Dialog sollte
dabei vorzugsweise auf die dort angebotene verschllsselte (abhorsichere) Datentiber-
tragung umgeschaltet werden. Anmeldungen zu den Veranstaltungen sind 5. Januar 2004

maoglich.

Publizieren im Internet mit XML
Blockveranstaltung vom 22.3. bis 2.4.2004
Mo-Fr 10-12, 14-16

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Publizieren mit LaTeX

Blockveranstaltung vom 1.3. bis 12.3.2004
Mo-Fr 9-11, 15-17

Horsaal: M4, Einsteinstr. 64 (vormittags),
ZIV-Pool 3, Einsteinstr. 60 (nachmittags)

Programmieren in Fortran
Blockveranstaltung vom 15.3. bis 26.3.2004
Mo-Fr 8-10

Horsaal: ZIV-Pool 2, Einsteinstr. 60

Programmieren in Java

Blockveranstaltung vom 15.3. bis 26.3.2004
Mo-Fr 9-11

Horsaal: M4, Einsteinstr. 64

Statistische Datenanalyse mit dem Programmsystem SPSS
Blockveranstaltung vom 9.2. bis 20.2.2004

Mo-Fr 9-11

Hoérsaal: ZIV-Pool 3, Einsteinstr. 60

Betriebssystem Linux/Unix: Einfihrung und Grundlagen
Blockveranstaltung vom 24.2. bis 5.3.2004

Mo-Fr 10-16 (Beginn dienstags!)

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Einfuhrung in die Benutzung des Parallelrechners
Blockveranstaltung vom 13.4. bis 16.4.2004
Di-Fr 9-12

Horsaal: Raum 206, Rontgenstr. 9-13

Systemadministration fur Linux-Systeme
Blockveranstaltung vom 15.3. bis 19.3.2004
Mo-Fr 9-16

Horsaal: ZIV-Pool 3, Einsteinstr. 60

Systemadministration fir Windows-Systeme
Blockveranstaltung vom 22.3. bis 26.3.2004
Mo-Fr 9-16

Horsaal: Raum 206, Rontgenstr. 9-13

Neukéter, B.

Kaspar, W.

Reichdl, K.

Siiselbeck, B.

Zorkendorfer, S.

Grote, M.

Leweling, M.

Holters, J.

Lange, W.
Winkelmann, O.



Fingerprints
R. Perske

Unter dieser Rubrik
erscheinen regelmafiig die
aktuellen kryptographi-
schen Prufsummen der
offentlichen Schliissel, die
von der WWUCA und vom
ZIV verwendet werden.
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ZIV-Regularia

Bel E-Mails, WWW-Servern und an vielen anderen Stellen wird zunehmend mit Verschlis-
selung und elektronischen Unterschriften gearbeitet. Dabei besitzt mindestens einer der
Kommunikationspartner (beispiel sweise der WWW-Server) einen offentlichen Schliissel,
der vom anderen Partner (bei spiel sweise Ihrem WWW-Browser) zum Verschltisseln oder
zum Uberpriifen einer elektronischen Unterschrift benutzt wird.

Um zu verhindern, dass | hnen falsche 6ffentliche Schilissel untergeschoben werden, sollten
Sie Uberprifen, ob der jeweilige Schliissel tatséchlich zur angegebenen Person bzw. zum
angegebenen Server gehdrt. Zu diesem Zweck sind die Schliissel haufig mit Zertifikaten
versehen, das sind elektronische Beglaubigungen, ausgestellt von sog. Zertifizierungs-
stellen, in denen die Eigentimerschaft bestétigt wird.

Im Bereich des deutschen Wissenschaftsnetzes erstellen die DFN-PCA als tibergeordnete
Zertifizierungsinstanz und die WWUCA als Zertifizierungsstelle der Universitat M Unster
solche Zertifikate, siehe http://www.dfn-pca.de und http://www.uni-muens-
ter.de/WWUCA/.

DFN-PCA und WWUCA unterstiitzen zwei verschiedene Verschllisselungs- und Zertifi-
Zierungssysteme: Die PGP-Familie (Pretty Good Privacy), zu der auch GnuPG (Gnu
Privacy Guard) gehort, wird meistens bei E-Mail eingesetzt. Die X.509-Familie wird
beispielsweise bei abhorsicheren WWW-Servern, bei SMIME und bei Object Signing
verwendet.

Zum Uberprifen der von DFN-PCA und WWUCA ausgestellten Zertifikate benstigen Sie
deren offentliche Schitissel. Diese finden Sie auf http://www.uni-muenster.de/
WWUCA/zertifikate.html (X.509 und PGP) oder auch an anderen Stellen wie bei-
spielsweise der perMail-Titelseite http: //permail .uni-muenster.de (nur X.509),
der ZIVprint-Einstiegsseite http://www.uni-muenster.de/ZIV/zivprint .html
(nur X.509) oder der ZIV-Mitarbeiterliste http://www.uni-muenster.de/ZIV/
Mitarbeiter/ (nur PGP).

Die Fingerabdriicke (Fingerprints) dieser Schllissel sind nachfolgend abgedruckt, damit Sie
beim Aktivieren der Schliissel auf Ihrem Rechner kontrollieren kénnen, dass Sie tatsach-
lich die echten Zertifizierungsschllissel erhalten haben.

PGP-K ommunikationsschliissel

Dadie Zertifizierungsschltissel ausschliefdlich zum Zertifizieren verwendet werden, gibt es
gesonderte Kommunikationsschluissdl, die Sie bitte verwenden, wenn Sie eine verschllissel-
te E-Mail an die jeweilige Zertifizierungsstelle schreiben méchten:

KeylD 4CB7658D: Zertifizierungsstelle Universitaet Muenster (E-Mail) <ca@uni-muenster.de>
2048 Bits, Fingerprint: 383D 0F16 CEFC 1F9E B7C3 04B1 2020 FCE6

KeylD 94E799B5: DFN-PCA (2004), ENCRY PTION Key <dfnpca@dfn-pca.de>

2048 Bits, Fingerprint: A9F8 2DC4 09CC DA7F DC67 8FE5 28DE AAAC (ab 01.01.2004)
KeylD E77ADB85: DFN-PCA, ENCRYPTION KEY <dfnpca@pca.dfn.de>

2048 Bits, Fingerprint: 48BE 7479 7F5D BDA4C 652B 9853 DD5A 0305 (bis 31.12.2003)

PGP-Zertifizierungsschliissel der WWUCA
KeylD 38B7A481.: Zertifizierungsstelle Universitaet Muenster 2004-2005
2048 Bits, Fingerprint: 973E 0725 040B 1745 F272 180D 08C2 C15A

KeylD BC811EB1: Zertifizierungsstelle Universitaet Muenster 2002-2003
2048 Bits, Fingerprint: 2864 01BC FOEF D5BA D9A0 866C 4379 4C1D

ZIV-Regularia
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KeylD 313C02F5: Zertifizierungsstelle Universitaet Muenster 2000-2001
2048 Bits, Fingerprint: 3762 F5EO0 C278 7697 530F 2DF2 F3B3 27F5

KeylD EF750F1D: Rainer Perske +49(251)83-31582 Certification Key
2048 Bits, Fingerprint: 2F38 6EF8 DC2E D85E 5B35 DB49 8AE4 52AF

PGP-Zertifizierungsschliissel der DFN-PCA

KeylD FDCB1C33: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2004-2005)
<http://www.dfn-pca.de/>
2048 Bits, Fingerprint: 96B0 AD7F B8DC 0018 DCAO 7053 1C3B 4DA5

KeylD F2D58DB1: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2002-2003)
<http://www.dfn-pca.de/>
2048 Bits, Fingerprint: DE31 690D BC6A E779 4DCD A1B5 8180 FE7B

KeylD 63EB5391: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 2001)
<not-for-mail>
2048 Bits, Fingerprint: CFAF 6C29 4E57 4EOE E81C BDB4 54FD 2AAB

KeylD F7E87B9D: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1999-2000)
<not-for-mail>
2048 Bits, Fingerprint: 6570 7274 B5EO 3FFO EA7C ABE4 465F B8B2

KeylD 35DBF565: DFN-PCA, CERTIFICATION ONLY KEY (Low-Level: 1997-1998)
<not-for-mail>
2048 Bits, Fingerprint: 097C 0919 D3C3 86DC 7A30 1511 1295 8DE3

X.509-Zertifikate der WWUCA

Inhaber: C=DE, O=Universitaet Muenster,
CN=Zertifizierungsstelle 2004-2005/Email=ca@uni-muenster.de

Aussteller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Seriennummer: 64774066 (0x3dc5fb2)

MD5-Fingerprint: 2619 6BEF 66B2 7044 52CC BE11 4C5F 3CB8

SHA1-Fingerprint: 1765 AE6D 57C7 7914 D2AF BAF3 439C E139 66E1 AOAE

Inhaber: C=DE, O=Universitaet Muenster,
CN=Zertifizierungsstelle 2002-2003/Email=ca@uni-muenster.de

Aussteller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Seriennummer: 1774668 (0x1b144c)

MD5-Fingerprint: A431 AD41 D8F2 1856 4E31 CC69 71E6 174F

SHA1-Fingerprint: 6945 20CA 1AFE 5CFA 6C37 52EB B772 B054 90EC D979

X.509-Wur zel zer tifikat der DFN-PCA

Inhaber: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Austeller: C=DE, O=Deutsches Forschungsnetz, OU=DFN-CERT GmbH, OU=DFN-PCA,
CN=DFN Toplevel Certification Authority/Email=certify@pca.dfn.de

Seriennummer: 1429501 (0x15cffd)

MD5-Fingerprint: 3E1F 9EE6 4C6E F022 0825 DA91 2308 0503

SHAZ1-Fingerprint: 8E24 22C6 7E6C 86C8 90DD F69D F5A1 DD11 CACS EA81

Alle Angaben zur DFN-PCA ohne Gewéhr.
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Liebe Leserin, lieber Leser,

wenn Sie mE  regelméiig beziehen wollen, bedienen Sie sich bitte des unten angefuigten Abschnitts. Hat sich Thre
Adresse gedndert oder sind Sie am weiteren Bezugvon m  nicht mehr interessiert, dann teilen Sie uns dies bitte auf
dem vorbereiteten Abschnitt mit.

Bitte haben Sie Verstandnis dafir, dass ein Versand aulerhalb der Universitét nur in begrindeten Einzelféllen erfolgen
kann.

Vielen Dank!
Redaktion mm

~  Ich bitte um Aufnahme in den Verteiler.

~  Bitte streichen Sie mich/den nachfolgenden
Bezieher aus dem Verteiler.

~  Mir reicht ein Hinweis per E-Mail nach
dem Erscheinen einer neuen WWW-Aus-
gabe,
Meine E-Mail-Adresse:

~  Meine Anschrift hat sich gesindert.
Andie Alte Anschrift:
Redaktion mm
Zentrum fiir Informationsverarbeitung
Rontgenstr, 9-13
48149 Miinster

Absender:

Name:

FB: Institut:

StraBe:

AuBerhalb der Universitit:

(Bitte deutlich lesbar in Druckschrift ausfiillen.)
Ich bin damit einverstanden, dass diese Angaben in der mE -Leserdatei gespeichert werden (§ 4 DSG NW),

Ort, Datum Unterschrift






